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Funzionalità’ di sicurezza
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Funzioni di sistema Autorizzate
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Problem State (User Mode) e Supervisor State (Kernel Mode)
Problem State (User Mode)
un programma non deve eseguire istruzioni privilegiate, ovvero non puo’ accedere a 
quelle parti dell’architettura   che sono vitali per il sistema

Non accede ai Control Registers, ai timers, alle chiavi di memoria ; accede solo alla 
parte non critica della PSW.

Supervisor State (Kernel  Mode)

un programma puo’ esercitare tutte le potenzialità dell’architettura

Supervisor 
State

Problem  
State

Interrupt

LOAD PSW

Transizione di stato

Richiamo di Architettura
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Authorized Program Facility(APF)

Come si creano 
programmi autorizzati

Librerie 
autorizzate

Parametri di z/
OS
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Programmi e Librerie APF 
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z/OS Security   Server
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Controllo della sicurezza di rete

Protezione di risorse di una rete privata connessa ad internet
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Tecnologie di Firewall
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Tecnologie di Firewall
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Controllo della sicurezza di sistema

Protezione di dati e applicazioni di un’azienda
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Security Server (RACF)

 Authentication
– Traditional or with “password 

alternatives”
 Authorization

– Integration with most z/OS 
subsystems

 Administration
 Reporting
 Data management
 Auditing
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Protezione delle risorse di sistema
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Controllo di Autenticazione
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Controllo di Autorizzazione
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Controllo di Accesso ai data set
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Controllo della sicurezza di transazione

  FCapacità  di due entità  in Internet  di condurre una transazione privata
 e con autenticazione 
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Crittografia – Concetti Base



36

Business Unit or Product Name

Corso “Sistemi Centrali” 1.0  |  M. Moretti © 2007 IBM Corporation

Crittografia – Firma Digitale
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Certificati digitali
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Certificati digitali e chiave pubblica
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Directory
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LDAP Server 
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Componenti di LDAP
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