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Gestione di file: introduzione

In Unix ogni risorsa, ad eccezione dei processi, è un file.
Le system call per la gestione dei file consentono quindi di
gestire non solo i file su disco (file regolari e directory), ma
anche file speciali come fifo, devices, socket.
Generalmente, la gestione di un file prevede:
1. Apertura del file: a seguito di questa operazione si ottiene un File
Descriptor che rappresenta il riferimento al file. Questa fase
viene svolta, in genere, con l’invocazione della system call
open.

2. Operazioni sul file: una volta aperto, è possibile operare sul file
invocando le opportune system call passando (in genere come
primo parametro) il file descriptor del file su cui eseguire
l’operazione invocata.
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Gestione di file: introduzione

3. Chiusura del file: Quando il processo non necessità più di 
eseguire operazioni sul file, deve chiuderlo invocando la 
system call close passandogli come parametro il file 
descriptor del file da chiudere. Quando un processo termina, 
chiude automaticamente tutti i file correntemente aperti, 
tuttavia, è sempre consigliabile e buona regola di 
programmazione chiudere esplicitamente un file invocando 
la close
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File Descriptor

Il file descriptor è il riferimento ad un file aperto. È
rappresentato da un intero piccolo, generato
sequenzialmente a partire dal valore 0. Per default, ogni
processo, ha associato i seguenti file descriptor:

Quando un file viene chiuso, il suo file descriptor viene
liberato e può essere riutilizzato.
È possibile aprire uno stesso file ed ottenere file descriptor
diversi che puntano allo stesso file.
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File Descriptor Descrizione
0 Standard Input (stdin)
1 Standard Output (stdout)
2 Standard Error (stderr)



File flags

Ad un file descriptor possono essere associati due tipi di
flags:

File status flags:
Associati allo stato di un file. Sono condivisi tra tutti i file descriptor
ottenuti per duplicazione da un unico file descriptor.

File descriptor flags:
Associati al file descriptor e sono indipendemente dal contenuto o
status del file. Ne descrivono le proprietà ed il comportamento delle
operazioni effettuate sul file. File descriptor diversi che fanno
riferimento ad uno stesso file hanno ognuno il proprio insieme di
descriptor flags. Alcuni sono definiti solo per alcuni tipi di file speciali
(es: fifo socket).
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File status flags

Possiamo dividere gli status flags tre categorie:

1.Modalità di accesso: read, write, read&write. Specificati
nella open, non possono essere modificati una volta aperto
il file.
2.Di Apertura: definiscono il comportamento della open e
non vengono mantenuti.
3.Modalità Operative: definiscono il comportamento delle
operazioni read e write. Specificati nella open. Possono
essere modificati anche dopo l’apertura del file.
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Flags e macro

I flags di un file sono rappresentati da maschere di bit.
Ad ogni bit corrisponde un flag, se il bit è impostato, allora il
relativo flags è impostato.
Per rappresentare i flags, sono state definite delle MACRO,
ognuna delle quali ha un valore numerico risultante dal fatto
che ha impostato il bit relativo al flag a cui fa riferimento,
mentre tutti gli altri sono impostati a 0.
È possibile definire ed impostare più flags tramite operazioni
di or | bitwisesulle macro.
Di seguito, faremo riferimento ad un flag tramite la MACRO
che lo imposta.
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Flags e macro
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MACRO1

MACRO2

0 1 0 0 0 0 0 0

0 0 0 0 0 0 1 0

0 1 0 0 0 0 1 0MACRO1 | MACRO2



System call

In questa lezione verranno descritte alcune system call per 
l'accesso e la gestione dei file:
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unlink
fnctl
symlink
rename
mkdir
rmdir
chdir

open
chown
read
chmod 
write
stat
lseek
select
close
ioctl



Open()

La system call open consente di aprire/creare un file per
lettura e/o scrittura. Restituisce un intero positivo che
rappresenta il file descriptor e in caso di errore -1.
Esistono due distinte system call open, una delle quali
presenta un argomento in ingresso aggiuntivo mode per
specificare la modalità di creazione del file nel caso il file
non esistà già e venga creato a seguito della chiamata.
La system call open prende in ingresso un puntatore ad una
stringa che rappresenta il path (relativo o assoluto) del file
da aprire, ed un intero flags per specificare la modalita di
accesso al file (file status flag).
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int open(const char *pathname, int flags);
int open(const char *pathname, int flags, mode_t mode);



Open()

flags necessariamente specificare una (ed una sola) delle
seguenti modalità:

O_RDONLY apertura del file in sola lettura
O_WRONLY apertura del file in sola scrittura
O_RDWR apertura del file in lettura e scrittura
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Open(): flags aggiuntivi

È possibile specificare flags aggiuntivi (con | bitwise), quali:
Opening time flags

O_CREATE se il file non esite allora viene creato. Necessita del terzo
argomento della open, ovvero mode che specifica i permessi di accesso al
file in modalità ottale (es: 0644 = -rw-r--r--)
O_EXCL quando specificato insieme a O_CREAT genera errore se il file
esiste già.
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Open(): flags aggiuntivi

Modalità Operative flags:

O_APPEND le scritture vengono effettuate alla fine del file
O_SYNC scrittura sincrona, ovvero la call ritorna solamente quando
la scrittura dei dati nel file è terminata.
O_TRUNC se il file esiste, è un file regolare, e la modalità di accesso
consente la scrittura, allora il file viene troncato dalla posizione 0
(quindi svuotato e dimensione 0).

Per ulteriori opzioni/funzionalità:
man 2 open
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Read()

La system call read consente la lettura da un file riferito da un file 
descriptor. Prende in ingresso un file descriptor (fd) dal quale si 
vuole leggere, un puntatore (buf) ad una zona di memoria dove 
verranno memorizzati i byte letti, ed una variabile (count) che 
indica il numero di byte che si intende leggere. Ritorna il numero di 
byte letti oppure -1 in caso di errore. Il numero di byte letti può quindi 
essere minore del numero richiesto, ad esempio se si raggiunge un 
EOF perchè il numero di byte rimanenti nel file dal quale si sta 
leggendo è minore del numero richiesto.
In caso di errore, viene impostata la variabile errno
Informazioni più dettagliate, come la lista di tutti i possibili errori, 
possono essere trovate nella man page:

man 2 read
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ssize_t read(int fd, void *buf, size_t count);



Write()

La system call write consente la scrittura su un file riferito da un 
file descriptor (fd). Prende in ingresso un file descriptor sul quale 
si vuole scrivere, un puntantore (buf) ad una zona di memoria 
che contiene i byte da scrivere, ed una variabile (count) che 
indica il numero di byte che si intende scrivere. Ritorna il numero 
di byte scritti oppure -1 in caso di errore. Il numero di byte scritti 
può essere inferiore al numero richiesto, ad esempio l'operazione 
è interrotta da un segnale.

In caso di errore, viene impostata la variabile errno
Informazioni piu' dettagliate, come la lista di tutti i possibili errori, 
possono essere trovate nella man page:

man 2 write
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ssize_t write(int fd, const void *buf, size_t count);



Close()

La system call close chiude il file descriptor (fd) passato 
come parametro. Il file descriptor viene liberato e può essere 
quindi riutilizzato. Ritorna 0 in caso la chiamata termini 
correttamente, oppure -1 in caso di errore. 
Nel caso venga chiuso l'ultimo file descriptor che fa 
riferimento ad un file rimosso, allora il file viene cancellato.

Informazioni più dettagliate, come la lista di tutti i possibili 
errori, possono essere trovate nella man page

man 2 close
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int close(int fd);



Esempio: file.c

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>
#include <errno.h>
#include <stdio.h>

main (int argc, char *argv[]){
int fd;
const int DIM = 4;
char buffer[DIM];
size_t numByte = 0;
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Esempio: file.c  
apertura del file

/* Apertura del file */
fd= open(argv[1], O_RDWR);
/* controllo dell'errore */
if (fd == -1) {

/* gestione errore */
perror("Opening");
printf("Impossibile aprire il file: %s\n",argv[1]);
return 1;

}
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Esempio: file.c lettura da file

/* lettura di DIM caratteri dal file */
numByte = read(fd, &buffer, DIM);
/* controllo dell'errore */
if (numByte == -1) { 
/* gestione errore */
perror("Reading");
printf("Impossibile leggere dal file: %s\n",argv[1]);
return 1;

} else if (numByte < DIM){
printf("Letti %d byte da %s anziche

%d\n",numByte,argv[1],DIM);
} else if (numByte == DIM) {

printf("Letti %d byte da %s\n",numByte,argv[1]);
}
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Esempio: file.c scrittura su file

/* lettura di DIM caratteri dal file */
numByte = write(fd, &buffer, DIM);
/* controllo dell'errore */
if (-1 == numByte) {
/* gestione errore */
perror("Writing");
printf("Impossibile scrivere sul file: %s\n",argv[1]);
return 1;

} else if (numByte < DIM){
printf("Scritti %d byte da %s anziche 

%d\n",numByte,argv[1],DIM);
} else if (numByte == DIM) {

printf("scritti %d byte in %s\n",numByte,argv[1]);
}
close(fd);
/* Il file è chiuso */
}
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Esempio: esecuzione

$gcc file.c 
$./a.out 
Opening: Bad address
Impossibile aprire il file: (null)
$./a.out miofile
Opening: No such file or directory
Impossibile aprire il file: miofile
$touch miofile
$./a.out miofile
Letti 0 byte da miofile anziche 4
scritti 4 byte in miofile
$./a.out miofile
Letti 4 byte da miofile
scritti 4 byte in miofile
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lseek

La system call lseek consente di spostare il puntatore
utilizzato per la lettura e scrittura da file. Prende in ingresso
il file descriptor (fd) che fa riferimento al file del quale si
vuole spostare il puntatore, l'offset di spostamento ed un
valore intero whence, che indica il punto di partenza dello
spostamento dell'offset.
Il valore di whence puo' essere:
SEEK_SET l'offset è conteggiato dall'inizio del file
SEEK_CUR l'offset è conteggiato dalla corrente posizione
del puntatore
SEEK_END l'offset è conteggiato dalla fine del file
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off_t lseek(int fd, off_t offset, int whence);



lseek

Nel caso la chiamata vada a buon fine, la lseek ritorna
l'offset del puntatore a partire dall'inizio del file,
altrimenti ritorna -1 e viene impostata la variabile
errno.
Informazioni piu' dettagliate, come la lista di tutti i
possibili errori, possono essere trovate nella man page:

man 2 lseek
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lseek: esempio

Per spostare il puntatore alla fine di un file rappresentato 
dal file descriptor fd:
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#include <sys/types.h>
#include <unistd.h>
….

if (-1 == lseek(fd, 0, SEEK_END)) {
/* gestione errore */
perror(“Muovendomi alla fine del file”);
printf("Impossibile spostarsi alla fine del file: 

%s\n",pathname);
return 1;

}

….



dup

La system call dup duplica il file descriptor (oldfd) passato come
argomento, ritornando il nuovo file descriptor creato. In caso di errore
nell'esecuzione viene ritornato -1 e viene impostata la variabile errno
con il codice dell'errore che si è verificato.
I due file descriptor, quello duplicato e quello nuovo, fanno riferimento
allo stesso file e possono essere usati entrambi per l'accesso al file al
quale fanno riferimento. Condividono lo stesso offset di accesso al file,
quindi una modifica dell'offsset tramite lseek su un descrittore, ha
effetto anche sull'altro descrittore.
Informazioni piu' dettagliate, come la lista di tutti i possibili errori,
possono essere trovate nella man page

man 2 dup
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int dup(int oldfd);



fnctl

La system call fcntl permette di effettuare delle
operazioni su un file decriptor (fd) passato come
argomento. L'operazione che si intende svolgere viene
specificata con il secondo argomento in ingresso alla
funzione, l'intero cmd. Un terzo argomento opzionale è
accettato dalla funzione nel caso l'operazione specificata in
cmd lo richieda. Con il terzo argomento vengono passati dati
in input all'operazione svolta da cmd.
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int fcntl(int fd, int cmd, ... /* arg */ );



fcntl

Alcuni comandi:
Duplicazione di un file descriptor: F_DUPFD, F_DUPFD_CLOEXEC
Gestione descriptor flags: F_GETFD, F_SETFD
Gestione status flags: F_GETFL, F_SETFL

Il valore ritornato dalla fcntl è legato al tipo di comando
eseguito.
Informazioni più dettagliate, come la lista di tutti i possibili
errori, possono essere trovate nella man page

man 2 fcntl
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fnctl: esempio

Usiamo la system call fnctl per impostare il file descriptor 
APPEND flag.
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int fd= open(“/path/to/file”, O_WRONLY);
int ret=fnctl(fd,FSETFL, O_WRONLY | O_APPEND);
if (ret==-1) {
/* gestione errore */
… 

}



ioctl

System call per la manipolazione dei parametri dei file speciali, come
stream, terminali, socket, etc.
Il primo argomento è un file descriptor sul quale eseguire la richiesta
specificata dal secondo argomento (request) in ingresso.
Il terzo argomento (…) in ingresso è un puntatore ad una zona di
memoria.
Il comportamento dipende dalla tipologia di file a cui è applicato, per
questo si rimanda alla documentazione del fornitore del driver a cui il file
fa riferimento. In caso di errore ritorna -1 ed imposta la variabile di errore
errno
Informazioni piu' dettagliate, possono essere trovate nella man page

man 2 ioctl
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int ioctl(int d, int request, ...);



select

• La system call select permette di monitorare uno o più file
descriptor rimanendo in attesa che almeno uno di essi sia
disponibile per effettuare l'operazione richiesta.

• L'utilizzo della select consente di sincronizzare dei
processi tramite il monitoraggio della disponibilità di accesso
ad un file.
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int select(int nfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, struct timeval *timeout);



select

• Prende in ingresso i parametri:
– nfds numero del file descriptor con il valore più alto aumentato di 1
tra quelli da monitorare

– readfds insieme contenente i file descriptor per cui si richiede la
lettura

– writefds insieme contenente i file descriptor per cui si richiede la
scrittura

– exceptfds insieme contenente i file descriptor da controllare per
le eccezioni

– timeout timeout di attesa.
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select: timeout e valore di 
ritorno

Il timeout puo' essere:
• infinito la chiamata è bloccante, ovvero non termina
finchè non è disponibile almeno un descrittore, oppure si
genera un errore

• intervallo definito la chiamata ritorna se è disponibile
almeno un descrittore, oppure se è scaduto il timout,
oppure se si genera un errore

• zerola chiamata non è bloccante, ritorna subito dopo aver
controllato i descrittori. Questa modalità puo' essere
utilizzata per effettuare polling.
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select: timeout e valore di 
ritorno

La funzione ritorna il numero dei file descriptor disponibili
per l'operazione richiesta, oppure ritorna -1 in caso di errore.
Il valore ritornato può essere 0 se la chiamata termina per il
timeout, prima che uno dei descrittori diventi disponibile.
Al termine dell'esecuzione, la funzione aggiorna le strutture
dati contenenti i file descriptor da monitorare, per indicare
quali di questi è disponibile per l'operazione richiesta.

ATTENZIONE: In caso di errore, il contenuto del timeout e
delle strutture dati con i descrittori è indefinito. Alla
terminazione della chiamata, il valore del timeout
potrebbe essere modificato. Questo comportamento
dipende dall'implementazione specifica del sistema.
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Select: insiemi di file descriptor

Sono messe a disposizioni quattro macro per la gestione degli
insieme dei file descriptor

FD_ZERO() svuota un insieme.
FD_SET() aggiunge un file descriptor ad un insieme
FD_CLR() rimuove (clear) un file descriptor da un insieme
FD_ISSET() testa se un file descriptor appartiene ad un
insieme. Utile quando select ritorna

Informazioni piu' dettagliate, possono essere trovate nella man
page

man 2 select
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stat

La system call stat consente di ottenere informazioni sullo
stato di un file. Prende in ingresso come primo argomento il
path del file oggetto dell'operazione, e come secondo
argomento il puntatore (buf) ad una struttura dati dove
memorizzare le informazioni sullo stato del file ottenute. Tra i
dati ottenuti ci sono informazioni sull'owner, dimensioni, tipo
di file, tempo ultimo accesso/modifica, numero hard link,
inode, etc.
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int stat(const char *path, struct stat *buf);



stat

Sono definite anche una serie di macro da utilizzare sulla
struttura dati stat (buf) per verificare il tipo del file:
S_ISREG(m), S_ISDIR(m), S_ISCHR(m),
S_ISBLK(m), S_ISFIFO(m), S_ISLNK(m),
S_ISSOCK(m).

La funzione ritorna 0 in caso la chiamata vada a buon fine,
altrimenti ritorna -1 ed imposta la variabile errno con il
codice dell'errore che si è verificato.
Informazioni piu' dettagliate, possono essere trovate nella
man page
man 2 stat
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chmod

La system call chmod consente di cambiare i permessi di un
file. Prende in ingresso come primo argomento il path del
file al quale si vogliono cambiare i permessi, e come
secondo argomento i permessi (mode) da impostare al file.
L'argomento mode dei permessi è espresso con un numero
ottale, che può essere generato mettendo in or una o più
delle seguenti constanti: S_ISUID, S_ISGID,
S_ISVTX, S_IRUSR, S_IWUSR, S_IXUSR,
S_IRGRP, S_IWGRP, S_IXGRP,S_IROTH,
S_IWOTH, S_IXOTH.
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int chmod(const char *path, mode_t mode)



chmod

Il processo che esegue la chiamata deve avere l'effective
user id uguale all'id del proprietario del file, oppure deve
essere un processo privilegiato, altrimenti l'esecuzione
termina con un errore.
La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.
Informazioni più dettagliate, possono essere trovate nella
man page

man 2 chmod
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chown

La system call chown permette di cambiare il proprietario
ed il gruppo di un file. Prende in ingresso come primo
argomento il path del file sul quale si vuole fare
l'operazione, come secondo argomento l'uid (owner) che si
vuole impostare come proprietario, e come terzo argomento
il gid (group) che si vuole mettere come gruppo.
Il processo che effettua la chiamata deve essere priviliegiato
per riuscire a modificare con successo il proprietario oppure
per impostare un gruppo a cui l'effective uid del processo
non appartiene.
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int chown(const char *path, uid_t owner, gid_t group)



chown

La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.
Informazioni più dettagliate, possono essere trovate nella
man page

man 2 chown
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link

La system call link permette la creazione di un hard link al
file (oldpath) passato in ingresso come primo argomento.
Come secondo argomento (newpath) la funzione prende il
path da assegnare al link creato.
Il nuovo link può essere utilizzato per riferirsi al file, così
come quello precedente.
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int link(const char *oldpath, const char *newpath);



link

La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.
Informazioni piu' dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 link
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unlink

La system call unlink rimuove il link al file passato alla
funzione come argomento. Se il file al quale il link fa
riferimento non ha altri link che lo riferiscono, e nessun
preocesso in esecuzione ha un riferimento aperto verso il
file, allora alla terminazione della chiamata il file viene
cancellato dal filesystem. Se pathname è un link viene
rimosso.
Se la funzione viene invocata su una pipe oppure un socket,
allora il link viene rimosso, ma ogni processo attivo che ha
un riferimento aperto verso la pipe oppure il socket può
continuare ad usarli.
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int unlink(const char *pathname);



unlink

La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.

Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 unlink
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rename

La system call rename rinomina un file il cui path viene
passato in ingresso alla funzione come primo argomento,
assegnandogli come nuovo nome il path specificato come
secondo argomento. La funzione può essere utilizzata sia
per rinominare il file, che per spostarlo di directory. Gli hard
link ed i file descriptor aperti verso il file rinominati non
subiscono modifiche. Se newpath esiste, e l'esecuzione va
a buon fine, allora il file esistente viene sovrascritto.
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int rename(const char *oldpath, const char *newpath);



rename

Nel caso venga utilizzata per rinominare una directory, se
newpath esiste già allora deve essere vuota.
La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.
Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 rename
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symlink

La system call symlik crea un link simbolico ad un nome
file passato in ingresso alla funzione come primo argomento
(oldpath). Il nome del link creato viene passato in ingresso
alla funzione come secondo argomento (newpath). Se
newpath esiste non viene sovrascritto.
La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.
Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 symlink
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int symlink(const char *oldpath, const char *newpath);



mkdir

La system call mkdir crea una nuova directory. Prende in
ingresso come primo argomento il path (pathanme) della
directory da creare, e come secondo argomento una
variabile (mode) contenente i permessi da utilizzare per la
directory. I permessi attribuiti alla directory sono il risultato
dell'espressione (mode & umask & 0777).
La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.
Informazioni piu' dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 mkdir

48

int mkdir(const char *pathname, mode_t mode);



rmdir

La system call rmdir rimuove la directory specificata dal
path (pathname) che prende in ingresso come argomento.
La directory deve essere vuota.
La funzione ritorna 0 se l'esecuzione va a buon fine,
altrimenti ritorna -1 ed in uscita imposta la variabile errno
con il codice dell'errore.

Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 rmdir
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int rmdir(const char *pathname);



opendir

La funzione opendir consente l'apertura di una directory il
cui nome viene passato come argomento (name).
La funzione ritorna un puntatore che fa riferimento allo
stream della directory aperta. Tale puntatore può essere
utilizzato con la funzione readdir per leggere il contenuto
della directory o closedir per chiuderla. In caso di errore
ritorna NULL ed in uscita imposta la variabile errno con il
codice dell'errore.
Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 3 opendir
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DIR *opendir(const char *name);



readdir

La funzione di libreria readdir ritorna un puntatore al
prossimo elemento di tipo dirent del directory stream
(dirp) che rappresenta la directory. Ritorna NULL alla fine
del directory stream o in caso di errore. La struttura dirent
è definita come segue:

Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page
man 3 readdir
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struct dirent *readdir(DIR *dirp);

struct dirent {
ino_t          d_ino;       /* inode number */
off_t          d_off;       /* not an offset; see NOTES */
unsigned short d_reclen;    /* length of this record */
unsigned char  d_type;      /* type of file; not supported

by all filesystem types */
char           d_name[256]; /* filename */

};



closedir

La funzione di libreria closedir chiude il directory stream
associato a dirp. Dopo la sua invocazione, dirp non è più
disponibile e il file descriptor associato è chiuso.

Ritorna 0 in caso di successo. In caso di errore ritorna -1 ed
imposta la variabile errno.

Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 3 closedir
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int closedir(DIR *dirp);



chdir

La system call chdir consente di cambiare la working
directory del processo cha la invoca. Se l'esecuzione va a
buon fine, viene impostata come working directory il path
passato in ingresso (path) alla funzione e viene ritornato 0,
altrimenti la funzione ritorna -1 ed in uscita imposta la
variabile errno con il codice dell'errore.

Informazioni piu' dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 chdir
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int chdir(const char *path);


