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Socket

* |[n Unix i socket consentono la comunicazione tra processi
(anche residenti su macchine diverse) nel paradigma
client-server.

Server:
definisce il socket
Il riferimento (nome di file o indirizzo di rete) € noto al client

Accetta connessioni sul socket da parte di uno o piu client: ricava un file
descriptor (full-duplex) sulla connessione

Client:
Definisce il socket

Crea una connessione sul socket: ricava un file descriptor (full-duplex) sulla
connessione



Socket

La tipologia di un socket € definita dagli attributi Domain, Type e Protocol:

Domain (o Family):
Indica la modalita di collegamento, i principali tipi di DOMAIN sono:
AF LOCAL (0o AF_UNIX): client e server devono risiedere sulla stessa

macchina
AF _INET: client e server comunicano in rete con protocollo IPV4

AF _INET6: client e server comunicano in rete con protocollo IPV6
Type:

Indica la semantica della comunicazione, i principali tipi sono:

SOCK_STREAM: flusso bidirezionale di byte affidabile basato su connessione
(socket TCP). Supporta notifiche asincrone (Out of Band)

SOCK DGRAM: Supporta comunicazioni datagram, senza connessione
(socket UDP) e con sequenze inaffidabili di messaggi

SOCK_RAW: per I'accesso diretto (raw socket) alle comunicazioni di

rete (protocolli ed interfacce)




Socket: protocollo

Protocol

Definisce lo specifico protocollo per il tipo di socket
selezionato. In genere esiste solamente un tipo di protocollo
per ogni tipo di socket:

protocollo TCP per socket di tipo SOCK _STREAM
protocollo UDP per socket di tipo SOCK_DGRAM

pertanto & sufficiente impostarlo a O.



Anatomia di un server TCP

La parte server svolge le seguenti operazioni:

1. Definisce il socket invocando la system call socket ().

Questa operazione consente di creare un unnamed
socket, ovvero una struttura dati che rappresenta il socket
ma al quale non é associato un nome (indirizzo).

2. Associa un nome al socket tramite l'invocazione della
system call bind (). Questa operazione assegna un
nome al socket trasformandolo cosi in named socket.

3. Specifica, per mezzo della system call 1listen () il
massimo numero di connessioni pending che riesce a
gestire (quindi definisce la grandezza della coda di
connessioni in ingresso).



Anatomia di un server TCP

4. Si mette in ascolto, per mezzo della system call
accept() sul named socket definito in attesa delle

connhessioni dei client.

5. Quando il server riceve una richiesta di connessione dal
server, se va a buon fine, la accept () ritorna un file

descriptor (£d) con cui il server puo parlare (scrivere e
leggere) con il client.

6. Si duplica eseguendo una fork, ed il processo figlio serve
la richiesta leggendo/scrivendo sul £d che ha ereditato
dal processo padre.

7. Il processo padre si rimette in ascolto per una nuova
connessione rieseguendo la accept (), e cosi via ...



Struttura di codice di un server TCP

int sd = socket (AF INET, SOCK STREAM, O0);
bind(sd,..);
listen(sd, MAX QUEUED) ;
/* disabilito il segnale SIGCHLD */
while (1) {
int client sd=accept(sd,..);
if (client sd==-1) {
perror ("Errore accettando connessione dal client”);
continue;
}
if (fork()==0) { /*eseguito dal client */
/* read/write su client sd */
close(client sd);
exit (0);




Anatomia di un client TCP

* |l client segue i seguenti passi:

1. Definisce il socket invocando la system call socket (). Questa
operazione consente di creare un unnamed socket (csd), ovvero una
struttura dati che rappresenta il socket ma al quale non & associato
un nome (indirizzo).

2. Imposta una struttura dati sin di tipo struct sockaddr in in modo
da scriverci le informazioni del server al quale si vuole connettere.

3. Si connette al server invocando la system call connect () alla quale
passa il socket (csd) e lI'indirizzo del server al quale connettersi. La
connect ritorna un descriptor del server (ssd) (o errore se -1)

4. 1l client utilizza ssd per leggere (read()) e scrivere (write())
da/su server.

5. Finita la necessita di comunicare con il server, il client chiude la
connessione invocando la close su ssd.



Struttura di codice di un client

TCP
main () {
int cfd;

int cfd = socket (AF INET, SOCK STREAM,0);
if (connect(cfd,...)!=0) {
perror (Y“connessione non riuscita”);
}
/* read(cfd,..) e write(cfd,..) da/verso server */

close (cfd) ;




System call socket

int socket (int domain, int type, 1nt protocol);

e Crea I'endpoint per la comunicazione senza associargli un

indirizzo (unnamed socket). Ritorna il descriptor del
socket. In caso di errore ritorna -1 e imposta errno di

conseguenza.

* Nel caso di type SOCK STREAM, allora occorre creare
una connessione (system call connect) sul socket per
derivare lo stream (file descriptor) su cui leggere/scrivere.

Una volta derivato il file descriptor, si puo leggere/scrivere
sullo stream con read / write (0 send e recv) e

chiuderlo con close. La scruttura/lettura su uno stream
chiuso causa la ricezione del segnale SIGPIPE.




System call socket

int socket (int domain, int type, 1nt protocol);

int sd;
sd=socket (AF UNIX, SOCK STREAM, O);

1f (sd==-1) {
perror (“Creando Socket”);
exit (-1);




bind

int bind(int sockfd, const struct sockaddr *addr,
socklen t addrlen);

e La system call bind assegna un nome (indirizzo) ad un unnamed
socket rappresentato dal suo descriptor sockfd.

* Anche quando il socket é di tipo SOCK STREAM e deve ricevere delle
connessioni € in genere necessario farne il bind ad un nome.

« addr rappresenta I'indirizzo da associare al socket. La struttura di

guesto campo e la sua impostazione dipende dalla famiglia di socket.
Per AF_INET e AF_INET6 € sockaddr in e per AF UNIX (O

AF LOCAL)é sockaddr un.
. Solo un IP socket (AF_INET) puo fare bind per uno specifico

indirizzo internet e porta. Se un processo tenta di effettuare binding

su un socket con indirizzo e porta uguali ad un altro socket che ha gia
effettuato binding, viene generato un errore.



sockaddr_in

struct sockaddr in {

sa family t sin family; /* address family: AF INET */
in port t sin port; /* port in network byte order */
struct in addr sin addr; /* internet address */

I g

/* Internet address. */
struct in addr {

uint32 t s _addr; /* address in network byte order */
b7

Sia il valore di sin port che quello di sin addr sono binariin

formato network.

| numeri di porta del protocollo e gli indirizzi internet vanno quindi
tradotti in formato network.

E possibile assegnare un valore a sin_addr assegnandogli una delle
seguenti macro:

INADDR LOOPBACK (127.0.0.1)
INADDR ANY (0.0.0.0)




sin_port e sin_addr

uint32 t htonl (uint32 t hostlong);

 Lafunzione htonl converte un unsigned int in formato network.

int 1net aton(const char *cp, struct in addr *inp);

 inet aton ritorna l'indirizzo IP specificato nella forma numerica
(x.y.z.w) da cp in formato network. Ritorna O in caso di errori. E da
preferire a inet addr

struct hostent *gethostbyname (const char *name) ;

e gethostbyname ritorna una struttura hostent che contiene

I'indirizzo in formato network. Il parametro name puo essere Ssia un
hostname ( mio.dominio.toplevel) che numerico (x.y.z.w). Per ulteriori
chiarimenti consultare:

e man gethostbyname




struct addrinfo

int getaddrinfo(const char *node, const char *service,
const struct addrinfo *hints,
struct addrinfo **res);

e getaddrinfo acquisisce un Internet hosthame node e
un servizio (porta) service e ritorna una lista di
strutture addrinfo contenente un elemento per ogni

specifico indirizzo che soddisfa la richiesta. E preferibile
all'uso di gethostbyname + getservbyname. Per

esempi di codice client o server, consultare:
e man getaddrinfo



struct addrinfo

int getaddrinfo(const char *node, const char *service,
const struct addrinfo *hints,
struct addrinfo **res);

struct addrinfo
int ali flags;
int al family;
int al socktype;
int al protocol;
socklen t al addrlen;
struct sockaddr *ai_ addr;
char *al canonname;
struct addrinfo *al next;

b7




System call accept

int listen(int sockfd, int backloqg);

Imposta il socket sockfd come passivo, ovvero, si mette in

ascolto per connessioni da parte dei client. Definisce inoltre

la massima dimensione della coda delle richieste pending al
valore backlog. Da questo momento il sockfd si dice

listening socket

int accept (int sockfd, struct sockaddr *addr, socklen t *addrlen);

La system call accept € usata in socket con connessione
(non usato in SOCK_DGRAM). Estrae la prima richiesta di
connessione nella coda delle richieste in attesa sul listening
socket, crea un nuovo socket con connessione e ritorna un

nuovo file descriptor. || nuovo socket creato non € in ascolto
e il socket originale continua la sua attivita regolarmente.




connect

int connect (int sockfd, const struct sockaddr *addr,
socklen t addrlen);

* |[nvocata da un client per associare un indirizzo ad un
unnamed socket, Se va a buon fine ritorna O e quindi
sockfd puo essere utilizzato come file descriptor per
leggere e scrivere su server.



Server TCP: esempio echo

#include
#include
#include
#include
#include

#include

<stdio.h>
<string.h>
<sys/socket.h>
<sys/types.h>
<netinet/in.h>

<signal.h>

#fdefine BUFSIZE 200
#fdefine REPLYBUFSIZE 400




Server TCP: esempio echo

int echo(int client sd) {
int letti,scritti;
char buffer [BUFSIZE];
char reply buffer[REPLYBUFSIZE];

memset (buffer, 0, BUFSIZE) ;
memset (reply buffer, 0, REPLYBUFSIZE) ;
letti = read(client sd,buffer,BUFSIZE);
if (letti < 0) {

printf ("errore in lettural\n");

return -1;




Server TCP: esempio echo

snprintf (reply buffer, REPLYBUFSIZE,"echo: %s \n",buffer);
scritti = write(client sd, reply buffer,strlen(reply buffer));
if (scritti < 0) {

printf ("errore in scrittura\n");

return -1;

int main(int argc, char *argvl[]) /* argv[l] & la porta TCP */

{

int sfd, client sfd;
int tcp port, client size;
struct sockaddr in server address, client addr;

sSigsetitsety




Server TCP: esempio echo

tcp port=atoi (argv[1l]);
sfd = socket (AF _INET, SOCK STREAM, O0);
if (sfd == -1) {

perror ("errore in apertura socket");
return 1;

memset ( (char *) &server address, 0, sizeof (server address));
server address.sin family=AF INET;
server address.sin addr.s addr = INADDR ANY;

server address.sin port=htons (tcp port);




Server TCP: esempio echo

if (bind(sfd, (struct sockaddr *) é&server address,
sizeof (server address)) == -1 ) {
perror ("In binding");

return 1;

listen(sfd, 5);

client size = sizeof(client addr);




/* disabilito segnale SIGCHLD */
sigemptyset (&set) ;
sigaddset (&set, SIGCHLD) ;
sigprocmask (SIG BLOCK, &set, NULL);
while (1) { /* accetto indefinitamente
* connessioni dai client */
client sfd = accept(sfd, (struct sockaddr *)
&client size);
1f (client sfd < 0) {
printf ("Errore accettando connessionel\n");

continue;

&client addr,




if (fork()==0) {
echo(client sfd);
close(client sfd);

return 0O;

}

return 0;




Server TCP: esempio echo

S./server tcp 2222 &
Stelnet localhost 2222
Trying 127.0.0.1...
Connected to localhost.
Escape character is '*]'
helloworld

echo: helloworld




Client/Server UDP

In modo analogo € possibile definire client/server UDP
(SOCK_DGRAM) e socket di tipo Unix.

Per I'implementazione di client e/o server UDP, occorre
tenere conto che:

Il Server:

Non effettua listening né accept, ma dopo il binding
legge e scrive da/verso il client con le system call sendto e

recvirom



Client/Server UDP

Il Client:
Non effettua connessione invocando connect.

Dopo la creazione del socket con socket, invia e riceve
messaggi al server con sendto € recvfrom

Per ulteriori chiarimenti consultare le relative man pages.



