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Processi

Quando un sistema Linux viene avviato, per primo, viene
generato il processo “init” che ha identificatore (PID) uguale
a 1.
L’unico modo per creare nuovi processi è duplicarne uno
(con la system call fork). Tra il processo creato e il processo
che lo ha creato esiste una relazione padre-figlio. Pertanto, il
processo “init” è il processo ancestrale di un sistema Unix.
Ogni processo fa riferimento ad un processo padre, qualora
il processo padre terminasse prima del processo figlio, il
processo figlio viene “adottato” dal processo “init”.
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Processi

Quando un processo termina, restituisce al padre il suo exit
status. Fintantochè il processo padre non acquisisce tale
valore, il processo figlio si dice processo zombi. Un processo
zombi è quindi un processo terminato, ma il cui Process
Control Block è mantenuto nella Process Table dal kernel per
dare modo al processo padre di leggere l’exit status di tale
processo.
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System call per il controllo dei
processi

In questa lezione verranno descritte alcune System call per il
controllo dei processi, in particolare:
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attributi creazione/ter
minazione

sincronizza
zione

esecuzione ambiente

getpid
getppid
get/setuid
get/setgid

fork
exit
abort (funzione)

wait
waitpid

execv* getenv
setenv
putenv
unsetenv
clearenv



Attributi: getpid e getppid

Le system call getpid consente di ottenere il pid (process
id) del processo che la invoca, mentre la getppid consente
di ottenere il pid del processo padre.

Queste funzioni vanno sempre a buon fine.

man 2 getpid
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pid_t getpid(void); 
pid_t getppid(void);



Attributi: getuid e getgid

La system call getuid ritorna il real uid (user id) del
processo che la invoca, mentre la getgid ritorna il real gid
(group id).
Queste funzioni vanno sempre a buon fine

man 2 getpid
man 2 getgid
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uid_t getuid(void);
uid_t getgid(void);



Attributi: setuid e setgid

La system call setuid imposta l'effective uid del processo
che la invoca al valore passato in ingresso come argomento.
Se l'effective user id del processo chiamante è root allora
anche il real uid ed il set uid del processo vengono settati al
valore in ingresso alla funzione.
La system call setgid ha un comportamento analogo alla
setuid, ma serve ad impostare l'effective group id del
processo chiamante.
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int setuid(uid_t uid);
int setgid(gid_t gid);



Attributi: setuid e setgid

Le funzioni ritornano 0 se l'esecuzione va a buon fine,
altrimenti ritornano -1 ed in uscita impostano la variabile
errno con il codice dell'errore.
Informazioni più dettagliate, come ad esempio i codici di
errore ritornati, possono essere trovate nella man page

man 2 setuid
man 2 setgid
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Creazione di processi: fork

La system call fork duplica il processo chiamante. La fork
è alla base della creazione dei processi e quindi funzione
fondamentale dei sistemi operativi della famiglia UNIX e
Linux, che hanno la caratteristica di essere multi-processo.
La fork crea un nuovo processo che è la copia del processo
chiamante, a parte alcune strutture dati, come ad esempio il
process id. Una chiamata alla fork viene eseguita una volta
sola, ma ritorna due volte, una volta al processo che l'ha
invocata ed una volta ritorna al nuovo processo che è stato
generato dall'esecuzione della fork stessa.
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pid_t fork(void);



Creazione di processi: fork

Se l'esecuzione va a buon fine, la fork ritorna 0 al processo
che è stato generato, mentre al processo che l'ha invocata
ritorna il process id del figlio, ovvero del nuovo processo
generato dalla fork. Al termine della fork, i due processi
continuano la loro esecuzione dall'istruzione successiva alla
fork, in modo indipendente.

Se la funzione non va a buon fine, la fork ritorna -1 ed in
uscita viene impostata la variabile errno con il codice
dell'errore. In caso di errore, non viene generato nessun
nuovo processo, e la funzione ritorna solamente al processo
che l'ha invocata.
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fork ed ereditarietà

Alcune degli attributi che non vengono ereditate dal figlio:

process id (pid): Il figlio ha il suo proprio pid
parent pid (ppid): Nel figlio il parent pid è uguale al pid del padre 
(processo che lo ha generato)
i timer: Ogni processo ha i propri timer
record lock: Due processi non possono detenere gli stessi lock.
memory lock: Due processi non possono detenere gli stessi lock.
contatori risorse: I contatori dell'utilizzo delle risorse sono 
impostati a zero nel figlio
coda dei segnali: La coda dei segnali in attesa viene svuotata nel 
figlio.
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fork ed ereditarietà

Alcune delle cose che vengono ereditate:

• real ed effective user e group ID
• groups id
• working directory
• ambiente del processo
• descrittori dei file
• terminale di controllo
• memoria condivisa
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fork ed ereditarietà

Informazioni più dettagliate, come ad esempio le strutture
dati ereditate oppure non ereditate, ed i codici di errore
ritornati, possono essere trovate nella man page

• man 2 fork
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exit

La funzione exit termina l'esecuzione del processo che la
invoca. Il valore (status & 0377) viene ritornato al
processo padre. La funzione exit, prima di terminare il
processo, invoca tutti gli handler registrati e chiude tutti i file
descriptor.

La system call _exit chiude i file descriptor, invia il segnale
SIGCHLD al processo padre, e termina direttamente il
processo che la invoca.

• Le due funzioni non ritornano nessun valore al processo
che le invoca.

• Informazioni più dettagliate possono essere trovate nella
man page.
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void exit(int status);
void _exit(int status);



exit

Le due funzioni non ritornano nessun valore al processo che
le invoca.
Informazioni più dettagliate possono essere trovate nella
man page.

man 3 exit
man 2 _exit
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abort

La funzione abort termina in modo 'anormale' il processo
che la invoca inviandogli il segnale SIGABRT. Se il segnale
non viene gestito, allora la funzione abort causa la
terminazione del processo. Non ritorna nessun valore.

Informazioni più dettagliate possono essere trovate nella
man page

man 3 abort
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void abort(void);



wait

La system call wait consente ad un processo di ricevere il
valore ritornato da uno dei propri figli quando termina
l'esecuzione. La funzione è bloccante, ovvero se nessuno dei
figli ha terminato l'esecuzione, allora l'esecuzione rimane
bloccata in attesa della terminazione di un processo figlio. La
funzione ritorna il pid del processo che ha terminato e scrive il
valore ritornato dal processo nella locazione riferita dal
puntatore status. Se al momento della chiamata di wait
uno dei processi figlio ha già terminato l'esecuzione, allora la
chiamata ritorna immediatamente, riportando le info del
processo terminato, ovvero pid e status.
In caso di errore ritorna -1
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pid_t wait(int *status);
pid_t waitpid(pid_t pid, int *status, int options);



waitpid

La system call waitpid è analoga alla wait ma consente
di rimanere in attesa, oltre che della terminazione, anche di
un qualsiasasi cambiamento di stato di un processo figlio. I
possibili cambiamenti di stato che si possono indicare, oltre
la terminazione, possono essere: sospeso (stopped) tramite
un segnale, ri-attivato (resumed) tramite un segnale. Inoltre,
consente di attendere il cambiamento di stato di un
qualsiasi figlio, ma anche di uno specifico figlio, indicato
tramite l'argomento pid in ingresso alla funzione.
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pid_t waitpid(pid_t pid, int *status, int options);



waitpid

Possibili valori dell'argomento pid sono:
< -1 attendi qualsiasi figlio con group ID uguale al valore assoluto di pid in
ingresso alla chiamata
= -1 attendi qualsiasi figlio
= 0 attendi qualsiasi figlio con group ID uguale a quello del processo che
esegue la chiamata
Ø 0attendi il figlio con process ID uguale al pid in ingresso alla chiamata

Waitpid per default ritorna quando il processo selezionato
termina, tuttavia è possibile istruire waitpid, impostando
opportuni valori del parametro options, a ritornare anche nel
caso si verificassero altre condizioni.
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waitpid

Possibili valori dell'argomento options, per indicare uno 
specifico cambiamento di stato da attendere oltre alla 
terminazione, possono essere ottenuti mettendo in OR zero 
o più dei seguenti valori:

– WNOHANG ritorna immediatamente anche se nessun 
processo figlio ha terminato

– WUNTRACED ritorna anche se un processo figlio è stato 
sospeso

– WCONTINUED ritorna anche se un processo figlio sospeso è 
stato ri-attivato (resumed) da un segnale SIGCONT

Ritorna il pid del figlio che ha cambiato stato; se WNOHANG 
era stato specificato e uno o più figli specificati da pid esiste 
ma non ha cambiato stato, allora ritorna 0. In caso di errore 
ritorna -1.
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wait e waitpid
Il valore di status, se diverso da NULL, rappresenta il puntatore al valore
int in cui wait/waitpid ha memorizzato lo status del processo figlio. Il valore di
status può essere verificato con le seguenti macro predefinite che
restituiscono il valore true qualora il test a cui si riferiscono abbia successo.
– WIFEXITED ritorna true se terminato normalmente
– WEXITSTATUS ritorna l’exit status del figlio
– WIFSIGNALED ritorna true se è terminato per la ricezione di un segnale
– WTERMSIG ritorna il numero del segnale che ha causato la
terminazione

– WCOREDUMP ritorna true se ha generato un core dump
– WIFSTOPPED ritorna true se il processo è in stato stopped per la
ricezione di un segnale

– WSTOPSIG ritorna il numero del segnale che ha causato lo switch in
stato di stopped

– WIFCONTINUED ritorna true se il processo ha continuato per la ricezione
di un segnale SIGCONT
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Esempio: fork wait getpid
#include <stdio.h>
#include <unistd.h>
main (int argc, char *argv[]){

pid_t myPid;
int status=-1;

myPid=fork();
if(myPid==-1){
perror("Fork fallita");
return(1);

}
if (myPid==0) {//Sono il figlio

printf("Ciao io sono il processo figlio\n");
printf("%d FIGLIO: terminato lavoro\n",(int) getpid());
execv(argv[1], argv);
return(0);

}
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Esempio: fork wait getpid

else {//Sono il padre
printf("Ciao io sono il processo padre\n");
printf("%d PADRE: terminato lavoro\n",(int) getpid());
printf("%d PADRE: Aspetto che il figlio %d termini\n",(int) 

getpid(),myPid);
int pid=wait(&status); /*attendo qualsiasi figlio */
if(status == -1) {
perror("wait fallita");
return(1);

}
printf("%d PADRE: figlio %d terminato\n",(int)getpid(),pid);
}
return 0;

}
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Esempio: esecuzione

./a.out 
Ciao io sono il processo figlio
Ciao io sono il processo padre
6980 PADRE: terminato lavoro
6980 PADRE: Aspetto che il figlio 6981 termini
6981 FIGLIO: terminato lavoro
6980 PADRE: figlio 6981 terminato
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la famiglia di system call exec

• Come abbiamo visto nelle precedenti slides precedente,
la system call fork ci consente di creare un nuovo
processo che è la copia del processo che invoca la fork.
Tuttavia, il solo utilizzo della fork consentirebbe solamente
la creazione di copie dello stesso programma in
esecuzione, le quali eseguirebbero tutte lo stesso codice.
La famiglia di system call exec permette la sostituzione
dell'immagine del processo che la invoca, con una nuova
immagine.
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int execve(const char *filename, char *const argv[], 
char *const envp[]);



la famiglia di system call exec

La execve sostituisce l'immagine in memoria del processo
che la esegue con il codice riferito dal puntatore filename
passato in ingresso alla funzione. Il file riferito da
filename deve essere un file binario, oppure uno script la
cui prima linea deve essere:
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#! interpreter [optional-arg] 



execve

La funzione prende in ingresso altri due puntatori. Il primo fa
riferimento all'array di stringhe da passare come argomenti
in ingresso al nuovo processo. Per convenzione, il primo di
questi valori deve essere la stringa del nome del file
mandato in esecuzione. Il secondo fa riferimento ad un array
contenente l'ambiente della nuova immagine. Entrambi
devono essere conclusi da un puntatore NULL.

L'esecuzione di execve sostituisce le zone di memoria text,
bss, e stack del processo che invoca la funzione con quelle
del nuovo programma mandato in esecuzione.
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execve

Bisogna fare attenzione che all'esecuzione della execve
alcuni attributi del processo vengono mantenuti altri no, in
base anche all'implementazione della execve sullo
specifico sistema utilizzato. Bisogna verificare il
comportamento specifico, ad esempio dalla man page
oppure da altra documentazione di sistema.
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Execve attributi preservati
Alcuni attributi preservati dalla execve:

- process ID (PID) e parent PID
- real uid e real gid
- groups id
- session ID
- terminale di controllo
- working directory
- root directory
- maschera creazione file (umask)
- file locks

- file descriptors (ad eccezione di quelli con flag FD_CLOEXEC
impostato)
- maschera dei segnali
- segnali in attesa
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execve: attributi non mantenuti

Alcuni degli attributi non mantenuti dalla execve

- effective uid ed effective gid.
- memory mapping
- timers
- memoria condivisa
- memory lock
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Altre funzioni della famiglia 
exec

Esistono altre funzioni appartenenti alla famiglia delle exec.
Queste possono essere viste come front-end alla funzione
execve. Infatti, differiscono per gli argomenti in ingresso,
ma tutte poi richiamano la system call execve per sostituire
l'immagine del processo chiamante con una nuova
immagine. Tutte prendono come primo argomento il
puntatore al file contenente il programma con il quale
sostituire l'immagine in esecuzione, mentre differiscono nei
rimanenti argomenti.
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Altre funzioni della famiglia 
exec

Fanno parte di questa famiglia di funzioni:
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int execl(const char *path, const char *arg, ...);
int execlp(const char *file, const char *arg, ...);
int execle(const char *path, const char *arg, ..., char * const envp[]);
int execv(const char *path, char *const argv[]);
int execvp(const char *file, char *const argv[]);
int execvpe(const char *file, char *const argv[], char *const envp[]);



Funzioni della famiglia
exec

Le tre funzioni execl, execlp, ed execle, prendono in
ingresso un numero variabile di puntatori per specificare gli
argomenti in ingresso alla nuova immagine del processo; un
puntatore per ogni argomento. Mentre, le tre funzioni
execv, execvp, ed execvpe, prendono in ingresso un
puntatore ad un vettore per specificare gli argomenti in
ingresso alla nuova immagine; un vettore dove ogni
elemento è un argomento in ingresso.
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Funzioni della famiglia
exec

Le funzioni execlp, execvp ed execvpe, nel caso il nome
del file non contenga uno slash (/), usano la variabile
d'ambiente PATH per cercare il file da utilizzare per la nuova
immagine da caricare in memoria, mentre le altre funzioni
cercano il file utilizzando il path relativo o assoluto passato
in ingresso alla funzione.

Le funzioni execle ed execvpe consentono inoltre di
specificare anche l'environment (l'ambiente) della nuova
immagine, definito utilizzando l'argomento envp, in ingresso
alle funzioni.
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Funzioni della famiglia exec
codice di ritorno

Per tutte le funzioni exec, se l'esecuzione va a buon fine,
allora la funzione non ritorna, altrimenti ritorna -1 ed in
uscita imposta la variabile errno con il codice dell'errore.

Informazioni piu' dettagliate sulla famiglia di system call
exec, possono possono essere trovate nelle man page

man 2 execve
man exec
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Ambiente di un processo

L'ambiente di un processo è costituito da una serie di
stringhe della forma key=value, ed e definito tramite un
array di puntatori a caratteri, terminato da NULL.

Per default, l'ambiente di un processo coincide con
l'ambiente del processo padre. Infatti, come abbiamo visto in
precedenza, il nuovo processo generato da una chiamata
alla system call fork eredita l'ambiente del processo
chiamante, ovvero del padre.
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Ambiente di un processo

Quando si cambia l'immagine in memoria del processo
(invocando exec), per poter specificare un nuovo ambiente,
da utilizzare al posto di quello ereditato dal padre, si può
utilizzare una delle seguenti exec:

passando l'array che definisce l'ambiente tramite
l'argomento envp in ingresso alle funzioni.
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int execve(const char *filename,char *const argv[],char *const envp[]);
int execle(const char *path,const char *arg, ...,char * const envp[]);
int execvpe(const char *file,char *const argv[],char *const envp[]);



Acquisire l’ambiente

Per poter accedere all'ambiente da un programma C si può:

1.Aggiungere l'argomento envp ai parametri del main:

2.Utilizzare la variabile globale **environ
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main(int argc, char **argv, char **envp)

extern char **environ;



Esempio: envp nel main

Esempio di utilizzo dell'argomento envp nel main:

• Esecuzione:
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#include <stdio.h>

main(int argc, char **argv, char **envp) 
{       
while(*envp) {
printf("%s\n",*envp);
*envp++;

}     
return 0;

}

…
SHELL=/bin/bash
USER=emanuele
PATH=/usr/local/sbin:…
….

print_env.c



Impostare l’ambiente

Esempio (setenv.c) di programma che esegue un programma 
impostandone l’environment:

• Esecuzione:
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#include <unistd.h>
#include <stdio.h>
main() { 
char *argv[2], *envp[3];
argv[0] = "print_env";
argv[1] = (char *)0;
envp[0] = "key1=val1";
envp[1] = "key2=val2";
envp[2] = (char *)0;
execve("./print_env", argv, envp);
perror("execve fallita");

}

$./setenv 
key1=val1
key2=val2



Funzioni per la gestione 
dell’environment

Le librerie standard mettono anche a disposizione delle 
funzioni per semplificare la lettura e scrittura delle variabili di 
ambiente, come ad esempio:

prende come argomento il nome di una variabile di 
ambiente e ritorna il puntatore al valore della variabile

aggiunge o modifica il valore di una varabile di 
ambiente. Una copia dell'argomento in ingresso viene aggiunto 
all'ambiente.
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char *getenv(const char *name);

int setenv(const char *name, const char *value, int overwrite);



Funzioni per la gestione 
dell’environment

aggiunge o modifica il valore di una varabile di ambiente. 
L'argomento in ingresso, in forma key=value, viene aggiunto 
all'ambiente.

rimuove la variabile di ambiente con key name

rimuove tutte le vairiabili di ambiente (environ=NULL)
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int putenv(char *string);

int unsetenv(const char *name);

int clearenv(void);



Working directory

Ad ogni processo è associata una working directory,
ereditata dal padre.
Ad esempio, la working directory è la directory dalla quale un
processo accede a file specificati tramite path relativi.
La working directory può essere cambiata con la system call:

Inoltre, ad ogni processo è associata una root directory che
specifica il punto di inizio del file system visibile dal processo
stesso
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int chdir(const char *path);



Working directory

Ad esempio, la root directory è la directory dalla quale un
processo accede a file specificati tramite path assoluti (i.e.
iniziano con /).
La root directory di un processo puo' essere cambiata con la
system call:
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int chroot(const char *path);


