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Segnali

Un processo può a volte incorrere nel verificarsi di condizioni 
anomale, inaspettato o impreviste, come ad esempio:

1.Richiesta di sospensione da parte dell’utente (Control-Z)
2.Richiesta di terminazione da parte dell’utente (Control-C)
3.La terminazione di un processo figlio
4.Un problema hardware
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Segnali

Quando questi eventi (interrupts) si verificano, il kernel
notifica tale evento al processo inviandogli il relativo
segnale. Per ogni evento è definito il relativo segnale,
rappresentato da un numero. Un segnale viene notificato
esclusivamente tramite il suo numero corrispondente, non è
possibile associare dei parametri o dati alla notifica di un
segnale.
Anche i normali processi e non solo il kernel possono inviare
un segnale ad altri processi, purchè ne abbiano i privilegi.
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Gestione di un segnale

Un processo può gestire la notifica di un segnale nei 
seguenti tre modi:

Lo ignora. Non viene eseguita alcuna azione in risposta alla ricezione 
del segnale
Esegue l’azione di default (Default Handler) fornita dal kernel, che in 
genere è una delle seguenti azioni:

Termina il processo e genera il core dump (file core)
Termina il processo senza generare il core dump
Ignora e rimuovi il segnale
Sospende il processo
Riesuma il processo

Lo gestisce eseguendo una apposita routine (Signal Handler) 
associata allo specifico segnale. 
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Principali Segnali Unix

MACRO Num Default Descrizione
SIGINT 2 terminazione <CTRL+C> da tastiera 
SIGQUIT 3 Core dump Uscita
SIGILL 4 Core dump Istruzione illegale
SIGABR 6 Core dump Abort
SIGFPE 8 Core dump Eccezione di tipo aritmetico
SIGKILL 9 terminazione Kill (non gestibile)
SIGUSR1 10 terminazione Definito dall’utente
SIGSEGV 11 Core dump Segmentation Fault
SIGUSR2 12 terminazione Definito dall’utente
SIGPIPE 13 terminazione Scrittura senza lettori su 

pipe o socket

5



Principali segnali Unix

MACRO Num Default Descrizione
SIGALRM 14 Terminazione Allarme temporizzato
SIGTERM 15 terminazione Terminazione software
SIGCHLD 17 ignorato Status del figlio cambiato
SIGSTOP 19 Stop Sospende del processo 

(non gestibile)
SIGTSTP 20 stop Stop da tastiera
SIGTTIN 21 stop Lettura su tty in background
SIGTTOU 22 stop Lettura su tty in background
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Handler sicuri

Quando un processo riceve un segnale che deve gestire con
un handler:

1. Interrompe il proprio flusso di esecuzione
2. Esegue l’handler associato al segnale
3. Riprende l’esecuzione dal punto in cui era stato interrotto
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Handler sicuri

Per una corretta gestione del flusso del programma occorre
quindi evitare che l’handler associato ad un segnale sia
implementato in modo tale da corrompere l’esecuzione del
programma (es: modifica una struttura dati che altera il
comportamento del chiamante al termine dell’esecuzione
dell’handler). Le precauzioni minime da adottare sono:
1. Utilizzare esclusivamente funzioni che possono essere
invocate concorrentemente da più task in maniera sicura
(funzioni rientranti).

2. Qualora si invocassero delle system call che potrebbero
modificare la variabile errno, salvare il contenuto
originale e ripristinarlo successivamente.
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Sezione critica

Un’altra precauzione che si può adottare è quella di rendere
non interrompibile una sezione di codice (detta sezione
critica). Ciò si può fare sospendendo la gestione dei segnali
e ripristinandola quando la sezione critica è terminata. Per
ottenere questo risultato si può utilizzare la system call
sigprocmask:
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int sigprocmask(int how, const sigset_t *set, sigset_t *oldset);



Sezione critica

sigprocmask consente di ottenere o impostare la
maschera dei segnali del chiamante. La maschera dei
segnali definisce l’insieme dei segnali che sono bloccati. Se
un segnale è bloccato, la sua istanze viene considerata
pending e consegnata al processo solo quando il segnale
viene sbloccato. L’istanza di un segnale bloccato non viene
perso, ma tenuto come pending finchè non viene sbloccato
o configurato per essere ignorato. Un segnale impostato per
essere ignorato, indipendentemente che sia bloccato o
meno, viene immediatamente scaricato. Non vengono
gestite istanze multiple di uno stesso segnale pending (ad
eccezione di SIGCHILD e i segnali realtime), solo una istanza
per ogni tipo di segnale viene mantenuta come pending.
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sigprocmask

• how definisce l’operazione da eseguire che può essere:
• SIG_BLOCK blocca i segnali definiti dalla maschera
set

• SIG_UNBLOCK sblocca i segnali definiti dalla
maschera set. È consentito sbloccare un segnale che
non è bloccato (non ritorna errore)

• SIG_SETMASK setta la maschera dei segnali al valore
di set
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int sigprocmask(int how, const sigset_t *set, sigset_t *oldset);



sigprocmask

set definisce la maschera dei segnali da impostare
secondo il comando definito da how. Se è NULL, allora
la system call non modifica la maschera dei segnali
oldset se è diversa da NULL contiene la maschera dei
segnali prima dell’invocazione della system call.

Ritorna 0 in caso di successo e -1 in caso di errore. In caso
di errore imposta il valore di errno di conseguenza.
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int sigprocmask(int how, const sigset_t *set, sigset_t *oldset);



Sigprocmask: considerazioni

1. Ogni thread di un processo ha la propria maschera dei segnali.
sigprocmask può essere applicato SOLAMENTE a processi a
singolo thread.

2. È impossibile bloccare i segnali SIGKILL o SIGSTOP. Tentativi
di bloccare tali segnali sono ignorati e non generano errori.

3. Ogni processo creato tramite la fork eredita la maschera dei
segnali del processo padre.

4. La maschera dei segnali è mantenuta in seguito all’esecuzione
della system call exec

Per ulteriore documentazione consultare la relativa man page:
man 3 sigprocmask
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Manipolare maschere di segnali

È possibile definire e manipolare le maschere dei segnali con
le funzioni:

Imposta l’insieme set all’insieme vuoto (nessun
segnale bloccato)

È il contrario di sigemptyset. Imposta l’insieme set
all’insieme identità (tutti i segnali sono bloccati)
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int sigemptyset(sigset_t *set); 

int sigfillset(sigset_t *set); 



Manipolare maschere di segnali

Rimuove il segnale signum dall’insieme set

Aggiunge il segnale signum dall’insieme set

Per ulteriore documentazione consultare la relativa man page:
man 3 sigsetops
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int sigaddset(sigset_t *set, int signum);

int sigdelset(sigset_t *set, int signum);



Esempio di sezione critica

sigset_t  set;  /* dichiaro set come il set dei segnali */ 
sigset_t old_set;

/*imposto tutti i segnali nella maschera */
sigfillset(&set); 

/* blocco tutti i segnali (tranne SIGKILL e SIGSTOP) */
sigprocmask(SIG_BLOCK, &set, &old_set):

<sezione critica in cui i segnali sono bloccati>

sigprocmask(SIG_SETMASK, &old_set, NULL); 
/* Ripristino precedente maschera dei segnali*/
/* non ci interessa recuperare la precedente maschera dei 
segnali */ 
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signal

La system call signal imposta l’handler del segnale
signum alla funzione puntata dal puntatore handler. Qualora
handler fosse uguale a:

SIG_IGN : Per ignorare il segnale
SIG_DFL : Per impostare l’handler di default fornito dal kernel
Altrimenti rappresenta il puntatore alla funzione definita dall’utente
(handler del segnale)
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sighandler_t signal(int signum, sighandler_t handler);



signal

Nel caso di successo ritorna il precedente valore dell’handler.
Nel caso di errore ritorna SIG_ERR ed imposta errno. Non è
possibile gestire o ignorare SIGKILL e SIGSTOP

Il comportamento di questa system call varia tra diversi Unix
(e anche tra diversi Linux) e non è standard. È sconsigliato
utilizzarla, andrebbe utilizzata al suo posto la system call
sigaction

18



sigaction

La system call sigaction consente di cambiare il 
comportamento del processo nel caso di ricezione di uno 
specifico segnale. Prende i parametri:

signum Rappresenta il segnale per la ricezione del quale si intende 
cambiare il comportamento del processo. Non può essere SIGKILL o 
SIGSTOP
act Se non è NULL, allora rappresenta il puntatore aalla struttura 
dati che contiene il puntatore alla  funzione (funzione signal handler) da 
eseguire per la gestione del segnale. Se NULL, ottiene l’attuale signal
handler.
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int sigaction(int signum, const struct sigaction *act,
struct sigaction *oldact);



sigaction

oldact Se non è nullo rappresenta una struttura dati che conterrà 
alcuni attributi del  segnale, fra cui il precedente signal handler. 

Ritorna 0 in caso di successo. In caso di errore ritorna -1 e 
imposta il corrispondente valore di errno.
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Struct sigaction

sa_handler Puntatore alla funzione signal handler. Può essere 
SIG_IGN, SIG_DFL o puntatore a funzione. 
sa_sigaction Alternativo a sa_handler (usare uno solo dei due. 
Dipende dai sistemi)
sa_mask Speficia la maschera dei segnali che dovrebbero
essere bloccati durante l’esecuzione dell’handler.
sa_flags Flags per modificare il comportamento del segnale
sa_restorer Obsoleto (non usare)

Per ulteriori informazione: man 2 sigaction
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struct sigaction {
void     (*sa_handler)(int);
void     (*sa_sigaction)(int, siginfo_t *, void *);
sigset_t   sa_mask;
int        sa_flags;
void     (*sa_restorer)(void);

};



signal handlers 

Quando un processo esegue una fork, il processo figlio 
generato eredita le impostazioni dei segnali.

L’invocazione da parte di un processo della system call exec
ne provoca il reset alle impostazioni di default dei segnali.
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sigaction esempio
void my_handler (int signum)
{ /* Gestione del segnale */ }

int main (void)
{
struct sigaction new, old;
new.sa_handler = my_handler;
sigemptyset (&new.sa_mask); //nessun segnale viene mascherato    
new.sa_flags = 0;  ///durante esecuzione   my_handler

/*leggo attuale signal_handler per SIGUSR1 */
sigaction (SIGUSR1, NULL, &old);

/* se attuale è default */
if (old.sa_handler == SIG_DFL) {
/* Imposto nuovo handler */
sigaction (SIGUSR1, &new, NULL);

}
...
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Segnali inviati dal terminale

È possibile inviare un segnale ad un processo tramite 
tastiera (es: CTRL-C e CTRL-Z). Un segnale inviato da tastiera 
viene inviato al processo attivo (in foreground) e a tutti i suoi 
processi figli. 
Considerazioni:
1. un processo Unix appartiene ad un Process Group
2. Quando un processo chiama la fork, il processo figlio 

generato eredita il suo process group.
3. Quando un processo esegue exec, il suo process group

rimane invariato
4. Un processo può modificare esplicitamente il proprio 

process group invocando la system call setgpid
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Segnali inviati dal terminale

5. Ogni processo può avere un terminale di controllo 
associato che è quello del terminale che lo ha avviato 
(ereditato dalla fork e mantenuto dalla exec)

6. Ad ogni terminale di controllo è associato con un control 
process

7. Quando viene inviato un segnale da terminale, questi 
viene propagato a tutti i processi che hanno lo stesso 
process group del control process associato al terminale

8. Se un processo tenta di leggere o scrivere sul terminale, 
ma il suo process group non ē lo stesso del control 
process del terminale, allora riceve un segnale SIGTTIN ( 
o SIGTTOU)
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Segnali inviati da terminale

9. Quando una shell interattiva è avviata, è il control
process di un terminale ed ha tale terminale come
terminale di controllo

10.Quando una shell esegue un comando in background, la
subshell cambia il proprio process group. Da questo
punto in poi, se il processo in background tenta di
scrivere/leggere sul terminale, riceve un segnale SIGTTIN
o SIGTTOU. Ogni segnale generato dal terminale (es:
CTRL-C) rimane nella shell e non si propaga alla subshell
in quanto quel processo è in un altro process group.
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kill

La system call kill invia il segnale sigNum ad un processo.
pid >0 il segnale è inviato al processo con pid pid
pid =0 Il segnale è inviato a tutti i processi del process group del
chiamante
pid =-1 Il segnale è inviato a tutti i processi (tranne init) per cui il
chiamante ha i privilegi per inviare un segnale.
pid < -1 Il segnale è inviato a tutti i processi del process group del
chiamante con pid=--pid

In caso di successo (almeno un segnale inviato), ritorna 0,
altrimenti -1 ed imposta la variabile errno di conseguenza
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int kill(pid_t pid, int sigNum);



sigpending sigsuspend e pause

sigpending consente di conoscere quali segnali
sono pending. Prende in ingresso il puntatore al set dei
segnali e lo resituisce impostandovi solamente i segnali
pending per il processo chiamante.
Ritorna 0 in caso di successo. In caso di errore ritorna -1 e
imposta errno di conseguenza.

sigsuspend rimpiazza temporaneamente la
maschera dei segnali del processo chiamante con quella
acquisita come parametro e poi sospende il processo in
attesa di un segnale la cui azione associata à l’invocazione
del signal handler o la terminazione.
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int sigpending(sigset_t *set);

int sigsuspend(const sigset_t *mask);



sigpending sigsuspend e pause

pause mette in sleep il processo chiamante finchè
non riceve un segnale che causa la terminazione del
processo o l’invocazione del relativo signal handler.
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int pause(void);



SIGCHLD

Quando un processo termina, il processo padre riceve un
segnale SIGCHLD.
Contrariamente agli altri segnali non real time, questo
segnale viene messo in coda.
Il processo padre può ignorare tale segnale, in genere la
cosa più pratica (e pulita) che può fare il processo che riceve
un SIGCHLD è quello di invocare la wait per raccogliere l’exit
status del processo terminato (evitando così che il processo
figlio rimanga in uno stato di processo zombi)
Quando il processo padre ignora un SIGCHLD, il processo
figlio che ha generato tale segnale viene de-zombificato
automaticamente.
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Inter Process Comunication (IPC)
pipe e fifo

Unix mette a disposizione due tipi di IPC: fifo (o named pipe) 
e pipe (o unamed pipe)
La scrittura dei dati su una pipe/fifo e quindi anche la lettura
avviene in maniera sequenziale (First In First Out).

La fifo è uno speciale tipo di file che può essere creato per
mezzo delle system call mkfifo o mknod. Può essere
utilizzata da più processi.
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Inter Process Comunication (IPC)
pipe e fifo

La pipe è una struttura dati in memoria, è half duplex. La
creazione della pipe può essere effettuata con la system call
pipe che crea due file descriptor (uno in lettura ed uno in
scrittura). Tipicamente il processo che crea la pipe genera
un processo figlio che eredita i file descriptor, in questo
modo padre e figlio possono comunicare con la pipe
rappresentata dai suoi file descriptor. Tipicamente un
processo scrive e l’altro legge sulla dalla pipe, pertanto,
ognuno dei due processi chiude il file descriptor relativo alla
operazione (lettura o scrittura) non utilizzata. La pipe può
essere utilizzata tra due processi che hanno un antenato
comune.
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Pipe

Crea una pipe ritornando i due file descriptor nell’array pipefd
(input pipefd[0] output pipefd[1]). In caso di successo 
ritorna 0 altrimenti -1 ed imposta il valore corrispondente di 
errno.
I dati scritti sulla pipe sono bufferizzati dal kernel finchè non 
sono letti. Le pipe hanno una dimensione massima:

1. Se un processo legge da una pipe vuota allora rimane bloccato 
2. Se un processo scrive su una pipe piena allora rimane bloccato
3. Una pipe viene chiusa quando tutti e due i processi hanno invocato la 
close

4. Operazioni di lettura (read) su una pipe il cui fd di scrittura è stato 
chiuso con close ritorna 0.

5. Operazioni di scrittura (write) su una pipe il cui fd di lettura è stato 
chiuso con close ritornano -1 e ricevono il segnale SIGPIPE
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int pipe(int pipefd[2]);



Pipe2

È possibile modificare il comportamento bloccante
utilizzando la funzione pipe2

Il comportamento di pipe2 è simile a pipe (per flags=0 è
identico), ma consente di specificare la modalità
bloccante/non bloccante delle operazioni, impostando
flags O_NONBLOCK e/o O_CLOEXEC sui file descriptor.
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int pipe2(int pipefd[2], int flags);



Pipe: esempio

Dalla man page di pipe:
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…
int pipefd[2];
pid_t cpid;
…
if (pipe(pipefd) == -1) {

perror("pipe");
exit(EXIT_FAILURE);

}
cpid = fork();
if (cpid == 0) {      /* Child reads from pipe */

close(pipefd[1]);  /* Close unused write end */

while (read(pipefd[0], &buf, 1) > 0)
write(STDOUT_FILENO, &buf, 1);

write(STDOUT_FILENO, "\n", 1);
close(pipefd[0]);

_exit(EXIT_SUCCESS);
}



Pipe: esempio 

else {/* Parent writes argv[1] to pipe */
close(pipefd[0]);          /* Close unused read end */
write(pipefd[1], argv[1], strlen(argv[1]));
close(pipefd[1]);          /* Reader will see EOF */
wait(NULL);                /* Wait for child */
exit(EXIT_SUCCESS);

}
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Fifo:

Crea una fifo con nome pathname e modalità di accesso.
Una volta creata una fifo, può essere acceduta da qualsiasi
processo (che abbia i diritti per l’accesso al file) in
lettura/scrittura, tuttavia, le operazioni devono essere
simultanee. Un processo che apre la fifo in lettura rimane
bloccato finchè non c’è nessun processo che la apre in
scrittura (e viceversa).
mkfifo ritorna 0 in caso di successo e -1 in caso di errore
impostando errno di conseguenza.
Una volta creata, può essere gestita (open, read write
e close) come un qualsiasi altro file.
È possibile aprire una fifo in maniera non bloccante
passando il flags O_NONBLOCK alla system call open.
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int mkfifo(const char *pathname, mode_t mode);


