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Pila di protocolli Internet

O

O

applicazione: di supporto alle applicazioni di rete
» FTP, SMTP, HTTP
trasporto: trasferimento dei messaggi a livello
di applicazione tra il modulo client e server di
un‘applicazione
» TCP, UDP
rete: instradamento dei datagrammi dall'origine
al destinatario
» IP, protocolli di instradamento
link (collegamento): instradamento dei

datagrammi attaverso una serie di commutatori
di pacchetto

» PPP, Ethernet
fisico: trasferimento dei singoli bit

applicazione

Trasporto

rete

link

fisico
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Dove si trova il software di rete?

USER TERMINAL

TCP/IP
Networking SW

INTERNET

IP Networking SW | .
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Switch (commutatore)

O Instrada pacchetti al livello 2 (collegamento)

O Utilizzato per collegare singoli computer all'interno di una
rete LAN

Switch

Connector A B C

To hosts

N Ethernet

O\ O\ O\ o Hub — To hosts
~ 112 |12 || 727 Switch—_

To hosts
AL AL
10Base-T ___, ‘ ‘ |

connection I

To the host computers



Router

O Instrada pacchetti al livello 3 (rete)

Q Forward a chunk of information (called packe?) arriving on one of its
communication links to one of its outgoing communications link (the next

hop on the source-to-destination path)

B

jﬁiﬂ\@@/{5 @/@

Routing table

forwarding

-Based on a routing table and the destination
address, computes the ‘next hop” to the

destination
-Fo ds the packet to the next hop

-The process of computing and maintaining the
routing table is called Routing




Gerarchia di protocolli

g a d

La rete e organizzata come pila di strati (layer) o livelli,
costruiti I'uno sull'altro

Lo scopo di ogni strato é quello di offrire determinati servizi
agli strati di livello superiore, nascondendo i dettagli di

implementazione

Lo strato N di un computer & in comunicazione con lo strato
N di un altro computer

Le regole e le convenzioni usate in questa comunicazione sono
globalmente note come i protocolli dello strato N

Le entita che formano gli strati sono chiamati pari (peer)
I pari comunicano usando il protocollo
I dati hon sono trasferiti direttamente dallo strato N di un

computer allo strato N di un altro computer !l
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Architettura di rete

3 Ogni strato passa dati e informazioni di controllo allo strato
immediatamente sottostante, fino a raggiungere quello pit basso

Comunicazione
reale

=<

Interfacce:
definiscono le
operazionhi
elementarie i
servizi che lo
strato inferiore
rende
disponibili a
quello
soprastante

Layer 3/4 interf

Layer 2/3 interf

Layer 1/2 interf

Comunicazione
virtuale

N

Layer 5 protocol

_

ESEMPIO:

I processi dello strato
4 modellano la loro
comunicazione come se
fosse “orizzontale":
-SendToOtherSide

-GetFromOtherSide

In realta queste
procedure comunicano
mediante strati
inferiori

livello fisico
attraverso cui
avviene la
comunicazione
vera e propria
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Esempio di comunicazione

0 Relazione tra comunicazione reale e quella virtuale e
differenza tra protocolli e interfacce

Layer

Layer 5 protocol

/\ Layer 3 / \
protocol

Layer 2
L protocol

% )

Source machine Destination machine




Servizi e protocolli

0 Sono concetti ben distinti
3 Un servizio e un insieme di primitive che uno strato offre a

quello superiore
+ Definisce quali operazioni lo strato ¢ in grado di offrire, ma non
dice nulla di come queste operazioni sono implementate
+ E' correlato all'interfaccia tra due strati, dove quello inferiore &
il provider del servizio, mentre quello superiore & I'utente
3 Un protocollo & un insieme di regole che controllano il
formato e il significato dei pacchetti, o messaggi scambiati
tra le entita pari all'interno di uno strato

Layer k + 1 Layer k + 1
‘Service provided by layer k l
Protocol
Layark pessssonsssmmmsnnensts -ResemaamsRessss » Layerk

| |

Layerk - 1 Layerk - 1
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Livello di applicazione

O Principi delle applicazioni di
rete

Web e HTTP
FTP

Posta elettronica
+« SMTP, POP3, IMAP

DNS
Applicazioni P2P

Programmazione delle
socket con TCP

O Programmazione delle
socket con UDP

O O O

O O O

applicazione

Trasporto

rete

link

fisico
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Livello di applicazione

Obiettivi di oggi: Prossime lezioni:

O Fornire i concetti base e O Apprendere informazioni
gli aspetti implementativi sui protocolli esaminando
dei protocolli delle quelli delle piu diffuse
applicazioni di rete applicazioni di rete

+ modelli di servizio del livello « HTTP

di trasporto « FTP
+ paradigma client-server + SMTP / POP3 / IMAP
<+ paradigma peer-to-peer + DNS

O Programmare le
applicazioni di rete

<+ socket APT
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Alcune diffuse applicazioni di rete

O 0O 0O 0

Posta elettronica
Web
Messaggistica istantanea

Autenticazione in un
calcolatore remoto

O Condivisione di file P2P
O Giochi multiutente via rete
O Streaming di video-clip

memorizzati

O Telefonia via Internet

O Videoconferenza in tempo
reale
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Creare un'applicazione di rete

Scrivere programmi che
% girano su sistemi terminali diversi
» comunicano attraverso la rete

» Ad es. il software di un server Web
comunica con il software di un
browser

software in grado di
funz:onare su piu macchine

% non occorre predisporre
programmi per i dispositivi
del nucleo della rete, quali
router o commutatori
Ethernet

+ T programmi applicativi sono
indipendenti dalla tecnologia
che c'e sotto

Applicazione

reTe

collegamento

Esempio: email
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Livello di applicazione

O Principi delle
applicazioni di rete

0 Web e HTTP
O FTP

0 Posta elettronica
+ SMTP, POP3, IMAP

0O DNS

O Applicazioni P2P

O Programmazione delle
socket con TCP

O Programmazione delle
socket con UDP
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Architetture delle applicazioni di rete

O Client-server
O Peer-to-peer (P2P)
O Architetture ibride (client-server e P2P)
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Architettura client-server

server.
+ host sempre attivo
<+ indirizzo IP fisso

+ server farm per creare un
potente server virtuale

client:
< comunica con il server

» puo contattare il server in
qualunque momento

< puo avere indirizzi IP
dinamici

% noh comunica direttamente

con gli altri client

2-17



Architettura P2P pura

O non c'é un server sempre
attivo

O coppie arbitrarie di host
(peer) comunicano
direttamente tra loro

O i peer non devono
hecessariamente essere
sempre attivi, e cambiano
indirizzo IP

Facilmente scalabile
Difficile da gestire
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Ibridi (client-server e P2P)

Skype
<+ Applicazione P2P di Voice over IP
+ Server centralizzato: ricerca indirizzi della parte remota
« Connessione client-client: diretta (non attraverso il
server)
Messaggistica istantanea
+ La chat tra due utenti & del tipo P2P

% Individuazione della presenza/location centralizzata:

* |'utente registra il suo indirizzo IP sul server centrale
quando & disponibile online

* l'utente contatta il server centrale per conoscere gli
indirizzi IP dei suoi amici
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Comunicazione tra Processi

Processo: programma in
esecuzione su di un host.
O All'interno dello stesso host,

due processi comunicano
utilizzando schemi

Processo client: processo che
da inizio alla comunicazione

Processo server : processo
che attende di essere

interprocesso (definiti dal confartato
S0).
O processi su host differenti
comunicano attraverso lo O Nota: le applicazioni con
scambio di messaggi architetture P2P hanno
processi client e processi
server
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Socket

O un processo invia/riceve
messaggi a/da la sua socket

O una socket ¢ analoga a una
porta
» un processo che vuole inviare un

messaggio, lo fa uscire dalla
propria “"porta” (socket)
il processo presuppone l'esistenza
di un'infrastruttura esterna che
trasportera il messaggio

attraverso la rete fino alla "porta”
del processo di destinazione

O Una socket e l'interfaccia tra il livello di applicazione e il livello di

trasporto

rg
Processo

TCP con
buffer e
variabili

controllato dallo

sviluppatore

dell’applicazione

Internet

Processo

A

controllato dal SO

host o
server

TCP con
buffer e
“| variabili

O APT: (1) scelta del protocollo di trasporto; (2) capacita di determinare

alcuni parametri (approfondiremo questo aspetto piu avanti)
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Processi di indirizzamento

Q Affinché un processo suun host 1 L'identificatore comprende sia

invii Un messaggio a un processo I'indirizzo IP che i numeri di
su un altro host, il mittente deve porta associati al processo in
identificare il processo esecuzione su un host.
destinatario. 0 Esempi di humeri di porta:

O Un host ha un indirizzo IP s« HTTP server: 80

univoco a 32 bit (es. 127.0.0.1)

3 D: E sufficiente conoscere
I'indirizzo IP dell'host su cui ¢ in
esecuzione il processo per
identificare il processo stesso?

0 Risposta: No, sullo stesso host
possono essere in esecuzione
molti processi.

< Mail server: 25

O Per inviare un messaggio HT TP
al server gaia.cs.umass.edu:

<+ Indirizzo IP:
128.119.245.12

+ Numero di porta: 80

N.B. Il numero di porta e una delle informazione contenute negli header di livello
di trasporto per capire a quale applicazione bisogna riportare il messaggio
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Protocollo a livello di applicazione

Definisce:

O

Tipi di messaggi scambiati,
ad esempio messaggi di
richiesta e di risposta
Sintassi dei tipi di
messaggio: quali sono i campi
nel messaggio e come sono
descritti

Semantica dei campi, ovvero
significato delle informazioni
nei campi

Regole per determinare
quando e come un processo
invia e risponde ai messaqgi

Protocolli di pubblico dominio:

3 Definiti nelle RFC

3 Consentono
I'interoperabilita

J Ad esempio, HTTP, SMTP

Protocolli proprietari:

0 Ad esempio, Skype
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Quale servizio di trasporto richiede
un'applicazione?

Perdita di dati Throughput

O alcune applicazioni (ad esempio, 3 alcune applicazioni (ad esempio,
audio) possono tollerare qualche quelle multimediali) per essere
perdita “efficaci” richiedono

O altre applicazioni (ad esempio, un‘ampiezza di banda minima
trasferimento di file, telnet) 3 altre applicazioni
richiedono un trasferimento dati (“le applicazioni elastiche")
affidabile al 100% utilizzano |'ampiezza di banda

che si rende disponibile
Temporizzazione Sicurezza
O alcune applicazioni (ad esempio, d Cifratura, integrita dei dati, ...

telefonia Internet, giochi
interattivi) per essere
“realistiche” richiedono piccoli
ritardi

J Applicazioni come la posta
elettronica non hanno particolari

requisiti di temporizzazione 224



Requisiti del servizio di trasporto
di alcune applicazioni comuni

Tolleranza
alla perdita Sensibilita
Applicazione di dati Throughput al tempo
Trasferimento file  No Variabile No
Posta elettronica  No Variabile No
Documenti Web  No Variabile No
Audio/video  SiI Audio: da 5 Kbps a1 Mbps  Si, centinaia di ms
in tempo reale Video: da 10 Kbps a 5 Mbps
Audio/video  Sj Come sopra Si, pochi secondi
memorizzati
Giochi interattivi  Sj Fino a pochi Kbps Si, centinaia di ms
Messaggistica  NoO Variabile Si e no
Istantanea
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Servizi dei protocolli di trasporto Internet

Servizio di TCP:

O Orientato alla connessione: é richiesto un setup fra i processi
client e server

0 Somiglia al sistema telefonico: come per eseguire una telefonata, l'utente
deve stabilire una connessione, usarla e quindi rilasciarla.

0 Funziona come un tubo: il trasmettitore vi spinge oggetti (bit) a una
estremita e il ricevitore li prende dall'altra. L'ordine & conservato ovvero i
bit arrivano nella sequenza con cui sono stati trasmessi.

O trasporto affidabile fra i processi d'invio e di ricezione

O controllo dr flusso: il mittente non vuole sovraccaricare
il destinatario

O controllo della congestione: "strozza" il processo d'invio quando le
rete & sovraccaricata

3 non offre: temporizzazione, garanzie su un'‘ampiezza di banda
minima, sicurezza (alcune possono essere implementate, Es. SSL)

[ D: cosa vi ricorda il servizio orientato alla connessione?
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Servizi dei protocolli di trasporto Internet

Servizio di UDP:

O

O

Senza connessione: non e richiesto alcun setup fra i processi
client e server

trasferimento dati inaffidabile fra i processi d'invio e di
ricezione

0 Somiglia al sistema postale: Ogni messaggio € instradato attraverso il
sistema postale in modo indipendente dagli altri

0 E' possibile che due messaggi mandati alla stessa destinazione arrivino in
tempi diversi
non of fre: setup della connessione, affidabilita, controllo di
flusso, controllo della congestione, temporizzazione né
ampiezza di banda minima e sicurezza

Perché esiste UDP?
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Primitive di servizio

0 Insieme minimo di primitive di servizio per
implementare un semplice servizio orientato alla
connessione

LISTEN Attesa bloccante di una connessione in arrivo
CONNECT Stabilisce una connessione con un pari in attesa
RECEIVE Attesa bloccante per un messaggio in arrivo
SEND Manda un messaggio al pari

DISCONNECT Termina una connessione
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Esempio di interazione client-server

Interazione client-server in una rete orientata alla connessione

O Prima di tutto il server esegue una LISTEN per indicare che & pronto ad
accettare connessioni in arrivo.

0 Il server rimane bloccato fin quando appare una richiesta di connessione,
CONNECT, da un client (1)

Il server si mette in RECEIVE e invia una conferma di connessione (2)

Il client esegue una SEND per trasmettere le sue richieste (3), ed esegue una
RECEIVE per mettersi in attesa sulla risposta del server

Il server esegue una SEND per inviare la sua risposta (4)

Il client riceve la risposta e invia DISCONNECT per richiesta di chiusura della
connessione (5)

3 Il server conferma chiusura connessione con DISCONNECT (6)

Q

a Qa

a

Client machine Server machine
(1) Connect request .
Client\ P (2) ACK
process
T (3) Request for data _ Sni)rc\:/eesr,s
System » (4) Reply
calls
. (5) Disconnect
Operating Protocol : : > Protocol :
system{ Kernel Stack Drivers . (6) Disconnect Kernel iy Drivers
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Applicazioni Internet: protocollo a livello
apphcazuone e proTocollo di trasporto

Protocollo di
Protocollo alivello trasporto
Applicazione applicazione sottostante
Posta elettronica SMTP [RFC 2821] TCP
Accesso a terminali remoti Telnet [RFC 854] TCP
Web HTTP [RFC 2616] TCP
Trasferimento file FTP [RFC 959] TCP
Multimedia in streaming HTTP (es. YouTube) TCP o UDP
RTP [RFC 1889]
Telefonia Internet  SIP, RTP, proprietario Tipicamente UDP

(es. Skype)
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