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* Affidabilita: TCP o UDP
*Throughput: banda a disposizione
*Temporizzazione: realtime o piccoli ritardji

*Sicurezza
*Riservatezza dei dati
*Integrita dei dati
* Autenticazione di client e server

*Cosa richiedeva il livello
Applicazione



*Comunica tramite porta 443 di default

*Fra Http e Tcp si interpone un livello di
crittografia/autenticazione come SSL o il TLS

*Viene creato un canale di comunicazione
criptato tra client e server per lo scambio di
certificati

*Progettato dalla Netscape

*RFC 2818 ““,Qo‘\\w\\

*Protocollo HTTPS
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Ethernet II, Src: Apple 22:31:a4 (b8:8d:12:33:31:a4), Dst: Arcadyan 63:5e:f5 (00:1d:19:63:5e:f5)
Internet Protocol Version 4, Src: 192.168.2.5 (192,168.2.5), Dst: 151.100.17.32 (151.100.17.32)
Transmission Control Protecol, Src Port: 58534 (59534), Dst Port: http (80), Seq: 1, Ack: 1, Len: 571
Hypertext Transfer Protocol

P

GET /twiki/viewauth/Users/MWebHome ?t=1326560806 HTTP/1.1%r\n
Host: twiki.di.uniromal.it\run
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S5 ¥ 10_7_2) AppleWebKits534.52.7 (KHTML, like Gecko) Version/5.1.2 Safar
Accept: text/html,applications/xhtml+xml,application/xml;q=0.9,*/4;q=0.8\r\n
Accept-Encoding: gzip, deflate’rin
Accept-Language: 1t-1thrin
Referer: http://twiki.di.uniromal.it/twiki/view\rin
Cookle: TWIKISID=bdf866afS4f545a412291ecE677854721; TWIKIPREF=%7CTwistyContrib_weblisttriennale%3D1l\rin
Authorization: Basic TWRyY29NdWxhczptYX1jbz¥Y20Dk=\rin
Credentials: MarcoMulas:
Connectlon: keep-aliveirin
AN
[Full request URI: http://twiki.di.uniromal.it/twiki/viewauth/Users/WebHome?t=1326560806]

*Scenario HTTP



*Riservatezza: terze parti possono sapere cio
che invio

*Integrita del messaggio: terze parti possono
inserirsi per modificare il messaggio e inviarlo
al server

* Autenticazione: terze parti possono simulare il
server rispondendo al client al suo posto

*Scenario HTTP
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*HTTPS



*Secure socket layer

*Non & un unico protocollo, ma due livelli di
protocolli

*Fornisce servizi di sicurezza di base a protocolli
piu alti .

g HTTP
RFC 2068
SSL SSL Change .
Handshake Cipher Spec ";"«;\"t rlt
Protocol Protocol rotoco U

SS1 Record Protocol

Teep

*Protocollo SSL



*Handshake
*Connessione TCP tra le due entita
* Autenticazione delle due entita

* Condivisione di una chiave segreta che permette dj
generare le chiavi simmetriche per il successivo scambio di
dati (applicativi)

*Derivazione delle chiavi necessarie per lo scambio
sicuro di dati applicativi

*Due chiavi simmetriche

*Due chiavi MAC (Codice di autenticazione messaggio)
*Trasferimento dati

*Scambio di dati di livello applicativo in modo sicuro

*Fasi di SSL



Client Hello

Server Hello

L Certificate / Certificate Request

Certificate / Certificate Verify

Change CipherSpec

Change CipherSpec

*Handshake SSL




*Protocollo ID di sessione

* Algoritmi di cifratura consentiti dal Client e
scelti dal Server

*Metodi di compressione
*Numeri random iniziali

| ClientHelln Establish protocol version, session id,
cipher sute, compression method
¢—erverHello J Exchange random values

*Handshake SSL



* Autenticazione server

*|l server invia un certificato per essere
autentificato (nel formato specificato in X.509)

*Segnalazione della fine della fase di Hello da
parte del server

*Handshake SSL
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*|l client verifica se il server ha inviato un
certificato valido (in caso di certificato non
valido invia un messaggio “no_certificate”)

*Opzionale: il client invia il suo certificato se
richiesto dal server

. Cenrtificate
. Optionally send server certificate
o Certificate Request and request client certificate
- ServerHelloDone
Certificate send client certificate response if
Centificate Venify requested
-

*Handshake SSL



* Autenticato il server, il client possiede la chiave pubblica del
server e puo quindi inviargli informazioni riservate mediante
crittografia asimmetrica

*|l client genera un valore pre_master_secret di 48 byte
*Cifra il valore con la chiave pubblica RSA del server
*Invia al server il valore risultante

Change CipherS pec -
Finished »
. Change CipherSuite and Finish
¢ hange CipherS pec Handshake
P Finished

*Handshake SSL



*|l server decifra il testo utilizzando la propria chiave privata

*|l pre_master_secret viene usato da client e server per la
generazione del master secret

*Stabilito il master secret, il ChangeCipherSpec segnala che si
passa ad utilizzare la cifratura nelle prossime comunicazioni

Change CipherS pec -
Finished »
. Change CipherSuite and Finish
¢ hange CipherS pec Handshake
P Finished

*Handshake SSL



*Viene generato a partire dai due numeri randomici
scambiati negli Hello e dal pre master segret

[A' PM | |cr||sr| [“BB” || PM | [cr|[srR| |“ccc”| | pM | Icr|[sr
| [ | | |

]
v v

v
SHA-1 SHA-I I SHA-1
PM PM hash PM
L | l |
A d v
‘ MD5 I MD5 | MD5 I

Y l l
hash PM: Pre-master secret

L | SR: Server random number
CR: Client random number

Master secret
(48 bytes)

Note: "A", "BB", and "CC" are simple text added.

*Generazione del master secret



*Client e server applicano un meccanismo simile a quello
usato per la generazione del master secret per generare

*due chiavi simmetriche (una per client e una per server)
*Due MAC (uno per client e uno per server)

*Il meccanismo di generazione del master secret (o
funzione pseudo random) prende in input

* Master secret
*Numeri random scambiati durante gli Hello

*Generazione delle chiavi
simmetriche e MAC



Tipo di Versione Versione | Lunghezza
contenuto | principale minore compressa

Dati
(facoltativamente
Compresso)

Message Authentication Code (0,16 o 20 byte)

*Protocollo Record SSL



*’intestazione dell’header & formata dai campi:

*Tipo di contenuto, 8bit: il protocollo piu alto per
elaborare il frammento

* Versione principale, 8bit: nel caso di SSLv3 viene
utilizzato il valore 3

*Versione minore, 8bit: nel caso di SSLv3 viene
utilizzato il valore 0

* Larghezza compressa, 16bit: & la lunghezza del
frammento in chiaro (al massimo e 214+2048)

*Mac 0,8 o 16 bit: codice di autenticazione del
messaggio

*Protocollo Record SSL
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*Protocollo Record SSL



*Frammentazione: ogni messaggio dei livelli
sovrastanti viene frammentato in blocchi di 214
byte o di dimensione inferiore

*Compressione (facoltativo): deve essere senza
perdita e non dovrebbe aumentare la
lunghezza del contenuto (puo accadere per
blocchi molto piccoli)

* Aggiunta del MAC in coda al messaggio
*Cifratura (a blocchi o a flusso)
* Aggiunta header

*Protocollo Record SSL



*Quando un errore é rivelato, la parte che lo ha
rivelato manda un messaggio all'altra

*Dopo la trasmissione/ricezione di un messaggio
di fatal alert, entrambe le parti
immediatamente chiudono la connessione.

*Sia il server che il client sono obbligati a
cancellare ogni identificatore di sessione,
chiave, e altri segreti associati con la
connessione fallita.

*Protocollo SSL Alert



*handshake_failure: indica che il mittente &
incapace di negoziare un set accettabile di
parametri di sicurezza tra quelli possibili;
questo messaggio e sempre fatale.

*bad_certificate: in caso di certificazione
errata, contenente una firma che non e
verificata correttamente, etc.

*certificate_expired: una certificazione &
scaduta o attualmente non valida.

*illegal_parameter: un campo del handshake &
di dimensione errata o inconsistente con altri
campi; questo messaggio € sempre fatale.

*Protocollo SSL Alert



*“HTTP [RFC2616] & stato originariamente utiliz-
zato in chiaro su Internet. Tuttavia, € aumentato
l'uso di HTTP per applicazioni sensibili [...]
SSL e il suo successore TLS sono stati
progettati per fornire canale orientato alla
sicurezza”

*“Concettualmente, HTTP / TLS & molto sempli-
ce. Basta usare HTTP su TLS ,proprio come si usa
HTTP su TCP.”

*“Una volta terminato I’handshake SSL (o TLS se

SSL e v.3) i dati vengono inviati come application
data SSL”.

*HTTPS su RFC



* “Sjcurezza delle reti” di William Stallings
Addison-Wesley

* “Computer Security: Art and Science” di Matt Bishop
Addison-Wesley

* Voci di Wikipedia HTTPS, SSL, Crittografia asimmetrica

* RFC 2818 HTTPS

* RFC 2246 SSL

*Bibliografia



