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*Affidabilità: TCP o UDP 

*Throughput: banda a disposizione 

*Temporizzazione: realtime o piccoli ritardi 

*Sicurezza 

*Riservatezza dei dati 

* Integrità dei dati 

*Autenticazione di client e server 
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*Comunica tramite porta 443 di default 

*Fra Http e Tcp si interpone un livello di 

crittografia/autenticazione come SSL o il TLS 

*Viene creato un canale di comunicazione 

criptato tra client e server per lo scambio di 

certificati 

*Progettato dalla Netscape 

*RFC 2818 
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Bob Alice 

Richiesta 
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*Riservatezza: terze parti possono sapere ciò 

che invio 

*Integrità del messaggio: terze parti possono 

inserirsi per modificare il messaggio e inviarlo 

al server 

*Autenticazione: terze parti possono simulare il 

server rispondendo al client al suo posto 
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*Secure socket layer 

*Non è un unico protocollo, ma due livelli di 

protocolli 

*Fornisce servizi di sicurezza di base a protocolli 

più alti 

*RFC 2068 
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*Handshake  

*Connessione  TCP tra le due entità  

*Autenticazione delle due entità 

*Condivisione di una chiave segreta che permette di 

generare le chiavi simmetriche per il successivo scambio di 

dati (applicativi)  

*Derivazione delle chiavi necessarie per lo scambio 

sicuro di dati applicativi 

*Due chiavi simmetriche 

*Due chiavi MAC (Codice di autenticazione messaggio) 

*Trasferimento dati 

*Scambio di dati di livello applicativo in modo sicuro 
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Client Hello 

Server Hello 

Certificate / Certificate Request 

Change CipherSpec 

Certificate / Certificate Verify 

Change CipherSpec 



 

*Protocollo ID di sessione 

*Algoritmi di cifratura consentiti dal Client e 

scelti dal Server 

*Metodi di compressione 

*Numeri random iniziali  

*



 

*Il server invia un certificato per essere 

autentificato (nel formato specificato in X.509) 

*Segnalazione della fine della fase di Hello da 

parte del server 
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*Il client verifica se il server ha inviato un 

certificato valido (in caso di certificato non 

valido invia un messaggio “no_certificate”) 

*Opzionale: il client invia il suo certificato se 

richiesto dal server 
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*Autenticato il server, il client possiede la chiave pubblica del 

server e può quindi inviargli informazioni riservate mediante 

crittografia asimmetrica 

*Il client genera un valore pre_master_secret di 48 byte 

*Cifra il valore con la chiave pubblica RSA del server 

*Invia al server il valore risultante 
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*Il server decifra il testo utilizzando la propria chiave privata 

*Il pre_master_secret viene usato da client e server per la 

generazione del master secret 

*Stabilito il master secret, il ChangeCipherSpec segnala che si 

passa ad utilizzare la cifratura nelle prossime comunicazioni 
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*Viene generato a partire dai due numeri randomici 

scambiati negli Hello e dal pre master segret 
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*Client e server applicano un meccanismo simile a quello 

usato per la generazione del master secret per generare 

*due chiavi simmetriche (una per client e una per server) 

*Due MAC (uno per client e uno per server) 

*Il meccanismo di generazione del master secret (o 

funzione pseudo random) prende in input 

*Master secret 

*Numeri random scambiati durante gli Hello 
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Tipo di 

contenuto 

Versione 

principale 

Versione 

minore 

Lunghezza 

compressa 

Dati 

(facoltativamente 

Compresso) 

Message Authentication Code (0,16 o 20 byte) 



*

*L’intestazione dell’header è formata dai campi: 

*Tipo di contenuto, 8bit: il protocollo più alto per 

elaborare il frammento 

*Versione principale, 8bit: nel caso di SSLv3 viene 

utilizzato il valore 3 

*Versione minore, 8bit: nel caso di SSLv3 viene 

utilizzato il valore 0 

*Larghezza compressa, 16bit: è la lunghezza del 

frammento in chiaro (al massimo è 214+2048) 

 

*Mac 0,8 o 16 bit: codice di autenticazione del 

messaggio 
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dati applicativi  

frammento frammento frammento 

Compressione e aggiunta del MAC 

Cifratura dell’intero “pacchetto” 

Aggiunta dell’header 
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*Frammentazione: ogni messaggio dei livelli 

sovrastanti viene frammentato in blocchi di 214 

byte o di dimensione inferiore 

*Compressione (facoltativo): deve essere senza 

perdita e non dovrebbe aumentare la 

lunghezza del contenuto (può accadere per 

blocchi molto piccoli) 

*Aggiunta del MAC in coda al messaggio 

*Cifratura (a blocchi o a flusso) 

*Aggiunta header 
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*Quando un errore è rivelato, la parte che lo ha 

rivelato manda un messaggio all'altra 

*Dopo la trasmissione/ricezione di un messaggio 

di fatal alert, entrambe le parti 

immediatamente chiudono la connessione.  

*Sia il server che il client sono obbligati a 

cancellare ogni identificatore di sessione, 

chiave, e altri segreti associati con la 

connessione fallita. 
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*handshake_failure: indica che il mittente è 

incapace di negoziare un set accettabile di 

parametri di sicurezza tra quelli possibili; 

questo messaggio è sempre fatale. 

*bad_certificate: in caso di certificazione 

errata, contenente una firma che non è 

verificata correttamente, etc. 

*certificate_expired: una certificazione è 

scaduta o attualmente non valida. 

*illegal_parameter: un campo del handshake è 

di dimensione errata o inconsistente con altri 

campi; questo messaggio è sempre fatale.  
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*“HTTP [RFC2616] è stato originariamente utiliz-

zato in chiaro su Internet. Tuttavia, è aumentato

 l'uso di HTTP per applicazioni sensibili […] 

SSL e il suo successore TLS sono stati 

progettati per fornire canale orientato alla 

sicurezza” 

*“Concettualmente, HTTP / TLS è molto sempli-

ce. Basta usare HTTP su TLS ,proprio come si usa

 HTTP su TCP.” 

*“Una volta terminato l’handshake SSL (o TLS se 

SSL è v.3) i dati vengono inviati come application 

data SSL”. 
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* “Sicurezza delle reti” di William Stallings 

    Addison-Wesley 

* “Computer Security: Art and Science” di Matt Bishop 

    Addison-Wesley 

*  Voci di Wikipedia HTTPS, SSL, Crittografia asimmetrica 

*  RFC 2818 HTTPS 

*  RFC 2246 SSL 


