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Livello di applicazione 

  Condivisione di file peer-to-peer (P2P) 

  Programmazione delle socket con TCP 

  Programmazione delle socket con UDP 
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Rete P2P  
  rete paritaria 
  non c’è struttura gerarchica 

con client e server fissi 
  non c’è un server sempre 

attivo 
  coppie arbitrarie di host 

(peer) comunicano 
direttamente tra loro 

  i peer  non devono necessariamente essere sempre attivi, e 
cambiano indirizzo IP 

  i peer possono essere tra loro eterogenei: capacità di calcolo, 
storage, ampiezza di banda, etc.  

  Applicazioni tipiche: 
  Distribuzione di file 
  Ricerca informazioni 
  Caso di studio: Skype 
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Vantaggi e svantaggi 
❒  Non c’è bisogno di un server potente, ma il carico è 

distribuito tra più computer che lavorano in locale e nella 
rete. 

❒  La velocità media di trasmissione dei dati è molto più 
elevata di una classica rete con sistema Server / Client. 

❒  Ogni utente condivide localmente le proprie risorse ed è 
amministratore del proprio client-server, deve gestire la 
macchina e problematiche di protezione. 

❒  La sicurezza degli accessi ai client viene gestita 
localmente su ogni macchina e non centralizzata, questo 
significa che una rete basata su utenti deve avere lo 
stesso archivio reimpostato in ogni client. Per ovviare a 
questo problema si possono utlizzare soluzioni ibride. 
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Distribuzione di file: 
confronto tra Server-Client e P2P 

Domanda : Quanto tempo ci vuole per distribuire file da un 
server a N  peer (tempo di distribuzione)? 

us 

u2 d1 d2 
u1 

uN 

dN 

Server 

Rete (con abbondante  
ampiezza di banda) 

File, dim. F 

us: frequenza di upload del 
collegamento di accesso del 
server 
ui: frequenza di upload del 
collegamento di accesso 
dell’i-esimo peer 

di: frequenza di download 
del collegamento di accesso 
dell’i-esimo peer 
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Distribuzione di file: server-client 

us 

u2 d1 d2 
u1 

uN 

dN 

Server 

Rete (con abbondante  
ampiezza di banda) 

F 

  Il server invia in sequenza 
N copie: 
  Tempo = NF/us 

  Il client impiega il tempo 
F/di per scaricare 

aumenta linearmente con N peer 

Tempo per distribuire F  
a N client usando  

l’approccio client/server 

Distribuzione client-server: il server 
deve inviare una copia del file a 
ciascun peer 
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Distribuzione di file: P2P 

us 

u2 d1 d2 
u1 

uN 

dN 

Server 

Rete (con abbondante  
ampiezza di banda)) 

F 

❒  il server deve inviare una 
copia (all’inizio solo il server 
dispone del file) nel tempo 
F/us 

❒  il client impiega il tempo F/di 
per il download 

❒  Devono essere scaricati NF 
bit 

❒  Il più veloce tasso di upload 
è: us + Σui 

€ 

dP 2P =max F
us
, F
dmin

, NF
us + ui∑
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Confronto tra server-client e P2P: un esempio 
Tasso di upload dei client ui= u,  F/u = 1 ora,  us = 10u,  dmin ≥ us 

Te
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o 
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Tre tipologie di architetture P2P 
Decentralizzate pure 

• Tutti i nodi sono peer, nessun coordinatore centralizzato 
• Ogni peer può funzionare come router, client, o server 

Parzialmente centralizzate 
• Alcuni nodi (supernodi) facilitano l’interconnessione tra i peer 

– Indice locale centralizzato per risorse dei peer locali 
• Prima comunicazione con un supernodo (a), poi con il peer (b) 

Decentralizzate ibride 
• Presenza di un server centralizzato che facilita l’interazione tra i 
peer (servizio di localizzazione) 



2-10 

Diversi tipi di reti P2P (e applicativi)  
  BitTorrent  (BitTorrent, Vuze) 
  Direct Connect  (DC++) 
  eDonkey   (eMule/aMule) 
  FastTrack  (Kazaa) 
  Gnutella   (Gnucleus) 
  Gnutella2   (Morpheus) 
  Kademlia   (eMule, Azureus)   
  MANOLITO  (Blubster) 
  Napster   (Napigator) 
  WPNP   (WinMx) 
  Rshare   (StealthNet) 

Per maggiori informazioni, consultare http://it.wikipedia.org/wiki/Peer-to-peer 



Distribuzione di file: BitTorrent  
•  E’ il più popolare protocollo P2P per la distribuzione di 
contenuti 

- Circa 15% del traffico su Internet 
•  Idea di base: dividere un file in pezzi e far ridistribuire 
ad ogni peer i dati ricevuti, fornendoli a nuovi destinatari; 
in questo modo: 

- Si riduce il carico di ogni sorgente  
– Si riduce la dipendenza dal distributore originale  
– Si fornisce ridondanza 

•  Per condividere un file, un peer crea un file .torrent, che 
contiene metadati sul file condiviso e sul tracker 

-Tracker: il nodo che coordina la distribuzione del file 
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Distribuzione di file: BitTorrent  

tracker: tiene traccia dei peer 
che partecipano 

torrent: gruppo di peer 
che si scambiano parti 
di un file 

Ottiene 
la lista 
dei peer  

Scambi 
delle parti 
del file 

peer 

  Distribuzione di file P2P 

Un gruppo di peer 
interconnessi per 
condividere un 
“torrente” viene 
detto swarm 
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BitTorrent (1) 

  Il file viene diviso in parti (chunk) da 256 Kb. 
  Quando un peer entra a far parte del torrent:  

  non possiede nessuna parte del file, ma le accumula col 
passare del tempo 

  si registra presso il tracker (e periodicamente lo aggiorna) 
per avere la lista dei peer, e si collega ad un sottoinsieme di 
peer vicini (“neighbors”) 

  Mentre effettua il download, il peer carica le sue parti su altri 
peer.  

  I peer possono entrare e uscire a piacimento dal torrent 
  Una volta ottenuto l’intero file, il peer può lasciare il torrent 

(egoisticamente) o (altruisticamente) rimanere collegato. 
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BitTorrent (2) 
  In un dato istante, peer diversi 

hanno differenti sottoinsiemi 
del file 

  Peer in grado di inviare file a 
frequenza compatibili tendono a 
trovarsi… 

Invio di richieste 
  periodicamente, un peer (Alice) chiede a 

ciascun vicino la lista dei chunk che 
possiede 

  Alice invia le richieste per le sue parti 
mancanti: 
  Adotta la tecnica del rarest first 

Invio di risposte  
  Algoritmo di trading per decidere a 

quali richieste di vicini rispondere 
  Assegnazione di priorità ai vicini che 

stanno inviando dati alla frequenza più 
alta 

  Determinazione periodica (ogni 10 
secondi) dei 4 peer che inviano alla 
frequenza maggiore 

  Alice invia le sue parti ai 4 vicini 
  Ogni 30 secondi seleziona casualmente 

un altro peer, e inizia a inviargli chunk 
  Il peer appena scelto può entrare a 

far parte dei top 4  
  A parte i “top 4” e il “nuovo 

entrato”, gli altri peer sono 
“soffocati”, cioè non ricevono nulla. 
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BitTorrent:  occhio per occhio 
(1) Alice casualmente sceglie Roberto 
(2) Alice diventa uno dei quattro fornitori preferiti di Roberto; 
Roberto ricambia 

(3) Roberto diventa uno dei quattro fornitori preferiti di Alice 

Con un’elevata frequenza di 
upload, è possibile trovare i 
partner migliori e ottenere il 
file più velocemente! 

L’algoritmo di 
trading elimina 
il free-riding 
(sfruttamento) 
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P2P: ricerca di informazioni 

File sharing (es. e-mule) 
  L’indice tiene traccia 

dinamicamente della 
posizione dei file che i 
peer condividono. 

  I peer comunicano 
all’indice ciò che 
possiedono. 

  I peer consultano l’indice 
per determinare dove 
trovare i file. 

Messaggistica istantanea 
  L’indice crea la 

corrispondenza tra 
utenti e posizione. 

  Quando l’utente lancia 
l’applicazione, informa 
l’indice della sua 
posizione 

  I peer consultano l’indice 
per determinare 
l’indirizzo IP dell’utente. 

Indice nei sistemi P2P: corrispondenza tra le informazioni 
e la loro posizione negli host 



Soluzioni per indicizzazione 

1.  Directory centralizzata 
2.  Query flooding 
3.  Copertura gerarchica 
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1: directory centralizzata 

Progetto originale di 
“Napster” 

1)  quando il peer 
si collega, informa 
il server centrale: 
  indirizzo IP 
  contenuto 

2) Alice cerca la canzone 
“Hey Jude” 

3) Alice richiede il file 
a Roberto 

Server di 
directory 

centralizzato 
peer 

Alice 

Roberto 

1 

1 

1 

1 2 

3 
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P2P: problemi con la directory centralizzata 

  Unico punto di guasto 
  Collo di bottiglia 

per le prestazioni 
  Violazione del diritto 

d’autore 

    Il trasferimento dei file è 
distribuito, ma il processo 
di localizzazione è 
fortemente centralizzato 

Architettura ibrida 
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2: Query flooding 
  L’indice è completamente 

distribuito nella 
comunità di peer 
  nessun server centrale 

  Protocollo di pubblico 
dominio usato da 
Gnutella 

  Ciascun peer indicizza i 
file che rende disponibili 
per la condivisione (e 
nessun altro) 

  I peer formano una rete 
logica detta di copertura 

Rete di copertura (overlay 
network): grafo 

  Arco tra i peer X e Y se c’è 
una connessione TCP 

  Tutti i peer attivi e gli archi 
formano la rete di 
copertura 

  Un arco è un collegamento 
virtuale e non fisico (es. 
Brasile-Australia) 

  Un dato peer sarà 
solitamente connesso con 
meno di 10 peer vicini nella 
rete di copertura 
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Query flooding 

Query 

Successo 

Query 

Successo 

Trasferimento file: 
HTTP 

  Il messaggio di 
richiesta è 
trasmesso sulle 
connessioni TCP 
esistenti 
  Il peer inoltra 
il messaggio di richiesta 
 Quando un peer riceve 
una richiesta per un file 
che ha disponibile allora 
invia un messaggio di 
query-hit (nome file, 
dimensione) 
  Il messaggio 
di successo è 
trasmesso sul percorso 
inverso 
 Alice scopre i peer 
che hanno il file 

Scalabilità: 
query flooding a raggio 
limitato (anche se limita 
il successo della query 
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Gnutella: unione di peer 
1.  Per unire il peer X alla rete, bisogna trovare qualche altro 

peer della rete Gnutella: lista dei peer candidati 
2.  X tenta in sequenza di impostare una connessione TCP con 

i peer della lista finché non stabilisce una connessione con 
un peer Y 

3.  Flooding: X invia un messaggio Ping a Y; Y inoltra il 
messaggio Ping ai suoi vicini (che a loro volta lo inviano ai 
propri vicini…) 

4.  Tutti i peer che ricevono il messaggio Ping rispondono ad 
X con un messaggio Pong con il loro IP 

5.  X riceve molti messaggi Pong. Quindi può impostare delle 
connessioni TCP addizionali 
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3: Copertura gerarchica 
  La copertura gerarchica 

combina le migliori 
caratteristiche di indice 
centralizzato e query 
flooding 

   Ogni peer è un leader di 
gruppo o è assegnato a un 
leader di gruppo 
  Connessione TCP tra peer e 

il suo leader di gruppo 
  Connessioni TCP tra qualche 

coppia di leader di gruppo 
  Il leader di gruppo tiene 

traccia del contenuto di  
tutti i suoi figli. 

  Kazaa, Morpheus 

Peer ordinario 

Peer leader di gruppo 

Relazioni di adiacenza 
nella rete di copertura 

Mini 
indice 
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Caso di studio P2P: Skype 

  intrinsecamente P2P: 
coppie di utenti 
comunicano tra loro 

  Protocollo proprietario 
(dedotto mediante 
reverse engineering)  

  Copertura gerarchica 
con i supernodi 

  L’indice crea 
corrispondenza tra nomi 
utente e indirizzi IP 

Skype client (SC) 

Supernodo  
(SN) 

Skype  
login server 



2-25 

Peer e relay 
  Si pone un problema quando sia 

Alice che Roberto hanno NAT 
(Network Address Translation).  
  NAT evita che un host al di fuori 

della rete domestica crei una 
connessione con un host 
all’interno di questa 

  Soluzione 
  Usando il supernodo di Alice e 

Roberto, si sceglie un relay 
  Ciascun peer inizia la sessione 

con il relay.  
  I peer ora comunicano con NAT 

attraverso il relay 
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Capitolo 2: Livello di applicazione 

  Applicazioni P2P 
  Programmazione delle 

socket con TCP 
  Programmazione delle 

socket con UDP 



Introduzione alle socket 
❒  Sono l’interfaccia base per la comunicazione basata su 

TCP/IP 
❒  Paradigma Client-Server 
❒  Sono i punti estremi della comunicazione 
❒  Una coppia di socket connessi fornisce un servizio tipo 

pipe 
❒  Si dice indirizzo della socket un numero di porta che 

viene concatenato ad un indirizzo IP: 
 Es. 151.100.17.100 : 8080 

❒  Tipi: 
  stream: connessione di tipo affidabile (TCP) 
 datagram: comunicazioni di tipo datagram (UDP) 
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Porte TCP/UPD 
❒  Numero di porta TCP/UDP a 16 bit: 

  Da 1 a 1023: porte note 
•  Sono assegnate a specifici protocolli dalla Internet Assigned Number 

Authority (IANA) – sono aperte in modalità passiva. 
  Da 1024 a 49151: porte registrate 

•  Sono registrate a nome delle società che hanno sviluppato specifiche 
applucazioni. 

  Da 49152 a 65535: porte dinamiche 
•  Sono usate dai client, assegnate dinamicamente dal Sistema Operativo 
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Numero  Nome    Tipo di servizio  

21  TCP   FTP    trasferimento file 
22  TCP  SSH    terminale virtuale criptato 
23  TCP  TELNET   terminale virtuale in chiaro 
25  TCP  SMTP    invio posta elettronica 
53  UDP  DOMAIN   server DNS 
80  TCP  HTTP    server web 
110 TCP  POP3    ricezione posta elettronica 
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Programmazione delle socket con TCP 
Servizio TCP: trasferimento affidabile di byte da un 

processo all’altro 

Nel protocollo TCP entrambi gli indirizzi di socket sono 
necessari: essa identifica univocamente le connessioni attive  

processo 

TCP con 
buffer e 
variabili 

socket 

Controllato dallo 
sviluppatore 

dell’applicazione 

Controllato dal 
sistema operativo 

host o 
server 

processo 

TCP con 
buffer e 
variabili 

socket 

Controllato dallo 
sviluppatore 
dell’applicazione 

Controllato dal 
sistema operativo 

host o 
server 

Internet 
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Programmazione delle socket con TCP 

Il client deve contattare il 
server 

  Il processo server deve 
essere in corso di esecuzione 

  Il server deve avere creato 
una socket (porta) che dà il 
benvenuto al contatto con il 
client 

Il client contatta il server: 
  Creando una socket TCP 
  Specificando l’indirizzo IP, il 

numero di porta del processo 
server 

  Quando il client crea la 
socket: il client TCP 
stabilisce una connessione 
con il server TCP 
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Programmazione delle socket con TCP (2) 
  Quando viene contattato dal 

client, il server TCP crea una nuova 
socket per il processo server per 
comunicare con il client 
  consente al server di comunicare 

con più client 
  numeri di porta origine usati per 

distinguere i client (maggiori 
informazioni 
nelle lezioni su TCP) 

TCP fornisce un trasferimento di 
byte affidabile e ordinato (“pipe”)  

tra client e server 

Punto di vista dell’applicazione 
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Termini 
❒  Un flusso (stream) è una 

sequenza di caratteri che 
fluisce verso/da un 
processo. 

❒  Un flusso d’ingresso (input 
stream) è collegato a 
un’origine di input per il 
processo, ad esempio la 
tastiera o la socket. 

❒  Un flusso di uscita (output 
stream) è collegato a 
un’uscita per il processo, ad 
esempio il monitor o la 
socket. 

ou
tT

oS
er

ve
r 

alla rete dalla rete 

in
Fr

om
S

er
ve

r 

in
Fr

om
U

se
r 

tastiera monitor 

clientSocket 

Flusso 
d’ingresso 

Flusso 
di uscita 

Socket 
TCP 

Processo 
client 

Socket 
client TCP 

Flusso 
d’ingresso 
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Programmazione delle socket con TCP 
Esempio di applicazione client-

server: 
1) Il client legge una riga dall’input 

standard (flusso inFromUser) 
e la invia al server tramite la 
socket (flusso outToServer) 

2) Il server legge la riga dalla 
socket 

3) Il server converte la riga in 
lettere maiuscole e la invia al 
client 

4) Il client legge nella sua socket 
la riga modificata e la visualizza 
(flusso inFromServer) 

ou
tT

oS
er

ve
r 

alla rete dalla rete 

in
Fr

om
S

er
ve

r 

in
Fr

om
U

se
r 

tastiera monitor 

clientSocket 

Flusso 
d’ingresso 

Flusso 
di uscita 

Socket 
TCP 

Processo 
client 

Socket 
client TCP 

Flusso 
d’ingresso 
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Esempio: server 
C (TCP) 

Crea una socket 
Assegna un local 

address al socket 

Iterativamente 
invia e riceve dati 

Chiude la 
connesione  

Si mette in attesa di una 
connessione 

Accetta la connessione in 
ingresso e crea una nuova 

socket 
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Esempio: client 
C (TCP) 

Crea una socket 

Effettua la 
connessione 

Invia e riceve 
dati 

Chiude la 
connesione  
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Capitolo 2: Livello di applicazione 
  Applicazioni P2P 
  Programmazione delle 

socket con TCP 
  Programmazione delle 

socket con UDP 
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Programmazione delle socket con UDP 
UDP: non c’è “connessione” tra 

client e server 
  Non c’è handshaking 
  Il mittente allega 

esplicitamente a ogni 
pacchetto l’indirizzo IP e 
la porta di destinazione 

  Il server deve estrarre 
l’indirizzo IP e la porta 
del mittente dal pacchetto 
ricevuto 

UDP: i dati trasmessi possono 
perdersi o arrivare a 
destinazione in un ordine 
diverso da quello d’invio 

Punto di vista dell’applicazione 
UDP fornisce un trasferimento 

inaffidabile di gruppi di 
byte (“datagrammi”) 
 tra client e server 
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Esempio: client (UDP) 

se
nd

P
ac

ke
t 

re
ce

iv
eP

ac
ke

t 

in
Fr

om
U

se
r 

tastiera monitor 

Process 

clientSocket 

Pacchetto 
UDP 

Output: invia  
il pacchetto 
(TCP invia un 
“flusso di byte”) 

Input: riceve 
il pacchetto 
(TCP riceve un 
“flusso di byte”) 

Processo 
client 

Socket 
client UDP 

Flusso 
d’ingresso 

alla rete dalla rete 

Socket 
UDP 

Pacchetto 
UDP 
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Esempio: server 
C (UDP) 

Crea una socket 
Assegna un local 

address al socket 

Iterativamente 
invia e riceve dati 

Chiude la 
connesione  
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Esempio: client 
C (UDP) 

Crea una socket 

Invia e riceve 
dati 

Chiude la 
connesione  
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Implementazione: funzioni client/server in C 
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Implementazione: funzioni client/server in C 



2-43 

Implementazione: funzioni client/server in C 
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Implementazione: funzioni client/server in C 
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Implementazione: funzioni client/server in C 
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Implementazione: funzioni client/server in C 
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Funzioni: read() 
ssize_t read (int fd, void *buf, size_t count); 

cerca di leggere count byte dal file descriptor fd, scrivendoli nel buffer puntato da buf. 
Se count è zero la read restituisce zero. Se count è maggiore di zero viene effettuata 
la lettura e viene restituito il numero di byte letti (maggiore di zero, se tutto è OK). 
- Se viene restituito 0 (zero) significa end-of-file (fine stream), ovvero significa che 
l’altro end system ha volutamente chiuso la connessione e quindi il socket non potrà 
essere più utilizzato per leggere. 
-  Se viene restituito -1 è accaduto un errore e viene settata la variabile globale errno 
definita in <errno.h> con un valore che indica quale errore è avvenuto 

-  La funzione read, applicata ad un socket, presenta una particolarità. Può accadere 
che la read() restituisca meno byte di quanti richiesti, anche se lo stream è ancora 
aperto. Ciò accade se il buffer a disposizione del socket nel kernel è stato esaurito. 
Sarà necessario ripetere la read (richiedendo il numero dei byte mancanti) fino ad 
ottenerli tutti. Oss.: ssize_t è definito in <unistd.h> ed è un long 

Implementazione: funzioni client/server in C 
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Funzioni: write() 
ssize_t write(int fd, void *buf, size_t count); 

cerca di scrivere fino a count byte nel buffer di sistema corrispondente al file descriptor 
fd perché siano poi trasmessi. I byte vengono letti dal buffer puntato da buf. 

- Se count è zero la write restituisce zero e non scrive nulla. 
-  Se count è maggiore di zero viene effettuata la scrittura e viene restituito il numero di 
byte scritti. 
-  Se viene restituito -1 è accaduto un errore e viene settata la variabile errno con un 
valore che indica l’errore. 

-  Se il socket è configurato in modalità bloccante (è il default) la write è bloccante, cioè 
attende fino a che tutti i byte sono stati passati al buffer di sistema.  

-  Se invece il socket è configurato in modalità non bloccante la write scrive sul buffer di 
sistema il maggior numero di byte possibile senza produrre attesa e poi termina 
restituendo il numero di byte scritti.  

Implementazione: funzioni client/server in C 
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Funzioni: recvfrom() 
int recvfrom( int s, char* buf, int len, int flags, struct 
sockaddr* from, unsigned int* fromlen); 

Riceve un datagram e memorizza l’indirizzo da cui i dati sono stati 
inviati 
La funzione è usata per socket non orientate alla connessione. 
L’indirizzo locale della socket deve essere noto Per applicazioni Server, 
questo è fatto esplicitamente con la funzione bind(). 
-  s Descrittore di una socket (eventualmente) connessa 
-  buf Buffer contenente i dati in ingresso 
-  len Lunghezza in byte dei dati in buf 
-  flags Flag, 0 = comportamento di default 
-  from Puntatore ad una struttura che contiene l’indirizzo della socket target 
-  fromlen Lunghezza dei dati in from, in byte (puntatore!) 

Implementazione: funzioni client/server in C 
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Funzioni: sendto() 
int sendto( int s, const char* buf, int len, int flags, const 
struct sockaddr* to, unsigned int tolen); 

Invia dati ad una specifica destinazione 
La funzione è usata per socket non orientate alla connessione per 
inviare datagram ad una specifica socket identificata dai parametri. 
La funzione restituisce il numero di byte trasmessi in caso di successo. 
Un codice di errore, altrimenti 
- s Descrittore di una socket (eventualmente) connessa 
-  buf Buffer contenente i dati in ingresso 
-  len Lunghezza in byte dei dati in buf  
-  flags Flag, 0 = comportamento di default 
-  to Puntatore ad una struttura che contiene l’indirizzo della socket target 
-  tolen Lunghezza dei dati in to, in byte (puntatore!)  

Implementazione: funzioni client/server in C 
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Domande? 


