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Argomen*	  della	  lezione	  

•  Layering	  	  
– Stack	  protocollare	  (TCP/IP)	  
–  Incapsulamento	  dei	  paccheP	  

•  Livello	  applica*vo	  
– Paradigma	  architeQurale	  di	  una	  applicazione	  
– Comunicazione	  tra	  processi	  	  
– Servizi	  di	  trasporto	  richies*	  dall’applicazione	  



Layering	  

•  Le	  re*	  sono	  complesse	  
–  Host,	  sistemi	  terminali,	  server	  
–  Router,	  switch	  
–  svariate	  *pologie	  di	  mezzi	  trasmissivi	  
–  applicazioni	  
–  protocolli	  
–  hardware,	  soVware	  

•  Necessità	  di	  un’architeQura	  !!!	  
– StruQurazione	  a	  livelli	  
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Stra*ficazione	  delle	  funzionalità	  
di	  una	  linea	  aerea	  

Livelli:	  ciascun	  livello	  realizza	  un	  servizio	  
–  effeQuando	  determinate	  azioni	  all’interno	  del	  livello	  stesso	  
–  u*lizzando	  i	  servizi	  del	  livello	  immediatamente	  inferiore	  
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Perché	  la	  stra*ficazione?	  
Quando	  si	  ha	  a	  che	  fare	  con	  sistemi	  complessi:	  
•  Una	  struQura	  “esplicita”	  consente	  l’iden*ficazione	  dei	  vari	  

componen*	  di	  un	  sistema	  complesso	  e	  delle	  loro	  inter-‐relazioni	  
–  Ogni	  livello	  realizza	  un	  servizio	  

•  La	  modularizzazione	  facilita	  la	  manutenzione	  e	  l’aggiornamento	  di	  un	  
sistema	  
–  modifiche	  implementa*ve	  alla	  realizzazione	  di	  uno	  dei	  livelli	  risultano	  

trasparen.	  al	  resto	  del	  sistema	  
–  es.:	  modifiche	  nelle	  procedure	  effeQuate	  al	  gate	  non	  condizionano	  il	  

resto	  del	  sistema	  
	  

Stra*ficazione	  in	  Internet	  
•  La	  realizzazione	  dei	  servizi	  di	  rete	  è	  specificata	  dai	  protocolli	  	  
•  I	  protocolli	  sono	  raggruppa*	  in	  livelli	  in	  base	  al	  servizio	  specificato	  



1-‐6	  

Pila	  di	  protocolli	  TCP/IP	  
(stack	  protocollare,	  protocol	  stack)	  	  

•  Applicazione:	  	  è	  la	  sede	  delle	  applicazioni	  
di	  rete	  	  
–  HTTP,	  SMTP,	  FTP,	  DNS	  
–  I	  paccheP	  	  sono	  denomina*	  messaggi	  
	  

•  Trasporto:	  trasferimento	  dei	  messaggi	  a	  
livello	  di	  applicazione	  tra	  il	  modulo	  client	  
e	  server	  di	  un’applicazione	  
–  TCP,	  UDP	  
–  I	  paccheP	  sono	  denomina*	  segmen)	  

applicazione 
 

trasporto 
 

rete 
 

link 
 

fisico 



Pila	  di	  protocolli	  TCP/IP	  
•  Rete:	  instradamento	  dei	  segmen*	  

dall’origine	  alla	  des*nazione	  
–  IP,	  protocolli	  di	  instradamento	  
–  I	  paccheP	  sono	  denomina*	  datagrammi	  
	  

•  Link	  (collegamento):	  trasmeQere	  
datagrammi	  da	  un	  nodo	  a	  quello	  
successivo	  sul	  percorso	  
–  Ethernet,	  Wi-‐Fi,	  PPP	  
–  Lungo	  un	  percorso	  sorgente-‐des*nazione	  un	  

datagramma	  può	  essere	  ges*to	  da	  protocolli	  
diversi	  

–  I	  paccheP	  sono	  denomina*	  frame	  

•  fisico:	  trasferimento	  dei	  singoli	  bit	  

applicazione 
 

trasporto 
 

rete 
 

link 
 

fisico 

Software 
Hardware 
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Dove	  si	  trova	  il	  soVware	  di	  rete?	  Dove si trova il software di rete? 

2-3 IP Networking SW 



Gerarchia	  di	  protocolli	  Gerarchia di protocolli 

 La rete è organizzata come pila di strati (layer) o livelli, 
costruiti l’‛uno sull’‛altro 

 Lo scopo di ogni strato è quello di offrire determinati servizi 
agli strati di livello superiore, nascondendo i dettagli di 
implementazione 

 Lo strato N di un computer è in comunicazione con lo strato 
N di un altro computer 

 Le regole e le convenzioni usate in questa comunicazione sono 
globalmente note come i protocolli dello strato N 

 Le entità che formano gli strati sono chiamati pari (peer) 
 I pari comunicano usando il protocollo 
 I dati non sono trasferiti direttamente dallo strato N di un 

computer allo strato N di un altro computer !!! 
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ArchiteQura	  di	  rete	  Architettura di rete 
 Ogni strato passa dati e informazioni di controllo allo strato 

immediatamente sottostante, fino a raggiungere quello più basso 
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livello fisico 
attraverso cui 
avviene la 
comunicazione 
vera e propria 

Comunicazione 
virtuale 

Comunicazione 
reale 

Interfacce: 
definiscono le 
operazioni 
elementari e i 
servizi che lo 
strato inferiore 
rende 
disponibili a 
quello 
soprastante 

ESEMPIO: 
I processi dello strato 
4 modellano la loro 
comunicazione come se 
fosse “orizzontale”: 
- SendToOtherSide 
-GetFromOtherSide 

In realtà queste 
procedure comunicano 
mediante strati 
inferiori 
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Layering:	  logical	  (virtual)	  communica*on	  	  
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Each	  layer:	  
•  distributed	  
•  “en**es”	  

implement	  layer	  
func*ons	  at	  each	  
node	  

•  en**es	  perform	  
ac*ons,	  exchange	  
messages	  with	  
peers	  	  



	  Introduc*on 1-‐12	  

Layering:	  logical	  communica*on	  	  
application 
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data	  

data	  
E.g.:	  transport	  
•  take	  data	  from	  app	  
•  add	  addressing,	  

reliability	  check	  info	  
to	  form	  “datagram”	  

•  send	  datagram	  to	  
peer	  

•  wait	  for	  peer	  to	  ack	  
receipt	  

•  analogy:	  post	  office	  

data	  
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transport	  

ack	  
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Layering:	  real	  communica*on	  	  
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Switch	  (commutatore)	  Switch (commutatore) 
 Instrada pacchetti al livello 2 (collegamento) 
 Utilizzato per collegare singoli computer all’‛interno di una 

rete LAN 
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Router	  Router 
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 Instrada pacchetti al livello 3 (rete) 



Esempio	  di	  comunicazione	  Esempio di comunicazione  
 Relazione tra comunicazione reale e quella virtuale e 

differenza tra protocolli e interfacce 
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Servizi	  e	  protocolli	  
Impossibile visualizzare l'immagine. La memoria del computer potrebbe essere insufficiente per aprire l'immagine oppure l'immagine potrebbe essere danneggiata. Riavviare il computer e aprire di nuovo il file. Se viene visualizzata di nuovo la x rossa, potrebbe essere necessario eliminare l'immagine e inserirla di nuovo.



	  Introduc*on 1-‐19	  

Layering:	  pros	  
•  	  Vantaggi	  della	  stra*ficazione	  

–  	  Modularità	  
•  	  Semplicità	  di	  design	  
•  	  Possibilità	  di	  modificare	  un	  modulo	  in	  modo	  trasparente	  se	  le	  
interfacce	  con	  gli	  altri	  livelli	  rimangono	  le	  stesse	  

•  	  Possibilità	  per	  ciascun	  costruQore	  di	  adoQare	  la	  propria	  
implementazione	  di	  un	  livello	  purchè	  requisi*	  su	  interfacce	  
soddisfaP	  

–  	  Ges*one	  dell’eterogeneità	  
•  	  Possibili	  moduli	  ‘diversi’	  per	  realizzare	  lo	  stesso	  insieme	  di	  
funzioni,	  che	  rifleQano	  l’eterogeneita’	  dei	  sistemi	  coinvol*	  (e.g.	  
diverse	  tecnologie	  trasmissive,	  LAN,	  collegamen*	  punto-‐punto,	  
ATM	  etc.)	  

•  	  Moduli	  dis*n*	  possibili/necessari	  anche	  se	  le	  re*	  adoQassero	  
tuQe	  la	  stessa	  tecnologia	  di	  rete	  perche’	  ad	  esempio	  le	  
applicazioni	  possono	  avere	  requisi*	  diversi	  (es.	  UDP	  e	  TCP).	  	  



	  Introduc*on 1-‐20	  

Layering:	  cons	  

q  Svantaggi della stratificazione 
 

❍   A volte modularità inficia efficienza 
 
❍   A volte necessario scambio di informazioni tra livelli non 

adiacenti non rispettando principio della stratificazione 



Livello	  applica*vo	  

applicazione 
 

trasporto 
 

rete 

 
link 

 
fisico 

applicazione 
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Livello di applicazione 

 Principi delle applicazioni di 
rete 

 Web e HTTP 
 FTP  
 Posta elettronica 

 SMTP, POP3, IMAP 
 DNS 
 Applicazioni P2P 
 Programmazione delle 

socket con TCP 
 Programmazione delle 

socket con UDP 
 
 



Alcune	  applicazioni	  di	  rete	  
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Alcune diffuse applicazioni di rete 

 Posta elettronica 
 Web 
 Messaggistica istantanea 
 Autenticazione in un 

calcolatore remoto 
 Condivisione di file P2P 
 Giochi multiutente via rete 
 Streaming di video-clip 

memorizzati 

 Telefonia via Internet 
 Videoconferenza in tempo 

reale 
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Creare un’‛applicazione di rete 
Scrivere programmi che 

 girano su sistemi terminali diversi 
 comunicano attraverso la rete 
 Ad es. il software di un server Web 

comunica con il software di un 
browser 

software in grado di 
funzionare su più macchine 
 non occorre predisporre 

programmi per i dispositivi 
del nucleo della rete, quali 
router o commutatori 
Ethernet 

 I programmi applicativi sono 
indipendenti dalla tecnologia 
che c’‛è sotto 

Applicazione 
 

trasporto 
rete 

collegamento 
fisico 

Applicazione 
 

trasporto 
rete 

collegamento 
fisico 

Applicazione 
 

trasporto 
rete 

collegamento 
fisico 

Esempio: email 



Una	  nuova	  applicazione	  di	  rete	  

•  Supponiamo	  di	  voler	  creare	  una	  nuova	  applicazione	  di	  
rete,	  allora	  è	  necessario	  avere	  un	  piano	  architeQurale:	  

	  
•  Che	  *po	  di	  archite1ura	  si	  vuole	  creare	  (client-‐server,	  
peer-‐to-‐peer)?	  

•  Come	  comunicano	  i	  processi	  dell’applicazione?	  
•  Che	  *po	  di	  servizi	  (di	  rete)	  richiede	  l’applicazione	  
(affidabilità,	  banda)?	  

	  



ArchiteQura	  dell’applicazione	  

2-16 

Architetture delle applicazioni di rete 

 Client-server 
 Peer-to-peer (P2P) 
Architetture ibride (client-server e P2P) 

Paradigma:	  
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Architettura client-server 
server:  

 host sempre attivo 
 indirizzo IP fisso 
 server farm per creare un 

potente server virtuale 
client: 

 comunica con il server 
 può contattare il server in 

qualunque momento 
 può avere indirizzi IP 

dinamici 
 non comunica direttamente 

con gli altri client 

client/server 



2:	  Applica*on	  Layer 27	  

Client-‐server	  paradigm	  
Typical	  network	  app	  has	  two	  pieces:	  

client	  and	  server	  
applica*on	  
transport	  
network	  
data	  link	  
physical 

applica*on	  
transport	  
network	  
data	  link	  
physical 

Client:	  
❒  ini*ates	  contact	  with	  server	  

(“speaks	  first”)	  
❒  typically	  requests	  service	  from	  

server,	  	  
❒  Web:	  client	  implemented	  in	  

browser;	  e-‐mail:	  in	  mail	  reader	  

request 

reply 

Server:	  
❒  provides	  requested	  service	  to	  client	  
❒  e.g.,	  Web	  server	  sends	  requested	  Web	  page,	  

mail	  server	  delivers	  e-‐mail	  
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ArchiteQura	  Client-‐Server	  

client server 

request 

response 

❒  Un	  processo	  client	  è	  solo	  in	  grado	  fare	  richieste	  di	  servizio	  (informazioni)	  e	  di	  
interpretare	  le	  risposte	  

❒  Un	  processo	  server	  ha	  solo	  il	  compito	  di	  interpretare	  le	  richieste	  e	  fornire	  le	  
risposte	  

❒  Se	  è	  necessario	  nello	  stesso	  host	  sia	  fare	  richieste	  che	  fornire	  risposte	  vengono	  
usa*	  due	  processi,	  client	  e	  server.	  

❒  Un	  protocollo	  applica*vo	  per	  un’architeQura	  client-‐server	  rispecchia	  questa	  
divisione	  di	  ruoli	  e	  prevede	  messaggi	  di	  richiesta	  (request)	  genera*	  dal	  lato	  client	  e	  
messaggi	  di	  risposta	  (response)	  genera*	  dal	  server	  



2:	  Applica*on	  Layer 29	  

Programmi	  Client	  e	  Server	  
❒  Dis*nguiamo	  tra	  programma	  (soVware)	  e	  processo,	  istanza	  del	  programma	  in	  

esecuzione	  su	  un	  host	  
❒  Un	  processo	  server	  è	  in	  esecuzione	  a	  tempo	  illimitato	  sul	  proprio	  host	  (daemon)	  e	  

viene	  aPvato	  mediante	  una	  passive	  open	  	  
❒  Un	  processo	  client	  viene	  aPvato	  solo	  al	  momento	  di	  fare	  le	  richieste	  e	  viene	  

aPvato	  mediante	  una	  ac/ve	  open	  su	  richiesta	  dell’utente	  o	  di	  altro	  processo	  
applica*vo	  

❒  la	  passive	  open	  del	  server	  fa	  si	  che	  da	  quel	  momento	  il	  server	  acceP	  richieste	  dai	  
client	  

❒  l’ac*ve	  open	  del	  client	  richiede	  l’indicazione	  dell’indirizzo	  e	  della	  porta	  del	  client,	  
ed	  inizia	  la	  connessione	  TCP	  per	  meQere	  in	  comunicazione	  il	  client	  e	  il	  server	  
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Architettura P2P pura 

 non c’‛è un server sempre 
attivo 

 coppie arbitrarie di host 
(peer) comunicano 
direttamente tra loro 

 i peer  non devono 
necessariamente essere 
sempre attivi, e cambiano 
indirizzo IP 

Facilmente scalabile 
Difficile da gestire 

 

peer to peer 
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Ibridi (client-server e P2P) 

Skype 
 Applicazione P2P di Voice over IP 
 Server centralizzato: ricerca indirizzi della parte remota 
 Connessione client-client: diretta (non attraverso il 

server) 
Messaggistica istantanea 

 La chat tra due utenti è del tipo P2P 
 Individuazione della presenza/location centralizzata: 

• l’‛utente registra il suo indirizzo IP sul server centrale 
quando è disponibile online 

• l’‛utente contatta il server centrale per conoscere gli 
indirizzi IP dei suoi amici 
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Comunicazione tra Processi 
Processo: programma in 

esecuzione su di un host. 
 All’‛interno dello stesso host, 

due processi comunicano 
utilizzando schemi 
interprocesso (definiti dal 
SO). 

 processi su host differenti 
comunicano attraverso lo 
scambio di messaggi 

Processo client: processo che 
dà inizio alla comunicazione 

Processo server : processo 
che attende di essere 
contattato 

 Nota: le applicazioni con 
architetture P2P hanno 
processi client e processi 
server 



2:	  Applica*on	  Layer 33	  

Port	  numbers	  

the “address” of the SW process inside the computer! 



Indirizzamento	  dei	  processi	  
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Processi di indirizzamento 
 Affinché un processo su un host 

invii un messaggio a un processo 
su un altro host, il mittente deve 
identificare il processo 
destinatario. 

 Un host ha un indirizzo IP 
univoco a 32 bit (es. 127.0.0.1) 

 D: È sufficiente conoscere 
l’‛indirizzo IP dell’‛host su cui è in 
esecuzione il processo per 
identificare il processo stesso?  

 Risposta: No, sullo stesso host 
possono essere in esecuzione 
molti processi. 

 L’‛identificatore comprende sia 
l’‛indirizzo IP che i numeri di 
porta associati al processo in 
esecuzione su un host. 

 Esempi di numeri di porta: 
 HTTP server: 80 
 Mail server: 25 

 Per inviare un messaggio HTTP 
al server gaia.cs.umass.edu: 
 Indirizzo IP: 

128.119.245.12 
 Numero di porta: 80 

 

N.B. Il numero di porta è una delle informazione contenute negli header di livello 
di trasporto per capire a quale applicazione bisogna riportare il messaggio 



2:	  Applica*on	  Layer 35	  

Addressing	  scheme	  

Computer address Y 

Port number X 

Want to talk to application 
process that resides at 
port X on computer Y 



2:	  Applica*on	  Layer 36	  

Port	  numbers	  
•  16	  bit	  address	  (0-‐65535)	  
•  well	  known	  port	  numbers	  for	  common	  
servers	  
– FTP	  20,	  TELNET	  23,	  SMTP	  25,	  HTTP	  80,	  POP3	  
110,	  …	  (full	  list:	  RFC	  1700)	  

•  number	  assignment	  (by	  IANA)	  
– 0	  not	  used	  
– 1-‐255	  reserved	  for	  well	  known	  processes	  
– 256-‐1023	  reserved	  for	  other	  processes	  
– 1024-‐65535	  dedicated	  to	  user	  apps	  



2:	  Applica*on	  Layer 37	  

Programmi	  Client	  e	  Server	  
❒  Normalmente	  più	  client	  possono	  inviare	  richieste	  ad	  uno	  stesso	  server	  
❒  Un	  client	  può	  fare	  più	  richieste	  contemporanee 

request 

response 

request 

response 

re
qu

es
ts

 

re
sp

on
se

s 

... ... 

❒  Un	  	  flusso	  di	  informazioni	  tra	  due	  processi	  iden*ficato	  da	  una	  quadrupla	  
(indirizzo IP sorgente, porta sorgente, indirizzo IP destinazione, porta destinazione) 
❒  Di	  solito	  il	  client	  NON	  USA	  un	  well	  known	  port	  #	  

❍  OS	  assegna	  un	  num.	  di	  porta	  disponibile 

Socket	  address	  
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Socket 

 un processo invia/riceve 
messaggi a/da la sua socket 

 una socket è analoga a una 
porta 
 un processo che vuole inviare un 

messaggio, lo fa uscire dalla 
propria “porta” (socket) 

 il processo presuppone l’‛esistenza 
di un’‛infrastruttura esterna che 
trasporterà il messaggio 
attraverso la rete fino alla “porta” 
del processo di destinazione 

processo 

TCP con 
buffer e 
variabili 

socket 

host o 
server 

processo 

TCP con 
buffer e 
variabili 

socket 

host o 
server 

Internet 

controllato dal SO 
 

controllato dallo 
sviluppatore 
dell’applicazione 

 Una socket è l’‛interfaccia tra il livello di applicazione e il livello di 
trasporto 

 API: (1) scelta del protocollo di trasporto; (2) capacità di determinare 
alcuni parametri (approfondiremo questo aspetto più avanti)                



Quale	  servizio	  richiede	  l’applicazione?	  
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Quale servizio di trasporto richiede 
un’‛applicazione? 
Perdita di dati 
 alcune applicazioni (ad esempio, 

audio) possono tollerare qualche 
perdita 

 altre applicazioni (ad esempio, 
trasferimento di file, telnet) 
richiedono un trasferimento dati 
affidabile al 100% 

Temporizzazione 
 alcune applicazioni (ad esempio, 

telefonia Internet, giochi 
interattivi) per essere 
“realistiche” richiedono piccoli 
ritardi 

 Applicazioni come la posta 
elettronica non hanno particolari 
requisiti di temporizzazione 

Throughput 
 alcune applicazioni (ad esempio, 

quelle multimediali) per essere 
“efficaci” richiedono 
un’‛ampiezza di banda minima 

 altre applicazioni  
(“le applicazioni elastiche”) 
utilizzano l’‛ampiezza di banda 
che si rende disponibile 

Sicurezza 
 Cifratura, integrità dei dati, ... 
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Requisiti del servizio di trasporto 
di alcune applicazioni comuni 

 
 

Applicazione 

Trasferimento file 

Posta elettronica 

Documenti Web 

Audio/video 
in tempo reale 

Audio/video 
memorizzati 

Giochi interattivi 

Messaggistica 
istantanea 

Tolleranza 
alla perdita 
di dati 
No 

No 

No 

Sì 

 

Sì 

Sì 

No 

 
 
Throughput 
Variabile 

Variabile 

Variabile 

Audio: da 5 Kbps a 1 Mbps 
Video: da 10 Kbps a 5 Mbps 

Come sopra 

Fino a pochi Kbps 

Variabile 

 
Sensibilità 
al tempo 

No 

No 

No 

Sì, centinaia di ms 

 

Sì, pochi secondi 

Sì, centinaia di ms 

Sì e no 
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Servizi dei protocolli di trasporto Internet 

Servizio di TCP: 
 Orientato alla connessione: è richiesto un setup fra i processi 

client e server 
 Somiglia al sistema telefonico: come per eseguire una telefonata, l’‛utente 

deve stabilire una connessione, usarla e quindi rilasciarla.  
 Funziona come un tubo: il trasmettitore vi spinge oggetti (bit) a una 

estremità e il ricevitore li prende dall’‛altra. L’‛ordine è conservato ovvero i 
bit arrivano nella sequenza con cui sono stati trasmessi. 

 trasporto affidabile fra i processi d’‛invio e di ricezione 
 controllo di flusso: il mittente non vuole sovraccaricare 

il destinatario 
 controllo della congestione: “strozza” il processo d’‛invio quando le 

rete è sovraccaricata 
 non offre: temporizzazione, garanzie su un’‛ampiezza di banda 

minima, sicurezza (alcune possono essere implementate, Es. SSL) 
 

 D: cosa vi ricorda il servizio orientato alla connessione? 
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Servizi dei protocolli di trasporto Internet 

Servizio di UDP: 
 Senza connessione: non è richiesto alcun setup fra i processi 

client e server 
 trasferimento dati inaffidabile fra i processi d’‛invio e di 

ricezione 
 Somiglia al sistema postale: Ogni messaggio è instradato attraverso il 

sistema postale in modo indipendente dagli altri 
 E’‛ possibile che due messaggi mandati alla stessa destinazione arrivino in 

tempi diversi 
 non offre: setup della connessione, affidabilità, controllo di 

flusso, controllo della congestione, temporizzazione né 
ampiezza di banda minima e sicurezza 

D: Perché esiste UDP? 



Primitive di servizio 

 Insieme minimo di primitive di servizio per 
implementare un semplice servizio orientato alla 
connessione 
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Primitiva Significato 
LISTEN Attesa bloccante di una connessione in arrivo 
CONNECT Stabilisce una connessione con un pari in attesa 
RECEIVE Attesa bloccante per un messaggio in arrivo 
SEND Manda un messaggio al pari 
DISCONNECT Termina una connessione 



Esempio di interazione client-server 
 Interazione client-server in una rete orientata alla connessione 
 Prima di tutto il server esegue una LISTEN per indicare che è pronto ad 

accettare connessioni in arrivo.  
 Il server rimane bloccato fin quando appare una richiesta di connessione, 

CONNECT, da un client (1) 
 Il server si mette in RECEIVE e invia una conferma di connessione (2) 
 Il client esegue una SEND per trasmettere le sue richieste (3), ed esegue una 

RECEIVE per mettersi in attesa sulla risposta del server 
 Il server esegue una SEND per inviare la sua risposta (4) 
 Il client riceve la risposta e invia DISCONNECT per richiesta di chiusura della 

connessione (5) 
 Il server conferma chiusura connessione con DISCONNECT (6) 
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2:	  Applica*on	  Layer 45	  

Socket	  API	  
❒ descriptor	  =	  socket(domain,type,protocol)	  
crea	  un	  socket	  e	  ne	  res*tuisce	  un	  descriQore	  
Protofamily:	  Type:	  *po	  di	  comunicazione	  usata	  dal	  socket	  (SOCK_STREAM	  connec*on-‐oriented,	  
SOCK_DGRAM	  connec*onless)	  
❒ close(socket)	  
❒ bind(socket,localaddr,addrlen)	  
al	  server:	  associa	  ad	  un	  socket	  creato	  IP	  address	  e	  porta	  
❒ listen(socket,queuesize)	  
usata	  dal	  server	  per	  chiedere	  una	  passive	  open	  
❒ connect(socket,saddress,saddresslen)	  
Stabilisce	  una	  	  connessione	  con	  un	  server	  con	  	  address	  e	  protocol	  port	  number	  specifica.	  in	  saddress	  
a1raverso	  il	  socket	  del	  client	  ‘socket’	  
❒ newsock=accept(socket,caddress,caddresslen)	  
per	  acce1azione	  lato	  server	  e	  creazione	  del	  socket	  per	  quella	  connessione	  
❒ send(socket,data,length,flags)	  
❒ recv(socket,buffer,length,flags)	  



2:	  Applica*on	  Layer 46	  

Sequence	  of	  Socket	  Procedure	  Calls	  
SERVER	   CLIENT	  

getprotobyname	  

socket	  

bind	  

listen	  

accept	  

send	  

close	  

gethostbyname	  

getprotobyname	  

socket	  

connect	  

recv	  

close	  



2:	  Applica*on	  Layer 47	  

Bind	  
•  La	  funzione	  bind	  assegna	  un	  indirizzo	  locale	  ad	  un	  socket.	  È’	  usata	  cioè	  per	  specificare	  la	  

prima	  parte	  dalla	  socket	  pair.	  Viene	  usata	  sul	  lato	  server	  per	  specificare	  la	  porta	  (e	  gli	  
eventuali	  indirizzi	  locali)	  su	  cui	  poi	  ci	  si	  porrà	  in	  ascolto.	  Il	  proto*po	  della	  funzione	  è	  il	  
seguente:	  	  

–  int	  bind(int	  sockfd,	  const	  struct	  sockaddr	  *serv_addr,	  socklen_t	  addrlen)	  Assegna	  un	  indirizzo	  
ad	  un	  socket.	  	  

–  	  Con	  i	  socket	  TCP	  la	  chiamata	  bind	  permeQe	  di	  specificare	  l'indirizzo,	  la	  porta,	  entrambi	  o	  
nessuno	  dei	  due	  	  

•  Con	  bind	  si	  può	  assegnare	  un	  indirizzo	  IP	  specifico	  ad	  un	  socket,	  purché	  questo	  
appartenga	  ad	  una	  interfaccia	  della	  macchina.	  Per	  un	  client	  TCP	  questo	  diventerà	  
l'indirizzo	  sorgente	  usato	  per	  i	  tuP	  i	  paccheP	  invia*	  sul	  socket,	  mentre	  per	  un	  server	  
TCP	  questo	  restringerà	  l'accesso	  al	  socket	  solo	  alle	  connessioni	  che	  arrivano	  verso	  tale	  
indirizzo.	  	  

•  Normalmente	  un	  client	  non	  specifica	  mai	  l'indirizzo	  di	  un	  socket,	  ed	  il	  kernel	  sceglie	  
l'indirizzo	  di	  origine	  quando	  viene	  effeQuata	  la	  connessione,	  sulla	  base	  dell'interfaccia	  
usata	  per	  trasmeQere	  i	  paccheP,	  (che	  dipenderà	  dalle	  regole	  di	  instradamento	  usate	  
per	  raggiungere	  il	  server).	  Se	  un	  server	  non	  specifica	  il	  suo	  indirizzo	  locale	  il	  kernel	  
userà	  come	  indirizzo	  di	  origine	  l'indirizzo	  di	  des*nazione	  specificato	  dal	  SYN	  del	  client.	  	  



2:	  Applica*on	  Layer 48	  

Sequence	  of	  Socket	  Procedure	  Calls	  
SERVER	   CLIENT	  

getprotobyname	  

socket	  

bind	  

listen	  

accept	  

send	  

close	  

gethostbyname	  

getprotobyname	  

socket	  

connect	  

recv	  

close	  



2:	  Applica*on	  Layer 49	  

Listen	  
•  	  int	  listen(int	  s,	  int	  backlog);	  	  
•  	  The	  listen()	  func*on	  marks	  a	  connec*on-‐mode	  socket	  (for	  example,	  those	  

of	  type	  SOCK_STREAM),	  specified	  by	  the	  socket	  argument	  s,	  as	  accep*ng	  
connec*ons,	  and	  limits	  the	  number	  of	  outstanding	  connec*ons	  in	  the	  
socket's	  listen	  queue	  to	  the	  value	  specified	  by	  the	  backlog	  argument.	  The	  
socket	  s	  is	  put	  into	  'passive'	  mode	  where	  incoming	  connec*on	  requests	  
are	  acknowledged	  and	  queued	  pending	  acceptance	  by	  the	  process.	  	  

•  The	  backlog	  parameter	  of	  this	  func*on	  is	  typically	  used	  by	  servers	  that	  
could	  have	  more	  than	  one	  connec*on	  request	  at	  a	  *me:	  if	  a	  connec*on	  
request	  arrives	  with	  the	  queue	  full,	  the	  client	  receives	  an	  error	  with	  an	  
indica*on	  of	  ECONNREFUSED.	  	  



2:	  Applica*on	  Layer 50	  

Sequence	  of	  Socket	  Procedure	  Calls	  
SERVER	   CLIENT	  

getprotobyname	  

socket	  

bind	  

listen	  

accept	  

send	  

close	  

gethostbyname	  

getprotobyname	  

socket	  

connect	  

recv	  

close	  



2:	  Applica*on	  Layer 51	  

Accept	  
•  	  int	  accept(int	  s,	  struct	  sockaddr	  *addr,	  socklen_t	  *addrlen);	  	  
•  The	  accept()	  func*on	  accepts	  a	  connec*on	  on	  a	  socket.	  An	  incoming	  

connec*on	  is	  acknowledged	  and	  associated	  with	  an	  immediately	  created	  
socket.	  The	  original	  socket	  is	  returned	  to	  the	  listening	  state.	  	  

•  The	  parameter	  s	  is	  a	  socket	  that	  has	  been	  created	  with	  socket()	  and	  bound	  
to	  an	  address	  with	  bind()	  and	  that	  is	  listening	  for	  connec*ons	  aVer	  a	  call	  
to	  listen().	  accept()	  extracts	  the	  first	  connec*on	  on	  the	  queue	  of	  pending	  
connec*ons,	  creates	  a	  new	  socket	  with	  the	  same	  proper*es	  of	  s,	  and	  
returns	  a	  new	  handle	  to	  the	  socket.	  	  

•  The	  accepted	  socket	  is	  used	  to	  read	  and	  write	  data	  to	  and	  from	  the	  socket	  
that	  connected	  to	  it.	  However,	  it	  is	  not	  used	  to	  accept	  more	  connec*ons.	  
The	  original	  socket	  remains	  open	  to	  accept	  further	  connec*ons.	  	  



2:	  Applica*on	  Layer 52	  

Sequence	  of	  Socket	  Procedure	  Calls	  
SERVER	   CLIENT	  

getprotobyname	  

socket	  

bind	  

listen	  

accept	  

send	  

close	  

gethostbyname	  

getprotobyname	  

socket	  

connect	  

recv	  

close	  



2:	  Applica*on	  Layer 53	  

Connect	  
•  	  int	  connect(int	  s,	  const	  struct	  sockaddr	  *name,	  socklen_t	  

namelen);	  	  
•  The	  connect()	  system	  call	  ini*ates	  a	  connec*on	  on	  a	  socket.	  

–  	  If	  the	  parameter	  s	  (a	  socket)	  is	  of	  type	  SOCK_DGRAM,	  then	  connect()	  
permanently	  specifies	  the	  peer	  to	  which	  datagrams	  are	  to	  be	  sent.	  	  

–  For	  stream	  sockets	  (type	  SOCK_STREAM),	  an	  ac*ve	  connec*on	  is	  
ini*ated	  to	  the	  foreign	  host	  using	  name	  (an	  address	  in	  the	  name	  space	  
of	  the	  socket).	  When	  the	  socket	  call	  completes	  successfully,	  the	  socket	  
is	  ready	  to	  send/receive	  data.	  	  



2:	  Applica*on	  Layer 54	  

Sequence	  of	  Socket	  Procedure	  Calls	  
SERVER	   CLIENT	  

getprotobyname	  

socket	  

bind	  

listen	  

accept	  

send	  

close	  

gethostbyname	  

getprotobyname	  

socket	  

connect	  

recv	  

close	  



Socket	  TCP	  e	  UDP	  

•  La	  API	  socket	  permeQe	  di	  creare	  socket	  di	  *po	  
TCP	  o	  UDP	  in	  base	  al	  servizio	  che	  si	  vuole	  
u*lizzare	  

•  Esempio	  di	  programmazione	  socket	  più	  avan*	  
nel	  corso	  
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Applicazioni Internet: protocollo a livello 
applicazione e protocollo di trasporto 

 
 

Applicazione 

Posta elettronica 

Accesso a terminali remoti 

Web 

Trasferimento file 

Multimedia in streaming 
 

Telefonia Internet 
 

 
Protocollo a livello 
applicazione 

SMTP [RFC 2821] 

Telnet [RFC 854] 

HTTP [RFC 2616] 

FTP [RFC 959] 

HTTP (es. YouTube) 
RTP [RFC 1889] 

SIP, RTP, proprietario 
(es. Skype) 

Protocollo di 
trasporto 
sottostante 

TCP 

TCP 

TCP 

TCP 

TCP o UDP 
 

Tipicamente UDP 
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Protocollo a livello di applicazione 
Definisce: 
 Tipi di messaggi scambiati, 

ad esempio messaggi di 
richiesta e di risposta 

 Sintassi dei tipi di 
messaggio: quali sono i campi 
nel messaggio e come sono 
descritti 

 Semantica dei campi, ovvero 
significato delle informazioni 
nei campi 

 Regole per determinare 
quando e come un processo 
invia e risponde ai messaggi 

Protocolli di pubblico dominio: 
 Definiti nelle RFC 
 Consentono 

l’‛interoperabilità 
 Ad esempio, HTTP, SMTP 
Protocolli proprietari: 
 Ad esempio, Skype 


