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Obiettivi del corso

Sviluppare un piccolo progetto software
Date di consegna un modulo ogni 3 settimane:
6 aprile, 27 aprile, 18 maggio, 8 giugno
Consegna elettronica su twiki.di.uniromal.it
La sufficienza si ottiene con 2 moduli funzionanti
La correzione e automatica (attenti alle
specifiche)
Modulo copiato = modulo annullato
Ricevimento studenti: a lezione oppure
Il mercoledi dalle 14 alle 17 in via Salaria (stanza 309)
FAQ e domande: su twiki.di.uniromal.it
Laboratorio per chi non ha PC a casa:
mercoledi dalle 14 alle 19 in Via Salaria (seminterrato)
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Che strazio lo SPAM!II

Quasi il 70% delle emaill circolanti e SPAM:

SPAM (emall pubblicitarie indesiderate)
Viagra e medicine varie
Soldi Nigeriani e Finanziamenti facili
Foto porno e webcam hard
False comunicazioni di banca e ordini via web
HAM (email buone)

Paul Graham: “A Plan For Spam”
Propone nel 2002 un semplice filtro Bayesiano
http://www.paulgraham.com/spam.html
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Progetti open-source

Basta cercare su Google
Bogofilter (C)
Spambayes (Python)
Annoyance-filter (C++)
Bayespam (Perl)
Bspam (Perl)

EVITATE DI COPIARE dal progetti in rete:

Copiando dallo stesso progetto | vostri moduli
risulteranno troppo simili e verranno annullati
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Progetto: filtro anti-spam Bayesiano

Suddiviso in 4 moduli:

1) Tokenizzazione del testo in parole
Lettura da file di un blocco di testo
Spezzettamento in parole e loro conteggio

2) Filtraggio del rumore inserito nel testo

Per eliminare caratteri casuali inseriti dagli
spammers per confondere i filtri Bayesiani

3) Classificazione delle emall
Gestione del dizionario delle keyword

4) Apprendimento dei pesi delle keyword
Usando le formule di Bayes
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Modulo 1: Tokenizzazione del testo

Dobbiamo spezzare il testo in parole

Riconoscere in quale parte della emall
(contesto) la parola si trova:

From, Subject, Body ...

Tornare I'elenco delle parole concatenate col
loro contesto (a parte il corpo del messaggio)

Subject*Nigeria
From*yahoo
Viagra
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Modulo 2: Filtraggio del rumore

Gli spammers aggiungono rumore al testo per
diminuire la probabilita di essere riconosciuti dai filtri
Bayesiani (ogni parola diventa “unica”)

Dobbiamo eliminare dal testo i caratteri che sono
stati aggiunti per rendere casuali le parole:
Commenti HTML.: <I-- Kjlkjlk jlkj Ikl jlk -->
Tag HTML casuali: <boh>paro</boh>la -> parola
Tag HTML di dimensione O:
a<font size="0">lkjljljlkjlkj</font>b  ->ab
Gruppi strani che sembrano un altro carattere:
|I=iol ol \ /lagra = Viagra
Errori di stumpa
Vaigra -> Viagra
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Modulo 3: Classificazione delle email

Dati: una email e un dizionario contenente | pesi
associati alle parole (numero di messaggi SPAM e
HAM che le contengono)

Si filtra 'email togliendo la “spazzatura”

La si tokenizza (suddivide in parole)

Si cercano i pesi delle parole nel dizionario

Si scelgono solo le 20 parole piu “pesanti”

Si calcola la probabilita che il messaggio sia SPAM:

Se il risultato € maggiore di una data soglia (90%) si
marca I'email come SPAM, altrimenti 'email e HAM
(buona)
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Come si classifica una email

Una parola mai vista ha peso 0.4

Si calcola la deviazione delle parole da 0.5
Pesi alti indicano SPAM, bassi indicano HAM

Si contano le occorrenze delle parole

Si scelgono le 20 parole con deviazione maggiore e
si calcolano | due pesi globali

Bad =] 1 W, e Good = H(l- W)
Da cui si ottiene il peso del messaggio

Peso = Bad / (Bad + Good)
Se Peso > 0.9 allora I'email e considerata SPAM

Andrea Sterbini



Modulo 4: Apprendimento del pesi

Si forniscono due insiemi di email:
Lo SPAM (I messaggi pubblicitari)
Lo HAM (I messaggi buoni)
Si calcolano le probabilita:
Pspam: che una parola sia indice di SPAM
Pham: che una parola sia indice di HAM
Si normalizza la probabilita Pspam
P = Pspam / (Pspam + Pham)
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Come si calcolano 1 pesi W,

Contiamo le occorrenze delle parole nei due tipi
di messaggqi:
Good, = occorrenze della parola nel messaggi HAM
Bad; = occorrenze della parola nei messaggi SPAM
NHAM = numero di messaggi HAM
NSPAM = numero di messaggi SPAM
Si approssimano le probabilita:
Pham, = Good./NHAM (ma non piu di 1)
Pspam, = Bad,/NSPAM (ma non piu di 1)
W, = Pspam. / (Pspam; + Pham,)
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Aggiustamenti di Paul Graham

Le parole “buone” valgono doppio

Good, =2 * Good.
Si considerano solo le parole che appaiono
almeno 5 volte In totale tra good e bad

Alla fine aggiusta leggermente la probab.
Riduce W, a 0.98 se W.>0.99 e Bad.<10
Riduce W, a 0.99 se W.>0.99 e Bad;>=10
Aumenta W, a 0.01 se W;<0.01
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Come sviluppare 1l progetto

Vi verranno dati | prototipi delle funzioni da
Implementare. Per esempio

char * readMessage(char * filename, int maxsize);
Per sviluppare potete usare:

Linux (ideale)

www.cygwin.com (almeno gcc, bash e gdb)

DevC++ con gcc o con Mingw

altri ambienti di sviluppo (meglio non VC++)

MA ATTENZIONE! | test verranno esequiti in
ambiente Linux usando gcc e alcune librerie
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Sondaggio

Quanti di vol hanno un PC?

Per chi non I’ha c’e il Lab a via Salaria
Quanti di vol hanno installato Linux?
Quanti sanno usare gcc e gdb?

Alternative possibili
Usate Knoppix, Linux che parte da CD
Usate Cygwin, emulazione Unix in Windows
Usate Mingw e DevC++ sotto Windows
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Come consegnare | pezzi del progetto

Vi daro 2 files con i prototipi delle funzioni, es:
modulol.h funzioni da sviluppare
testsModulol.h tests delle funzioni

Dovrete sviluppare 2 files per ogni modulo
modulol.c codice delle funzioni
testModulol.c codice del test

Consegna su twiki.di.uniromal.it

Scadenza ogni 3 settimane

Ultima scadenza: 8 giugno (inamovibile)
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Quali librerie potete usare

Sicuramente stdlib e la libreria matematica

#include <stdio.h> per printf/scanf
#include <stdlib.nh> per malloc
#include <math.h> matematica
Opzione —Im in compilazione
#include <strings.h> per strtok
Opzione —lc (forse inutile?)

— Forse altre librerie per il secondo modulo
#include <pcre.h> espressioni regolari
-Ipcre In compilazione
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Funzioni di test (Unit testing)

Per ogni funzione da implementare dovrete realizzare
anche una funzione che ne verifichi 'uso corretto

Questo e un modo di sviluppare che permette di
catturare molti errori sia in fase di sviluppo che in
fase di manutenzione

Ogni volta che si modifica il software si rieseguono |
tests e si verifica se qualcosa ha smesso di
funzionare da qualche parte

C’e chi sviluppa PRIMA i test:
Quando i test passano lo sviluppo e FINITO!
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| test automatici:
un torneo di programmi

| vostri programmi verranno testati automaticamente

Usero sia i test sviluppati da voi che i test sviluppati
da me

Verra svolto un “torneo” in cui ogni programma di test
verra fatto “combattere” contro ogni programma
sviluppato

In lizza ci saranno anche la mia implementazione del
modulo ed | miel test

Classifica dei migliori test / dei migliori programmi
Piu errori catturati / meno errori generati

Un modulo “passa” il turno se supera un numero
sufficiente di tests
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Come provare Il vostro codice

Oltre ali files da consegnare scrivete il main
del programma in un file separato

Qui inserite la funzione principale

Int main(char * argv[], int argc)
e gualsiasi altra funzione accessoria che non
e usata dal modulo da consegnare

Inoltre includete 1 file modulol.h e
testsModulol.h per poterne usare le funzioni

NON consegnate il main, che altrimenti crea
problemi durante la fase di link con | miel
programmi di test
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Dati di test

Oltre al files con i prototipi delle funzioni vi
daro dei files di test (messaggi SPAM e HAM)
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FAQ (domande frequenti)

Ma i test |i devo sviluppare?
Si, Il modulo e fatto sia di codice che di tests
Come Sscrivo | tests?

Vi fornisco io alcune macro per comunicare la
presenza di un errore
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