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Cos'e I'Aml ?

“e |l termine Ambient Intelligence (Aml) é stato coniato
nel 1998 da 1998 by Eli Zelkha and Brian Epstein di
Paolo Alto Ventures e si riferisce a contesti elettroni
che sono sensibili e reattivi alla presenza di persone

« Fornisce una visione futuristica dell'integrazione
avanzata tra elettronica, telecomunicazioni e
computazione, sviluppata nei tardi anni '90 pensand
al periodo 2010 2020
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Cos'e I'Aml ?

Ly + s
g ] T
12
12
— =t :
== = P L
| | soouee Dﬁj geenl
4 | ambiante
i M Eail + E&I 20052010

I ASENTR P amira

1 beE [ ] se font ubiquitaire

1 L. A 20002005

I + La mobilité

1 “ émerge

1990
I Lordinateur
1 . communique
- 1970
1 .
| Linformatique
ait
- 1960
______________________ - —
‘sdapté de “Nano-nfovmatique et inteiligence smbisnte”, /5 Wiidner, Hermes Science Publishing, 2007 temps.
Lt il
Cos’é 'AmI ?

-« In un ambiente intelligente, i dispositivi lavorano
insieme a favore degli utenti per consentire di
compiere attivita di tutti i giorni in maniera semplice
e naturale utilizzando informazione e intelligenza
nascoste nella rete che connete i dispositivi
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Cos'e I'Aml ?

» E’la visione pitl umano-centrica dell’'ubiquitous computing
concepito nei primi anni ’90 da MarkWeiser
« integra concetti e tecniche dalla ricerca su
— natural human-computer interaction
— autonomous and intelligent systems
* L’ambiente risultante & visto come una “comunitd” di smart
objects
— forniti di risorse di calcolo e
— forniti di unaltissima amichevolezza verso I'uterfuser-friendliness)
che viene circondato da interfacce intelligentireditive
— capaci di riconoscere e rispondere alla presenipaigidui diversi in
modo non intrusivo e spesso invisibile

Cos'e 'Aml ?

-« Man mano che i dispositivi diventano piti piccoli,
maggiormente connessi e maggiormente integrati
nell’ambiente, la tecnologia scompare fino a che
rimane percepibile (al massimo) la sola interfaccia.

« Body Area Network (BAN) !

Cos'e I'Aml ?
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Cos'e I'Aml ?

Ambient Intelligent
environments combine
ubiquity, awareness,
intelligence and natural

interaction. Definizione

Awareness refers to the ability ili
of the system to locate Ph|||pS
and recognize objects and people,

and their intentions.

Intelligence allows the system

to analyze the context, adapt to

the people that live in it, learn

from their behavior, and eventually
to recognize as well as show emotion.

Caratteristiche per I'interazione in un contesto Ami

~Sistemi e tecnologie sono:

« embedded molti dispositivi sono collegati e integrati
nell’ambiente

¢ context aware questi dispositivi possono
riconoscerel’utente e la situazione del contesto

« personalized i dispositivi possono esseaéattati ai
bisogni dei singoli utenti

« adaptive: possono modificarsi in risposta alle azioni
dell’utente

« anticipatory: possono prevenire i desideri dell’'utente

Cosa c’entrano le biometrie?

Il riconoscimento dell'utente dovrebbe avvenirerianiera non-intrusiva e
“~trasparente, addirittura (possibilmente) senzaresssppure invocato
dall'utente

Due strategie:
— dispositivi di riconoscimento wireless (es. tag RFID (Rdttiequency
IDentification)
— riconoscimento biometrico

Limiti
— i dispositivi possono essere perduti, rubati o semplingdimenticati, € non
essere disponibili proprio nel momento in cui servono
— le biometrie non richiedono di possedere o ricordare ahéjma ognuna
presenta specifiche limitazioni dovute alla complessita com i
(impronte o DNA) o alla sensibilita a particolari condizionikdentali (es. il
riconoscimento del volto risente di posa e illuminazione)

| sistemi biometrici multimodali possono sfrutta@ncorrentemente pid
caratteristiche, e migliorare accuratezza e affldallel riconoscimento in
quanto i difetti di un singolo sistema possono essempensati dalla
disponibilita di piu sistemi o algoritmi diversi
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Perché i sistemi biometrici
- Attualmente 'autenticazione viene effettuata secondo due
modalita:

¢ Qualcosa che giossiede un tesserino o un documento ... ma
... puo essere perso o rubat®
IEI

¢ Qualcosa che sionosce una password o una parola d'ordine
... ma puo essere indovinata, carpita o dimenticata

“Vour togon pasevord is XRIDOD. Wit it
davs it don’t ot it agal.

Perché i sistemi biometrici
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Perché i sistemi biometrici

SECURITY LEVEL

Something you know (PIN, Password)

#4931

SOLUTIONS }

Architettura di un Sistema Biometrico

“Registrazione

Cattura ed elaborazione dei dati*
biometrici degli utenti (chiavi
biometriche) che verranno
utilizzati  nelle  successive
operazioni di autenticazione.

p— Verifica/ldentificazione
©_> Cattura ed elaborazione dei
Caratteristiche

biometrici degli utenti per restitiurg

= una decisione di autenticazion
Archi Chiave ) .
basata sul risultato di una procedu

di confronto tra le chiavi biometrich

memorizzate e quella estratta
soggeto da riconoscere (verifica
identificazione 1:N)
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Sistema Biometrico — Sistema per il Pattern Recognitig

" Due pattern sono simili se la misura della distanzaltma ivettori
delle caratteristiche, definita in maniera opportuna, & piccola
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Tecniche riconosciute dallo Standard X9.84 - 2003
(requisiti minimi di sicurezza per un uso efficace delle bioie)et

Biometria dellémpronte — -

riconoscimento delle impronte Y~

Biometria dellocchio— riconosciment(fil 4 ﬁ h
dell'iride e dellaretina D O 9 o 0
Biometria del volto — riconoscimento ,K\_:

facciale foto, infrarosso) R

Biometria auricolare — riconoscimentss=== o =
dell’orecchio

Biometria della mano geometriadelle
dita
Biometria della firma — riconoscimento
dellafirma .
comportamentali

Digitazione di tasti

Biometria della voce — riconoscimento
vocale

DNA « § Tracce biologiche

Requisiti di una biometria

- Universalita
— La caratteristica deve essere posseduta da ogni persona
(salvo rare eccezioni ...)

« Unicita

— Una qualunque coppia di persone dovrebbe essere diversy i

termini della caratteristica biometrica
* Permanenza
— La caratteristica biometrica dovrebbe essere invariahte ne
tempo
Collezionabilita
— La caratteristica biometrica dovrebbe essere misurednile
qualche tipo di sensore
Accettabilita

— Gli utenti coinvolti non dovrebbero avere particolari
obiezioni nel permettere la raccolta/misurazione della
caratteristica

Voce: Gaussian Mixture Model (GMM)
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‘ score = log-likelihood (speech | model) ‘

Da: Dr. Andrzej Drygajlo, Biometrics for Identity verification, 2007
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1. coordinate X

2. coordinate Y

3. pressure

4. pen azimuth (0° - 359°)
5. pen altitude (0° - 90°)

Da: Dr. Andrzej Drygajlo, Biometrics for Identity verification, 2007

Fingerprint
~_| Orientation Ridge
Estimation Extraction

Y

Fingerprint
Locator

S Minutia
th B Extraction

G ) N 7%
PO SA = )
S Secondo livello| . Paulo Lobato Correia, 2007
locali

Iride

Accept/
Comparison  —— 200

Unwrapping #

J. Daugman,“Biometric Personal Identification SystemBased on Iris Analysis*,
US Patent5291560, 1994




Retina

Capture Image Isolate Minutiae Match
Template

+ Scansione dellareting e/ o — i
— Mappatura dei capillari sul f » %} & | B
fondo oculare &= .
et o' X
EXhIbi 114 Retinal recogaition process.
Da: M. Nappi, Sistemi Biometrici, 2009
Image Based
3D
*ICA

+3D Morphable Models

*Neural Networks

*Eigenfaces

Feature Based

+Elastic Graph Matching

Hybrid
+Fractals

*Wavelets

Da: D. Riccio, Face Recognition, 2007

PIFS
~_» PIFS =PartitionediteratedFunctionSystem

« Un potente approccio baeasui frattali per la
compressione e indicizzazione delle immagini

« Sfrutta e codifica l@utosimilaria nell immagine
¢ L’immagineé suddivisa in regioni quaete che non si
sovrappongono chiamatange

« Vengono identificate anche altre regioni quadrate
chiamate domain, chpossono sovrapporsi, e che hann
lato doppio derange

« Ognirangeé codificato usando il domain che meglio lo
approssima, dopo una opportuna trasformazioneeaffin




PIFS: coding selgimilarities

' PIFS: coding sel§imilarities {ocalizzazionedeirange)

Py
TII1L
Rangeblocks
« Rappresentano una copertura dell'immagjne
I=E r,
1
nCr =&, "it]

2128x8 range su una
immagine di 512x512 pixel.

PIFS: coding sel§imilarities (ocalizzazionelei domain)

21816x16 domain su una immagine dli
512x512 pixel.




PIFS: coding selgimilarities (matching range/domain)
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Sistema Biometrico — Possibili errori
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Sistema Biometrico — Possibili errori
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Problemi: possibili ampie variazioni intra dasse

Problemi: possibili minime differenze inter dasse

Gemelle Padre e figlio

Problemi: acquisizioni rumorose e/o distorte

Impronte di cattiva qualita
(es. heavy worker)

llluminazione non uniforme




Problemi: non universalita

1l 4% della popolazione ha impronte di cattiva quaita
In alcune popolazioni & una caratteristica particolamente diffusa

Problemi: possibili attacchi (spoofing) in diversi
momenti

Stored templates,

Overrige feature extractor
Modity template
Intercept the channel
3 E 6
i '
I '
L 1_Yes/No
Sensor Feat. Ext. Matcher Application Devi
1 i (e.q., cash dispensel)
I i
2 4 1 8
1 Repayoldfam symthesees famreveaor P | Loveride final decision
Fake Biometric 5

Override matcher

Sistemi con singola biometria vs Sistemi
Multibiometrici

La maggioranza dei sistemi attuali
si basa su una singola biometria.
Cio li rende vulnerabili a possibili
attacchi, e poco robusti rispetto a
vari problemi.

Un sistema multimodale fornisce una
soluzione efficace, in quanto si possono
compensare | difetti dei singoli sistemi
grazie alla disponibilita di diverse
biometrie.

Acquisizione




Tipi di sistemi multibiometrici

e
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jex and middie
fngers

Biometrics, Paulo Lobato Correia, 2007
[Aguilar, J., Adapted Fusion Schemes for Multimodal Biometric Authentication, 2006]

Tipi di fusione

Sensor Level
Fusion

Feature Level
Fusion

.-
——

o[ Fus

B 215 : [ss

Decision Level o4} |
Fusion aich

Left eye
[ maten | [ waten

Score Level CE

Fusion . . /g

[Agtiilar; U1y Adapted Fusion Schemes for Multimodal Biometric Authentication, 2006]

Aspetti Critici dei SistemMultibiometrici
7 Alcuni aspetti critici:

« Ogni sottosistema assegna ad ogni soggetto una etichetta co
un valore numerico (score) ... ma ... scale e intervalli possono
essere diversi.

®

+ 8

L

Acquisizione

* Puo succedere che le risposte non abbiano tutte la stessa
affidabilita.
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A proposito della normalizzazione

In letteraturasi trovanovarie soluzionial problema

Funzioni di Normalizzazione

Min/Max sg:ﬂ
max- min
Z-score  gg=3"7
s
A . mediar
Median/Mad s', “MAD
Sigmoid = —
9 1+ce™
Tanh s :% tanh ODI(S“;(%SKTD ‘1

Quandal valori massimie
minimi sononoti, la
procedura semplice

Abbiamoassuntai non
conoscerd veromassimo
raggiuntodalladistanzara
duesoggetti

A proposito della normalizzazione

In letteraturasi trovanovarie soluzionial problema

Funzioni di Normalizzazione

Min/Max sg:w
max- min
Z-score  gg=3"1
S
Median/Mad s’ %Dd'a'
Sigmoid  $=——
9 1+ce s
Tanh SK:% tanh 001(5*5'(7555*]) 41

si presuppone di conoscere esattamente
minimo e massimo

non garantisce intervallo comune per dati
provenienti da diverse distribuzioni

si presuppone una distribuzione Gaussiang
dei dati

eccessiva distorsione ai margini e dipenden
dacek

valori finali eccessivamente concentrati
attorno al punto centrale dell'intervallo




Una nuova funzione di normalizzazione
QuastLinear Sigmoid(QLS)

» Le propriearicercate per una nuova funzione di
normalizzazione sono:

— Avere come codominio l'intervallo (0,1);
— Minima distorsione della distribuzione dei dati di input.

— Elevata robustezza ad una stima imprecisa del massimo
dei valori.

— Numero limitato di parametri.

Una nuova funzione di normalizzazione

. DeriviamounanuovafunzioneF(x) dag!afunzionesigmoidef(x), definitacome
f(x)=

1+ce’™

riducendonda distorsionee ottenendain comportament@seudelineare
nell'interocodominiopur preservandda propriet F(x)/ [0,1)

(L4500 exp(2 ) V(500 exp(2)

QuasiLinear Sigmoid(QLS)

(14500 (2 ) @
i

[xmin, xmaX élintervalloin
cui lafunzioneassume un
andamentquasilineare

identifichiamoi puntiin cuisi
annullala derivataterza




QuasiLinearSigmoid(QLS)

(14500 e3p(2 %)

risolviamoil sistemadi due
equazionisapendahexmin= 0

xmaxe |I'unicoparametro
incognito.

QuasiLinear Sigmoid(QLS)

Dobbiamopoi fare inmodo
chef(xmin) siamappatesu0
ef(¥)sul

g(x)= f(x)- f(xmin)

=f(x)- (0
QuasiLinearSigmoid(QLS)
= _2+43
L= L'gl g(x) —m

Infine abbiamo

- 1 1- prmex
3 F9 =100 ==

. abmax+1
a1

con
a=(2+43) € b=(7-43)

-
L1
e+
L
L2
i
7

=

pseudo  piccola
lineare distorsione




Esperimenti
| database usati sono stati

« Volto: FERET e AR-Faces (primi 100 soggetti).

+ Orecchia Notre-Dame (primi 100 soggetti).

. E’rest?zioni misurate in base a Recognition RateuaHyror Rate
EER).

\ Fem

FRR@)
PARQ)

ZusTaR

Prestaziondi sistemibiometricicon diversdunzionidi
normalizzazione&on stimacorrettadi xmax

Prestazioni
Sistema i i
min z Median sigmoid ‘ aLs
max | scores] mad
RR 93% 93% 93% 93% 93%
Volto EER 0.03 0.23 0.12 0.04 0.03
RR 2% 172% 2% 2% 2%
Orecchio  EER 0.14 0.25 0.17 0.16 0.14
Volto RR 95%  93% 93% 94% 98%
A EER 0018 023 011 0.02 0.015
Orecchio
QLS e Min M

perunastimaerrata dello scoremassimadel volto

Score Massimo Score Massimo
£ sovrastimato sottostimato
Sistema il il
in in
max QL= max QL=
Volto RR 93% 93% 38% 93%
EER 0.04 0.04 0.81 0.034
- RR 72% 72% 2% 72%
Orecchio
EER 0.14 0.14 0.14 0.14
RR 78% 78% 81% 97%
Vz;lm EER 0.08 0.08 0.10 0.058
Orecchio




QLS e Min M,
perunastimaerrata dello scoremassimadel volto

Score Massimo Score Massimo
£ sovrastimato sottostimato
Sistema il i
in
max QL= max QL=
Vol RR 93% 93% 38% 93%
olto
EER 0.04 0.04
- RR 72% 72% 2% 72%
Orecchio
EER 0.14 0.14 0.14 0.14
RR 78% 78% 81% 97%
Vgllo EER 0.08 0.08 0.10 0.058
Orecchio
QLS e Min M,

perunastimaerrata dello scoremassimadel volto

Score Massimo Score Massimo
sovrastimato sottostimato
Min/ Min/
max Qe max Qe
. RR 93% 93% 38% 93%
olto
EER 0.04 0.04 (0.03D
- RR 2% 2% 2% 2%
Orecchio
EER 0.14 0.14 0.14 0.14
RR 78% 78% 81% 97%
Volto EER 0.08 0.08 C0.05®
A
Orecchio
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Affidabilit a di un sistema di identificazione

« A causaellapossibiledifferentequalitadei datiin inputai
diversisottosistemiealla possibiledifferenteaccuratezza
delleprocedurali riconoscimentppud succederehenon
tuttele rispostesonoaffidabili nello stessmoda

 Ladefinizionedi unamisuraper!’ affidabilita di ogni singola
rispostadi un sottosistemaisultasignificativaperfonderel
singolirisultati perottenereunarispostafinale complessiva

A"'gg!“e Non Affidabile Affidabile Non Affidabile

Affidabile Non Affidabile

Stato dellarte (1)

» Margini basati sulla quaét
_*  (Kryszczuk Richiardi ProdanovandDrygajlo):

Controlled Degraded Adverse

D

@ ®) ©
Alcuni esempi dal database BANCA

Correlazione con una immagine “media”
La qualita delle immagini di addestramento puo essere modellatadwrea template
“medio” da tutti i volti, la cui qualita & presa come riferimento

Stima della nitidezza di una immagine

La mancanza di dettagli dell'immagine ad alta frequenza puod esssrettecome
perdita di nitidezza

Stato dellarte (2)

7+« Margini basati sulla quat

(PohandBengig:

Le prestazioni dei sistemi vengono misurate in termini d

@
number of FAS(A) =
FAR(A) = oer of impostor accesses . o9
& ol
FRR(A) = number of FRs(4) - At
number of client accesses L ~
®
Il margineM(L) & definito come: ;ﬁ:f
02
M(A) = [FAR(4) — FRR(4)| o




Il Processo di Identificazione

. SiaA unsistemadi identificazionee G la suagalleriadi
soggettigenuinichesonostatiregistraticorrettamente

« Assumiamacheci siano n>0acquisizioniperognuno

« Siap unapersonaaidentificare

Gallery  Probe
Confrontiamo I'immagine di

A La gallery viene ordinata in base alla
T probe con tutte le immagini distanza dal probe

= - nella gallery
—

= I E

ol

105 155 75

SystemResponsd&eliability (SRR)

« Abbiamoanalizzatadue diversenisure E
i)
3 i . Fldip.g,))- Fldip.g, 10.5-7.5=0.19
— Relative distance/ (P)=w 55 W

F(d(p.g,,) Relative distance

— Density Ratio/ (P)=1- INs /¢

dove N,={g,T GIF(d(p.g,)) <2>F((d(p.g)N}

2°75=15.0

Density Ratio = 1 — 3/4
=0.25

SystemResponsd&eliability (SRR)

Nuvola attorno al soggetto restituito
meno “affollata” =
Risposta piu affidabile

Nuvola attorno al soggetto restituito
piu “affollata” =
Risposta meno affidabile




SystemRespons®eliability

perl'indicedi affidabilitache

Dobbiamostabilireunvalore; /\

Ny

=
~separi soggettigenuinidagli Bo7 \ \
impostori 206
%05
Il valoreottimodi / € quelloin Ot goptmal 05 1 0 optimal 05
3 Q a @

gradodi minimizzarele stime
erratedellafunzioney (p), cioe 04 #P) Functin _ | otp) Functon

impostoricon/ (p) piu altodi /
0 soggettigenuinicon/ (p) piu
bassadi / S0z

Optmé Cut 0,075
g

Opimel CWt 0315 &%
o (9

SRRraggiungevalori piu alti sia o
per/ (p) molto pitialtodi / Probes
gggge“@e"“'") e/j(pymolto Ispre definito come:

V(-4 -
Per ogni sottosistema si calcola SRR:SU( ) ) I
una sogligh al di sopra della 0/«
quale possiamo considerare with
soddisfacente $RR restituito da 1/, it 7 (p)>/,

5 S|
un sistema G (ph ) /i«  otherwise

SistemMultimodale

* Le principali politichedi integrazionesona

OR AND

ok

fail ; @ - Ok

fail ® . fail
ok ok
Prestaziondelleregoledi fusione
Statistiche
Database None SRR | SRR Il
SIMPLE | OR AND OR AND
RR | 98% | 99% | 100% 96% 100%
FFZ'fﬁ‘ EER| 0.028 | 0.016 | 0003 | 0015 | 0.000
NRR| 100 75 63 94 38
RR | 55% | 76% | 100% 84% -
"::‘;'fit EER| 0167 | 0153 | 0002 | 0117 =
NRR| 100 85 2 74 0
RR | 75% | 81% | 100% 87% 100%
Sj{,e,‘ EER| 0238 | 0228 0001 | 0177 | 0.000
NRR| 100 91 18 84 22




Prestaziondelleregoledi fusione

Statistiche
Database None SRR | SRR Il
SIMPLE OR AND OR AND
RR 98% 99% 100% 96% 100%
Feret | 'EER| 0028 | 0016 | 0003 0.000
NRR| 100 75 63 | Co9a>d| 38
RR 55% 76% 100% 84% -
"::‘;'f? EER| 0167 | 0153 | 0002 | 0117 =
NRR| 100 85 2 74 0
RR | 75% | 81% | 100% 87% 100%
gs:)elt EER| 0238 | 0228 | 0001 | 0177 | 0.000
NRR| 100 91 18 84 22
Prestaziondi SRR | e SRR Il
. 4 Statistiche
D(;storslone . Volto A Orecchio
el volto Volto Orecchio
SRR SRRII
RR 93% 72%| RR 100% 100%
s'l‘nL:gSa EER 0.09 0.12| EER 0.001 0.008
NRR 37 70
RR | 100%] 72%| RR 100% 100%
Triste | EER| 0.07] 02| EER 0.005 0.002
NRR 86 43
RR | 80%] 72%| RR 100% 100%
Sciarpa | EER| 017 0.12| EER 0015 0.020
NRR 70 70
RR | 47%] 72%| RR 100% 100%
urlo | EER] 0.18] 0.12| EER 0.001 0.020
NRR 23 46
RR | 90%| 72%| RR 100% 100%
Occhiali | EER| 0.14] 0.12| EER 0016 0.010
NRR 87 70
Prestaziondi SRR | e SRR I
_— Statistiche
é‘;o \;50:?: e i ——. Volto A Orecchio
SRR SRRl
RR 93% 72%| RR 100% 100%
S'I‘n“lscfra EER 0.09 0.12| EER 0.001 0.008
NRR 37 70
RR [ [ 100%] 72%| RR 100%| | 100%
Triste | EER| 0.12| EER Co.005p- 0.002
NRR 86 43
RR | 80%| 72%| RR 100% 100%
Sciarpa | EER| 017 0.12| EER 0.015 0.020
NRR 70 70
RR | 47%] 72%| RR 100% 100%
urlo | EER] 0.18] 0.12| EER 0.001 0.020
NRR 23 46
RR | 90%| 72%| RR 100% 100%
Occhiali | EER| 0.14] 0.12| EER 0.016 0.010
NRR 87 70




Prestaziondi SRR | e SRR Il

_— Statistiche
;lo fo:?; © e . Volto A Orecchio
SRR SRRl

RR 93% 72%| RR 100% 100%
S'I‘n“lscfra EER 0.09 0.12| EER 0.001 0.008
NRR 37 70
RR [ | 100%] 72%| RR 100%| | 100%
Triste | EER| 0.12| EER —C0.005p~! 0.002
NRR L. e6) 43
RR | 80%| 72%| RR 100% 100%
Sciarpa | EER| 017 0.12| EER 0.015 0.020
NRR 70 70
RR | 47%] 72%| RR 100% 100%
urlo | EER| 018 0.12| EER 0.001 0.020
NRR 23 6
RR | 90%| 72%| RR 100% 100%
Occhiali | EER| 0.14] 0.12| EER 0.016 0.010
NRR 87 70

La novit@a del nostro approccio

« Abbiamo portato’approcciomultibiometricofino a
considerare il volto coméihsieme di pil biometrie

« Ogni componente processata da un classificatore
dedicato

¢ | moduli sono inseriti in una architettura multinael

« Misure di affidabilig.e politiche di auteregolazione
migliorano la fusione

Unapropostgoeril riconoscimentalel volto

Segmentazione del volto

Il volto viene segmentato in quattro
regioni differenti (occhi, naso,
bocca) e ognuna viene elaborata
separatamente.

In questo modo il procedimento di
estrazione delle caratteristiche
viene reso locale e leffetto di
parziali occlusioni sul volto viene
mitigato.
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Il Supervisore

Caso I: una identita ottiene piti voti

If srr <th, inuire th, k={1,2,3
If sm>th,  diminuire th, k={4}
Caso I: pit identita condividono un numero

massimo

$k'*smath, con k{1,2,.}

Kumargmax( s, | Sigoth,}
Supponiamo k. =2

Fork<{2,4 If sm<th,  diminuire th

Fork={1,3 If sm>th,  diminuire th
else

la risposta ¢ inaffidabile

ldenity SRR
Processor  Processor

Il Modulo Supervisore

1. while (iue)

3. Acquire anew face;

4. Split the face in 4 regions R W
5.

6. foreach k

7 u,=0.0

8 Submit R , to the Subsystem T

if (more I | share the same maximum number of voting T D
if (SRR.>th, foratleast one such T :
Select among those | ; the one with the highest SRR
Setresponse as reliable;

else  Setresponse as unreliable;

elseif (one I | got more votes)

Setresponse as reliable;

if response is RELIABLE
foreach T,
if (T, rated theremed | )
if (SRR<th )
Set the weight u
elseif  (SRR>th )
Setu ,=+us;

9
10
11
12
13
14
15
16
a7
18.
19.
20
2
22
2
24
25
26 (=-us;
27

28

29

30

Updateth , =th , +u,;

Database AR-Faces

Le configurazione delle soglie iniziali &, = 0.0, th, = 0.0, th; = 0.0,

th, = 0.0}, cioe tutte le risposte sono inizialmente considesdfielabili.
Lo step di aggiornamento é fissato a 0.05.

Set di immagini dal database AR-Faces

Set1
Normale

Set5
Luce destra

Set2 Set 3 Set4
Sorriso Triste Urlo
Set6 Set8 Set 11
Luce sinistra Occhiali Sciarpa

>th




* Le soglie convergono

Domanda 1

— Per questo esperimento, il set 1 viene usato com
gallery, mentre 100 diverse sequenze di probe
sono estratte dal set 2.

— Ogni sequenza di probe viene costruita estraend
a caso 1000 volte una delle 126 immagini dal set

di probe.

Risposta - 1

Le soglieth, andth, (occhiodestroe sinistrg tendonoad assumeravalori pitl bassidi th; and
th, (nasoe boccd. Tutti | valori mostranouna variazioneiniziale, e poirimangonopressock
costantipertuttoil restodellasequenza

Osserviamache le immagini del set 2appartengona soggettisorridentj quindi nasoe bocca

mostranouna variabilita maggiore degli occhi | rispettivi sottosistemisono quindi meno
affidabili, e quindirichiedonovalorpiu alti per lesoglie

La linea pit scuraé il valoremediodelle 100 curvecalcolatee quindi rappresentda tendenza
media per levariazionidellesoglie

Domanda 2

| valori iniziali delle soglie influenzano il
comportamento del sistema

— Anche in questo caso, abbiamo considerato 10(
sequenze di probe di 100 immagini ciascuna,
estratte a caso dalle 126 del set 2.

— Per ogni sequenza, il valore iniziale delle soglie e
stato scelto a caso nell'intervallo [0, 1]




Risposta - 2

« | risultati per valori iniziali differenti delle soglie mostranoche
le curve generataalle diverse sequenzedi probe tendono
semprea concentrarsiin un intervallo finale relativamente
ristretta Cid conferma la convergenzadella proceduradi
update.

SupervisedProtocol

[ Seppdepdnptapiapoiey

Matcher™ 24 )

Risultati Sperimentali su AR-Faces (Database di Vai

PP offre a volte prestazioni peggiori di PCBP, che € imegale robusto ad occlusioni e
distorsioni locali. Questo pud dipendere dal fatto cheirigali sottosistemi non hanno
informazioni su cosa fanno gli altri.

Variazioni di Espressione

Sottoinsieme

CBP = Plain Component Based Protocy
P = Parallel Protocol
SP = Supenised Protocol SET 2

P
Pr

RR
EER 0.07 0.05| 0.03 | 0.15|0.30| 0.40 | 0.70
NRR 126 38 | 120

SMILE

RR 0.95 0.98 | 0.94

SETS  EER 005 | 003 0.03| 020|025 040 | 050
ANGRY

NRR 126 | 56 | 125

RR | 048 | 036] 0.76
SET4 " eep 015 | 029|012 0.05|0.00| 0.65 | 0.70
SCREAM : - B : : : :

NRR 126 33 50




Risultati Sperimentali su AR-Faces (Database di Vai

VARIAZIONI DI ILLUMINAZIONE

Come ci si poteva aspettare, le prestazioni di PGB costantemente peggiori di quellg
ottenute con il Supervisore. Possiamo osser quando ' a di SP cadi
leggermente al di sotto di quella di PP (set 5,e6@sto fatto & controbilanciato da un numer
piu alto di risposte considerate affidabili.

Risultati Sperimentali su AR-Faces (Database di Voit

OCCLUSIONI

Gli insiemi di equilibrio delle soglie raggiunti daistemi si accordano con le variazioni
introdotte nei diversi set di immagini.

Il numero di risposte affidabili per SP scende fino ap®® gli occhiali da sole (set 8) e 115 per
la sciarpa (set 11). Cio & in accordo con le nostretttpe, in quanto le distorsioni introdotte
coinvolgono una porzione del volto significativa.

In ogni caso, a parte un numero basso di risposte #iénd sistema € in grado in entrambi |
casi di garantire una accuratezza significativamente maggispetto a PCBP (RR di 0.98
contro 0.71 e di 0.92 contro 0.85) e un EER pitl basso.
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N-Cross Testing Protocol

Phase lidentification

Phase Il verification

& .
v

Phase Il Decisior

N-Cross Testing Protocol con SRR

Phase llverification

G )

Phase Il Decisior

N-Cross Testing Protocol con Supervisore

Phase Il verification

Phase Il Decision|

N-Cross Testing Protocol - Risultati

ARCHITETTURE
DATA SIMPLE RELIABLE SUPERVISED
SETS _N-CROSS-TESTING | N-CROSS-TESTING | N-CROSS-TESTING
RR | EER | NRR | RR | EER| NRR| RR | EER | NRR
SET 2| 0.962| 0.018| 126/ 0.989| 0.00§ 11 0.990| 0.004| 121
SET 3| 0.971| 0.014| 126/ 0.987| 0.00§ 9/ 0.989| 0.005| 116
SET 4| 0.652| 0.17 | 126/ 0.933| 0.033 35| 0.962| 0.018 94
SET5| 0.744| 0.127| 126 0.925 0.037 9 0.940| 0.029| 118
SET 6| 0.584| 0.207| 126/ 0.825| 0.087 94| 0.905| 0.047| 112
SET 8| 0.522| 0.238| 126 0.839| 0.08 6/ 0.849| 0,075 102
flET 0.359| 0.320| 126/ 0.975| 0.023 61 0.975| 0.012 94
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Conclusioni

| sistemi Multimodali risolvono alcuni problemi di quelli
monomodali e, in quanto piu robusti, si prestano a contesti
meno controllati (Ambient Intelligence ?)

Tuttavia, occorre considerare alcuni limiti attuali:

— Tecnologici:

« i dispositivi di acquisizione a larga diffusionarino ancora prestazioni pit
limitate

— Architetturali:

i sottosistemi non comunicano tra loro

« i sottosistemi non ottengono feedback dalla sspdinale

+ (abbiamo proposto soluzioni per entrambi questbjami!)
Abbiamo portato I' approccio multibiometrico alle estreme
conseguenze dividendo il volto in diverse biometrie, e
ottenendo notevoli risultati in termini di miglioramento delle
prestazioni.

Problema aperto: misurare I'affidabilita del sistema glebal
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