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INTRODUZIONE
Negli ultimi decenni è stata messa a punto una nuova tecnologia per l'identificazione automatica degli oggetti, nota come RFId (Radio Frequency IDentification), che è già stata utilizzata in diversi campi applicativi: nei badge per la sicurezza in ufficio, nelle apparecchiature per il pagamento automatico nei parcheggi e nel Telepass sulle autostrade. La ricerca, inizialmente centrata sull'hardware, si è spostata ora verso il software che raccoglie i dati provenienti dai lettori RFId e li invia alle applicazioni di livello enterprise. 
L'integrazione di questa tecnologia nei sistemi informativi esistenti porta notevoli vantaggi tra cui la rapidità di risposta dei sistemi, un miglioramento del processo operativo e una precisa conoscenza dello stato degli oggetti trattati.

Uno dei principali settori di utilizzo della tecnologia RFId riguarda la logistica e la tracciabilità delle merci lungo tutta la supply chain, ma è diffusa anche nel settore della sanità, dove viene utilizzata  nella gestione del rischio clinico, per ridurre gli errori di corsia e nella rilevazione dei tempi nel blocco operatorio, per ottimizzare lo sfruttamento della sale operatorie. 
In tutti questi casi il suo utilizzo da i migliori risultati se accompagnato da un profondo ripensamento dei processi in cui è impiegata. 
Il complesso delle attività necessarie per ottimizzare le potenzialità di una nuova tecnologia e integrarla in un sistema informatico comportano una vasta riorganizzazione, conosciuta come reingegnerizzazione dei processi aziendali. 
Il concetto di reingegnerizzazione nasce agli inizi degli anni ’90 principalmente per impulso di Michael Hammer, il quale ha individuato una serie di principi generali che devono guidare la reingegnerizzazione dei processi, tra cui: riorganizzarsi a partire dai prodotti/servizi forniti e non dalle attività; coinvolgere gli utilizzatori dei prodotti/servizi nei processi produttivi; considerare le risorse geograficamente distribuite come se fossero centralizzate; collegare linee parallele di attività piuttosto che integrare i risultati; collocare i punti di decisione dove l'attività viene svolta e inserire il controllo all'interno dei processi; acquisire le informazioni solo una volta, alla fonte. 
Il nome di Business Process Reengineering (BPR) sta a significare un completo ripensamento e un radicale ridisegno dei processi fondamentali di un'organizzazione, teso al raggiungimento di fortissimi miglioramenti nei risultati. 

Nel corso degli anni tale concetto è stato via via mitigato, infatti successivamente si è passati al Continuous Process Improvement (CPI) e al Total Quality Management (TQM) di Thomas H. Davenport, il quale si concentra sull'utilizzo delle tecnologie come "fattore abilitante", integra l'intervento tecnologico con il cambiamento organizzativo, enfatizza la necessità di gestire correttamente i progetti di cambiamento allo scopo di minimizzarne i rischi, consiglia il coinvolgimento dei "clienti" all'interno dei gruppi di lavoro per la reingegnerizzazione. 
Il coinvolgimento dei “clienti” o utenti dei servizi e del personale operativo è infatti fondamentale per il successo di ogni reigegnerizzazione e, tenendo conto della resistenza inerziale delle organizzazioni ai cambiamenti, è opportuno, se possibile, che gli stessi vengano effettuati per gradi, favorendone l’accettazione mediante attività di formazione e di partecipazione al disegno dei processi.
Il Business Process Redesign (BPR) di H. James Harrington sottolinea proprio l’orientamento verso la soddisfazione delle esigenze di organizzazioni che mirano ad un cambiamento più contenuto e meno rischioso. 
Il punto fondamentale è “ragionare per processi”, ossia individuare i prodotti/servizi e i processi tesi alla loro produzione ed erogazione, diagnosticarne le criticità e intervenire per cambiarli e migliorarli. 
Le tecnologie dell'informazione e della comunicazione rappresentano un fondamentale "fattore abilitante" del percorso di cambiamento. 
Esse, infatti, non vanno viste, come è stato fatto storicamente, solo o principalmente come una delle componenti su cui intervenire per la ricerca di efficienza di operazioni ripetitive e a minor valore aggiunto, lasciando invariate le altre condizioni. 


Le nuove tecnologie, integrate con quelle dell’informazione e della comunicazione presentano oggi, un vastissimo insieme di soluzioni e opportunità che consentono non solo di ridurre tempi e costi attraverso la riduzione delle risorse fisiche necessarie all'esecuzione delle attività operative, ma anche di introdurre nuovi servizi, modificare natura e caratteristiche di quelli esistenti, modificare il flusso delle attività operative, introdurre nuove modalità di erogazione dei servizi e migliorarne la qualità. 
Oggetto  della Relazione
Il lavoro svolto è stato rivolto allo studio dell’impatto della tecnologia a radiofrequenza (RFId) nella reingegnerizzazione dei processi aziendali in genere e  di quelli ospedalieri in particolare.

È stato avviato con ricerche su internet, con la consultazione di testi e articoli specializzati ed è proseguito con verifiche sul campo di applicazioni RFId nel settore ospedaliero e con interviste ai responsabili dei progetti esaminati ed a quelli delle aziende che li hanno sviluppati e realizzati.

Si è poi focalizzato sullo studio dell’applicazione RFId utilizzata nella reingegnerizzazione e automazione della gestione del blocco operatorio dell’ospedale S. Salvatore de L’Aquila.

Sono poi state avanzate alcune ipotesi di applicazione della tecnologia RFId ad altri settori ospedalieri. 
Il lavoro si è concluso con la formulazione di un’articolata proposta per un nuovo progetto di reingegnerizzazione del reparto post operatorio, da integrare con quello esaminato, che ha come obiettivo l’ottimizzazione delle risorse utilizzate e il miglioramento dell’efficienza e della sicurezza complessiva. 

. 

CAPITOLO 1
La tecnologia su cui si basa il lavoro di questa tesi è nota con il nome di Radio Frequency Identification (RFId). Questa tecnologia di identificazione automatica è stata messa a punto da alcuni decenni e viene utilizzata in diversi campi: identificazione delle merci, servizi di logistica, identificazione della persona, servizi di sicurezza, ecc.
 
Alla base di tutto c'è un tag, cioè un'etichetta in cui sono stati inseriti un microchip in silicio e una antenna. Il tag applicato ad un oggetto, per esempio al cartone che contiene un certo prodotto, racchiude la chiave di riconoscimento universale. Rispetto al codice a barre, la tecnologia RFId capta e distribuisce le informazioni più efficacemente, consentendo di leggere simultaneamente molteplici codici senza alcun bisogno di abbinare fisicamente al prodotto un lettore ottico, in più ogni tag ha la possibilità di memorizzare dati.

1.1 Generalità e storia
RFId (Radio Frequency IDentification) sta ad indicare l’identificazione attraverso una trasmissione a radio frequenza.

Identificazione significa assegnazione di un’identità univoca ad un oggetto che consenta di distinguerlo in modo non ambiguo. Lo scopo principale di questa tecnologia è di assumere informazioni su oggetti, animali o persone, per mezzo di piccoli apparati a radiofrequenza associati ai medesimi.

L’assunzione di informazioni è relativa ad operazioni di ricerca, identificazione, selezione, localizzazione spaziale e tracciamento. Le componenti del sistema comunicano mediante segnali a radio frequenza, quindi senza necessità di contatto fisico (a differenza, ad esempio, delle carte a banda magnetica) e senza che gli apparati siano né visibili (a differenza, ad esempio, dei codici a barre), né in visibilità reciproca (nonline- of-sight).
L’antenato degli RFId è comunemente riconosciuto nel sistema “Identification Friend or Foe (IFF)” sviluppato in Inghilterra nella seconda guerra mondiale (1940). L’apparato a bordo degli aerei alleati, rispondeva, se interrogato, identificando così gli aerei alleati distinguendoli da quelli nemici. La tecnologia è poi evoluta in sistemi per seguire la rotta dei carri ferroviari, per l’automazione di processo nell’industria automobilistica, per la localizzazione del bestiame e degli animali selvatici, in agricoltura e nelle riserve naturali, per l’anti taccheggio nel commercio al minuto. La diffusione RFId è avvenuta principalmente dagli anni ’90 in poi; attualmente esistono numerose soluzioni commerciali a costi contenuti.
Tale tecnologia si sta sviluppando anche in ambito sanitario soprattutto per ridurre errori, infatti, nei tag RFId di solito sottoforma di braccialetto, è possibile definire la storia del paziente, dal momento in cui entra in ospedale al momento in cui esce.
1.2 Componenti
La tecnologia RFId si compone di tre elementi fondamentali:

· TAG: un trasponder a radiofrequenza di piccole dimensioni costituito da un circuito integrato (chip) con funzioni di semplice logica di controllo, dotato di memoria, connesso ad un’antenna ed inserito in un contenitore o incorporato in una etichetta di carta, una Smart Card, una chiave o integrato in apparati elettronici (orologi, telefonini, ecc.). Il TAG permette la trasmissione di dati a corto raggio senza contatto fisico. Fatte salve eccezioni, i dati contenuti nella memoria del TAG sono spesso limitati ad un codice univoco (identificativo).

· Reader: un ricetrasmettitore controllato da un microprocessore ed usato per interrogare e ricevere le informazioni in risposta dai TAG. 

· Antenna: è l'elemento che fornisce energia al tag e riceve il segnale radio emesso dallo stesso. I tag vengono attivati e alimentati tramite il campo elettromagnetico emesso dalle antenne, e restituiscono un segnale modulato in radiofrequenza che viene ricevuto tramite le antenne stesse.
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Figura 1: Esempio antenna RFId
Sistema di gestione: ovvero un sistema informativo che, quando esiste, è connesso in rete con i Reader. Tale sistema consente, a partire dai codici identificativi provenienti dai TAG, di ricavare tutte le informazioni disponibili associate agli oggetti e di gestire tali informazioni per gli scopi dell’applicazione.
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Figura 2: Sistema RFId.

1.2.1 Tag (o transponder)
I transponder sono ricetrasmettitori che inviano segnali radio a fronte di un’interrogazione, in base ad una cadenza prestabilita o in modo indotto; possono adottare  chip che hanno funzionalità che vanno dalla semplice identificazione univoca alla capacità di memorizzare informazioni complesse. Il prezzo del chip é diverso in funzione della complessità della funzione espletata.

Nel caso in cui il tag debba contenere un codice fisso che indica il criterio di “passa o non passa”, è possibile utilizzare tecnologie che non richiedono chip in silicio (chipless). Queste soluzioni sono indicate per applicazioni che richiedono grandissime quantità di transponder che hanno il solo scopo di creare un etichetta per un’identificazione univoca del singolo prodotto fisico. L’esempio migliore di questa filosofia d’applicazione sono i prodotti di largo consumo che sono l’oggetto di sistemi antitaccheggio.
In tutti gli altri casi le applicazioni richiedono l’utilizzo di tag composti da chip in silicio con memoria variabile in funzione delle esigenze.
1.2.1.1 Tag passivi, semipassivi e attivi
I TAG  vengono distinti, in primo luogo, per la gestione delle fonti energetiche. I TAG, infatti, possono essere:
I TAG passivi
 usano il campo generato dal segnale del Reader come sorgente di energia per alimentare i propri circuiti e trasmettere.

La potenza ricavabile dal segnale del Reader, però, non è solo bassa, ma decresce molto rapidamente con la distanza ed è limitata dalle normative sui livelli di emissione RF del Reader medesimo. Ne risultano distanze operative piuttosto basse (al massimo qualche metro) ed altre criticità nel funzionamento.

I maggiori obiettivi tecnologici riguardano il basso consumo e la capacità di gestire segnali RF affetti da rumore. Allo scopo di contenere i costi, i chip di un TAG sono realizzati usando le tecnologie più moderne per ottenere una geometria del circuito ridotta; attualmente si realizzano chip di superficie 0,5 mm2 per frequenze UHF. In termini di potenza computazionale, non si va oltre una logica di base ed una macchina a stati in grado di eseguire semplici istruzioni. 
A questo proposito riveste grande importanza il sottosistema per ricavare l’alimentazione per il TAG; ovvero l’antenna ed il blocco circuitale che converte il segnale ricevuto in energia.

Per quanto riguarda la temporizzazione, problemi di economicità e scarsità di energia, fanno sì che questa venga normalmente estratta dal segnale del Reader.

I TAG contengono una certa quantità di memoria non volatile EEPROM. Per un identificatore universale (EPC) sono necessari almeno 96 bit, quantità di memoria superiori consentono di immagazzinare informazioni aggiuntive. Naturalmente maggiore è la memoria maggiori sono le dimensioni del chip ed i relativi costi. Questa tipologia di TAG è decisamente la più diffusa ed impiegata nelle applicazioni massive, viene realizzata su quasi tutte le bande di frequenza consentite per applicazioni RFId.
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Figura 3:Esempio tag passivo
 
I TAG semi-passivi
 usano, come i TAG passivi, il campo generato dal segnale del Reader come sorgente di energia per trasmettere, ma non per alimentare i propri circuiti. Nel TAG infatti è inclusa una batteria, utilizzata però solo per alimentare il chip, non per comunicare con il Reader. Questo consente al chip medesimo di realizzare funzioni più complesse e di operare anche quando il TAG non riceve energia dal Reader. Tuttavia la distanza operativa è limitata, come nei TAG passivi, dal fatto che il TAG non ha un trasmettitore integrato, ma è obbligato ad usare il segnale del Reader per rispondere.

Le distanze risultanti arrivano a 100 m. Alcuni TAG semi-passivi “dormono” fino a quando vengono “risvegliati” da un segnale prodotto dal Reader, il che consente di diminuire il consumo energetico. Il vantaggio dei TAG semi-passivi è di poter montare memorie di maggior capacità e riscrivibili, nonché, su alcuni modelli, sensori ambientali per misurare temperatura, pressione, movimento ecc. Usufruendo della fonte di energia della batteria i sensori possono compiere misure, conservarle in memoria con le informazioni temporali e restituirle all’interrogazione del Reader, fornendo una storia della vita dell’oggetto a cui sono associati. La cosiddetta catena del freddo costituisce un’applicazione tipica per queste caratteristiche.
Il costo dei TAG semi-passivi è di alcuni Euro. La batteria con i suoi costi, la sua durata e le connesse problematiche di inquinamento, costituisce la principale criticità per questo tipo di TAG. Alternativa alla disponibilità di una batteria può essere quella di ricavare energia dall’ambiente, attraverso piccole celle solari, o sistemi inerziali che caricano accumulatori come in alcuni recenti orologi da polso. 
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Figura 4: Esempio tag semipassivo
 
I TAG attivi
 sono muniti di un proprio sistema di alimentazione, tipicamente una batteria e di un trasmettitore/ricevitore a radio frequenza.

Normalmente la memoria a bordo ha dimensioni più ampie di quella dei TAG passivi e possono essere eseguite operazioni di lettura e scrittura su di essa. Altro vantaggio dei TAG attivi è dato dalla distanza operativa molto superiore rispetto a quelli passivi e semi-passivi, in quanto equipaggiati con un vero trasmettitore alimentato da fonte di energia. La distanza raggiungibile è limitata solo dall’antenna e dall’energia disponibile nelle batterie. Può arrivare a qualche Km.
A volte i TAG attivi hanno a bordo sensori di vario genere (temperatura, pressione, movimento, ecc.) che vengono usati come si è detto per i TAG semi passivi. Il costo di questi apparati può raggiungere decine di Euro, vengono generalmente prodotti per frequenze elevate (UHF, SHF) e sono naturalmente dedicati ad applicazioni “di pregio”, oppure in casi in cui il TAG sia riusabile più volte.
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Figura 5: Esempio tag attivo
 
Nella tabella di seguito sono messe a confronto le tre tipologie di tag:

	TAG
	VANTAGGI
	SVANTAGGI
	OSSERVAZIONI

	Passivi
	tempi di vita più    lunghi, vasta gamma di forme meccanicamente più flessibili,
basso costo

	distanze limitate a 4-5 metri, controllati rigorosamente dalle regolamentazioni locali
	sono i più usati nei sistemi RFId bande LF, HF, UHF

	Semipassivi
	grande distanza di comunicazione,
possibilità di uso  per controllare altri dispositiva come i sensori
	costosi a causa della batteria e del contenitore,
difficile valutare se una batteria sia buona oppure difettosa, rischio ambientale a causa delle batterie
	usati principalmente nei sistemi in tempo reale per rintracciare materiali di alto valore.

I tag sono UHF.

	Attivi
	Grande distanza di comunicazione,
trasmettitore alimentato da fonte di energia
	
	usati nella logistica per rintracciare container sui treni, camion, ecc.
generalmente lavorano su banda SHF


Tabella 1: Confronto tra tag passivi semipassivi, attivi.
1.2.1.2
Memoria
Un secondo criterio di classificazione è il tipo di memoria di cui sono equipaggiati i transponder:

1)
Trasponder a bit unico

I transponder a bit unico vengono impiegati in generale nei sistemi di EAS (Electronic Artiche Surveillance), ovvero di antitaccheggio, e sono molto diffusi nella moderna grande distribuzione a libero servizio. Lo stato dei bit (ON è presente nel campo, OFF non è più presente nel campo) è rilevato dal ricetrasmettitore utilizzato per l’antitaccheggio. In genere questo tipo di transponder è realizzato con del materiale magnetico (strisce o microfibre) o, in alternativa, attraverso un circuito sintonizzato sulla frequenza del ricetrasmettitore che viene alterato per essere portato nello stato di OFF.
Le versioni “totalmente magnetiche” di questo tipo di trasponder utilizzano i campi magnetici per poter cambiare il loro stato da ON a OFF; questo è infatti necessario per disattivare il trasponder quando l’oggetto viene venduto regolarmente, quindi deve passare attraverso il campo generato dalle antenne del ricetrasmettitore utilizzato nell’applicazione di antitaccheggio senza lanciare segnalazioni di allarme. Questo scambio di stato avviene attraverso lo scambio dell’orientamento magnetico delle particelle contenute dal trasponder e/o la modifica delle frequenze di risonanza.
Questo tipo di trasponder è il più conosciuto. Nella sua forma più semplice è composto di pochi elementi:

· Una memoria di sola lettura (testo);
· Un circuito raddrizzatore;
· Un oscillatore;
· Un circuito di sintonia per la retrodiffusione di un segnale attraverso una modulazione, l’antenna T e quindi l’antenna stessa;
· Una logica di controllo;
In generale il trasponder a bit unico è passivo, in quanto la memoria è di tipo permanente e quindi non è necessario avere una fonte di energia per la conservazione dei dati in memoria.
2)
Transponder con memoria

Si possono definire due tipi di transponder con memoria:
Read only (transponder con memoria a funzione di lettura). Essi hanno una memoria che viene programmata una volta al momento della realizzazione e non può più essere modificata dopo. Questa memoria contiene generalmente un codice unico che consente l’identificazione contemporanea di più transponder.
Read/Write (transponder con memoria a funzione di lettura e di programmazione). Essi hanno una memoria che può essere letta e programmata; i dati contenuti possono essere modificati in modo dinamico. I fabbricanti di questo tipo di transponder assicurano sia il numero minimo di cicli di programmazione (almeno 100.000) nonché la durata della presenza dei dati della memoria riscrivibile (almeno 10 anni).

Il transponder lettura/scrittura è reso necessario per tutte le situazioni in cui le informazioni da registrare nella memoria hanno dimensioni variabili e possono essere alterate nel processo di utilizzazione.

La memoria per un tale trasponder deve essere di tipo statico e deve permettere la conservazione dei dati anche quando il transponder non è più nel campo generato dal ricetrasmettitore. Questo tipo di memoria può essere o alimentata attraverso batteria, o di un tipo particolare per cui lo stato del contenuto sia mantenuto senza la necessità di essere direttamente alimentato.
Un elemento complesso da realizzare è la sincronizzazione fra i clock del trasponder e del ricetrasmettitore, nonché la velocità di scambio dati fra essi. Si utilizza un formato di codifica dei dati di tipo Manchester
, che può permettere l’autosincronizzazione.
I dati fra il trasponder e il ricetrasmettitore viaggiano nei due sensi della comunicazione e quindi devono essere dotati di circuiti di modulazione/demodulazione, in modo da trasmettere e ricevere le informazioni. Data la complessità di un tale circuito, un trasponder passivo di lettura/scrittura diventa un componente difficile da progettare e fabbricare.
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Figura 6: Esempio tag con memoria per strutture ospedaliere
 
1.2.2 Reader
Il Reader
 (chiamato anche “interrogator” o “controller” se distinto dalla sua antenna) è l’elemento che, nei sistemi RFId, consente di assumere le informazioni contenute nel TAG.

Si tratta di un vero e proprio ricetrasmettitore, governato da un sistema di controllo e spesso connesso in rete con sistemi informatici di gestione per poter ricavare informazioni dall’identificativo trasmesso dai TAG.

Questo, infatti, specie nei TAG passivi, è un semplice codice che ha però (a differenza dei codici a barre) la particolarità di essere univoco. Entrando quindi in un sistema informativo ed usando un codice univoco come chiave di ricerca, si possono ricavare dettagliate informazioni (anche aggiornate nel tempo) sul particolare oggetto a cui il TAG è associato.

I Reader per TAG attivi sono dei ricetrasmettitori controllati, che possono usare le più diverse tecniche a radiofrequenza. I TAG attivi, ad oggi, sono solo in piccola parte coperti da standard specifici.

I Reader per TAG passivi (e semi passivi), invece, devono emettere segnali RF di tipo particolare, in grado di fornire al TAG anche l’energia necessaria per la risposta.
Le tecniche di comunicazione e trasferimento dati utilizzate nei sistemi RFId sono molto diverse tra loro per applicazioni che possono andare dalla lettura, a pochi centimetri di distanza, di TAG passivi, fino a prevedere letture di TAG attivi a distanza di parecchie centinaia di metri.

Inoltre, è importante la distinzione tra Reader fissi (montati sui portali di accesso ai magazzini, sui nastri trasportatori, negli scaffali, ecc.) e reader portatili (una sorta di “pistole elettroniche” esteticamente simili a quelle in uso per i codici a barre.

Per quanto riguarda la diffusione, le installazioni di Reader fissi rappresentano (compresi quelli per smart card), ad oggi, più dell’80% del totale a livello mondiale.

Per quanto riguarda l’uso delle frequenze, la maggior parte del mercato dei Reader, sia in termini di fatturato, sia in termini di numero di unità è rappresentato da Reader HF. Tuttavia si prevede che il mercato dei Reader UHF cresca molto più velocemente degli altri nel prossimo futuro.
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Figura 7: Esempio di reader fisso
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Figura 8: Esempio di reader portatile
 
1.3 Frequenze
Le frequenze di comunicazione tra Reader e TAG dipendono sia dalla natura del TAG, sia dalle applicazioni previste e sono regolate (per controllare le emissioni di potenza e prevenire interferenze) dai consueti organismi internazionali e nazionali. La regolamentazione, però, è divisa in regioni geografiche con normazione diversa da regione a regione, che comporta spesso incompatibilità quando gli RFId viaggiano insieme alle merci alle quali sono associati. Le porzioni di bande di frequenze più comunemente usate nella tecnologia RFId sono:

· In banda LF (Low Frequencies) ed in particolare nella sottobanda 120÷145 kHz. Si trova nella parte più bassa dello spettro RF ed è storicamente la prima frequenza utilizzata per l’identificazione automatica e rimane ancora oggi con una presenza significativa nel mercato.

· In banda HF (High Frequencies) ed in particolare nella sottobanda centrata su 13,56 MHz. È considerata la banda di frequenze “universale”, usabile in tutto il mondo. Questo ne ha fatto la banda più diffusa, fino ad oggi.

· In banda UHF (Ultra High Frequencies) nella zona media le sottobande: 865÷870 MHz  in Europa;  902÷928 MHz in USA; 950 MHz in Asia. È la “nuova banda” per gli RFId per la logistica e la gestione dei singoli oggetti, con range di operazione decisamente più esteso di quanto non sia consentito da LF ed HF.  Purtroppo la banda non è assegnata in modo uniforme nelle varie nazioni. In banda UHF alta la sottobanda centrata su 2,4 GHz. Con caratteristiche simili all’UHF media, permette una ulteriore miniaturizzazione del  TAG.  Si tratta, però, di una banda molto affollata da altre tecnologie (WiFi
, Bluetooth
, ZigBee
), con le quali bisogna convivere.

· Esistono anche altre frequenze utilizzabili quali 433÷435 MHz in banda UHF bassa o 5,8 GHz in banda SHF (Super High Frequencies). Ad oggi, alcune bande di frequenza (generalmente nelle LF o HF) sono accettate in tutto il pianeta. Un esempio per tutti è la banda dei 13,56 MHz, usata da molti TAG passivi incorporati essenzialmente nelle smart card per controllo accessi, identificazione e pagamenti, ma anche nelle etichette associate ad oggetti, quali controllo bagagli, lavanderie, biblioteche, ecc.

Per altre bande di frequenza, specie per quelle UHF di uso più recente, le allocazioni sono differenti da regione a regione. La scelta della frequenza di lavoro influisce sulla distanza (range) di operatività del sistema, sulle interferenze con altri sistemi radio, sulla velocità di trasferimento dei dati e sulle dimensioni dell’antenna. 
Alta frequenza (microonde) da 2,45GHz a 5,8GHz, le frequenze più utilizzate in questa banda sono: 2,45GHz per trasponder attivi ad alto costo, destinati tipicamente alla comunicazione con oggetti in movimento a velocità elevate a distanze di decine di metri.
I sistemi che usano frequenze più basse sono spesso basati su TAG passivi e sono in grado di trasmettere dati a distanze massime dell’ordine del metro e mezzo. Nei sistemi a frequenze più elevate, invece, oltre ai TAG passivi (con limitazioni a pochi metri delle distanze operative) sono diffusi Tag attivi che possiedono range operativi maggiori anche se limitati dai valori massimi di potenza irradiata stabiliti dagli organismi internazionali che regolano l’uso dello spettro radio.

Per sistemi a frequenza più alta la velocità di trasferimento dati è generalmente maggiore mentre la dimensione delle antenne si riduce. Questo consente di costruire TAG più piccoli. 
Nella tabella seguente vengono messe a confronto le varie tipologie di frequenze.
	FREQUENZE
	LF
125 KHz
	HF
13,56 MHz
	UHF
868-915 MHz
	µonde 2,45&5,8 GHz

	Distanza max

(tag passsivi)
	30 cm /1 m
	ISO 14443     10/30 cm

ISO 15693
30/90 cm
	3/10 m
	3/10 m

	Caratteristiche generali
	Relativamente costosa anche in alti volumi
	Meno costosa dell’LF.

Lettura contemporanea di più tag.
	Costo minore dell’LF e dell’HF.

 Lettura contemporanea di più tag.
	Simili all’UHF, ma con velocità dati più alta.



	Velocità trasferimento dati
	Bassa
	Maggiore rispetto all’LF
	Maggiore rispetto all’HF
	Alta

	Lettura in presenza di metalli e liquidi
	Ottima
	Peggiore rispetto all’LF
	Peggiore rispetto all’HF
	Pessima


Tabella 2:  Frequenze a confronto
1.4 Il sistema di trasmissioni dati RFId
Un sistema reader/transponder può essere rappresentato secondo un classico modello ISO-OSI a sette livelli che permette di schematizzare le relazioni tra due dispositivi di comunicazione.
In particolare per i sistemi RFId possiamo dire che:

Gli strati 1 e 2 rappresentano il processo di modulazione e la codifica che permettono di trasmettere tra il reader ed il transponder minimizzando gli errori e massimizzando il trasferimento di energia.
Lo strato 3 rappresenta il processo di gestione dell’anticollisione che permette di interrogare un transponder alla volta.

Gli strati 4, 5 e 6 rappresentano il protocollo di comunicazione nel quale si trovano il comando REQ di interrogazione, il comando ATQ di risposta ed i comandi di SEL che permettono successivamente di definire le caratteristiche della comunicazione.

Lo strato 7 contiene gli effettivi servizi dell’applicazione RFId.

Le informazioni sono originariamente di tipo digitale (stato 1 o 0) ma vengono trasmesse prevalentemente in un canale che utilizza una forma di onda (portante) di tipo analogico (comunicazione o link fisico).

Tali informazioni devono essere quindi trasformate in grandezze che ottimizzino l’uso del canale di trasmissione in funzione della quantità di energia e informazione che viene scambiata.

Infine il protocollo di comunicazione tra apparati deve identificare il singolo transponder e comunicare le caratteristiche della sessione di comunicazione (anticollisione) garantendo la sicurezza dell’accesso (sicurezza della comunicazione). 

Nella figura seguente si può notare il modello ISO OSI del sistema RFId: 
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Figura 9:Modello ISO OSI del sistema RFId

1.5 Gli standard
La standardizzazione in ambito RFId riguarda da un lato gli standard di architettura e di protocollo e dall’altro gli standard per le emissioni in Radio Frequenza (RF).

Relativamente agli standard di architettura e protocollo, vi sono da un lato ambiti applicativi in cui gli standard sono già completamente definiti – ad esempio nelle carte di prossimità – e dall’altro ambiti dove il processo di unificazione degli standard non è ancora completato. 
Tra questi, figurano le applicazioni orientate al settore dei beni di largo consumo, dove sembra ormai ben avviato un processo di armonizzazione dello standard EPC con le direttive ISO/IEC
.

Relativamente agli standard di Radio Frequenza, la situazione è più complessa, perché questi standard devono tener conto dell’allocazione delle frequenze disponibili ad impieghi vari. 
Risulta quindi difficile individuare una o più frequenze (o bande di frequenza) ed i relativi parametri operativi (potenza d’emissione, canali, ecc.) da riservare all’RFId su scala globale. Nonostante tale complessità, vi sono segnali che testimoniano l’avvio di un processo di convergenza su scala internazionale.

Il completamento del processo di unificazione degli standard legati all’RFId è sostanziale per favorire applicazioni interaziendali e internazionali e per permettere uno sviluppo realmente concorrenziale della filiera dell’offerta di soluzioni tecnologiche.
1.5.1 Standard di architetture e protocolli
Gli standard di architettura e protocollo di scambio dati si sviluppano per facilitare la diffusione di una innovazione tecnologica favorendo l’interoperabilità dei dispositivi. Per un’applicazione RFId questi standard sono articolati su quattro livelli:

gli standard di tecnologia, che descrivono le basi tecniche di un sistema RFId (frequenze, velocità di trasmissione, tempistiche, codifiche, protocolli e sistemi di anticollisione) e mirano ad assicurare la compatibilità e/o l’interoperabilità nei sistemi prodotti dai diversi fornitori;

gli standard di dati, che definiscono la struttura dei dati per i requisiti di compatibilità e interoperabilità e sono per lo più indipendenti dalla tecnologia su cui si appoggiano;

gli standard di applicazione, che si occupano di definire l’architettura di una soluzione tecnica che realizzi una specifica applicazione o un insieme di applicazioni in uno specifico settore;

gli standard di conformità, che definiscono le procedure per la verifica di conformità a particolari performance o a test di verifica operativi.

A ciascuno di questi livelli operano varie istituzioni che promuovono degli standard specifici. Tra queste istituzioni, quelle di maggior rilievo sul piano internazionale sono l’ISO (International Organization for Standardization) ed EPCglobal.
1.5.2 Standard di radio frequenza
Relativamente agli standard di Radio Frequenza (RF), la situazione è più complessa, perché questi standard devono tener conto dell’allocazione delle frequenze disponibili ad impieghi completamente diversi per natura e diffusione (es. radiotelevisione analogica e digitale, telefonia cellulare,Wi-Fi, servizi per le forze di Pubblica Sicurezza e per le Forze Armate, ecc.).

In tutto il mondo, l’utilizzo della RF sia per comunicazioni tra privati che tra istituzioni pubbliche è strettamente regolamentato in termini di frequenze concesse, limiti di potenza e principali parametri operativi della comunicazione (es. il numero di canali disponibili). Tuttavia, le norme vigenti sono molto differenti al variare della zona geografica (Europa, USA, Giappone, ecc.) e al variare delle principali bande di frequenza.

Questa frammentazione gioca a sfavore dell’individuazione di una o più frequenze (o bande di frequenza) e dei relativi parametri operativi (potenza d’emissione, canali, ecc.) da riservare all’RFId su scala globale. Questa diversità si specchia nell’eterogeneità delle istituzioni che legiferano sulle rispettive aree di influenza; ad esempio negli Stati Uniti questa attività spetta alla Federal Communication Commission (FCC), mentre per l’Europa se ne occupa lo European Telecommunications Standards Institute (ETSI).

Relativamente alla banda LF (frequenze inferiori a 135 kHz), la normativa a riguardo non è stata pienamente unificata su tutto il pianeta, con livelli di potenza autorizzati in Giappone e in Europa drasticamente inferiori rispetto a quelli ammessi negli Stati Uniti. Per questo tipo di applicazioni, tuttavia, questo non sembra essere un problema di rilievo, dal momento che esse hanno principalmente un dominio locale, come ad esempio per l’identificazione animale, e quindi è sufficiente che vi sia almeno una regolamentazione unica all’interno di una data area geografica.

La frequenza HF di 13,56 MHz è l’unica che si può considerare unificata su tutto il pianeta a partire dalla fine del 2000, quando Stati Uniti e Giappone si sono allineati ai livelli definiti in Europa dall’ETSI.

Diversamente, per l’UHF, l’attuale normativa in vigore in Europa – la EN 300 220 – concede solo la banda compresa tra 869,40 e 869,65 MHz, con potenza di emissione non superiore a 0,5 W, che si riducono a 25 mW in Italia. Negli Stati Uniti, al di là di una leggera differenza nelle frequenze UHF concesse, si riscontrano limiti di potenza decisamente superiori (4W). Il quadro normativo italiano ed europeo è quindi fortemente penalizzante, il che spiega perché nelle applicazioni esaminate in Italia non si ravvisi quasi mai l’utilizzo di tag UHF  al contrario di quello che avviene nei più significativi progetti d’oltre oceano.
1.5.3 Le opportunità derivanti dalla standardizzazione
Le opportunità che possono derivare dal completamento del processo di standardizzazione sono riconducibili alle seguenti:

Economie di scopo. L’affermarsi di uno standard condiviso dal produttore fino al distributore dei prodotti e condiviso su scala internazionale favorirà applicazioni inter-aziendali e di filiera. In questo modo il costo del tag e dell’infrastruttura di supporto verrà ripartito su più attori.

Analogamente un produttore (o una filiera di attori) che operi su più aree geografiche potrà far ricorso ad un solo tag standard per tutti i mercati serviti.

Esternalità positive di rete. Il potenziale di molte applicazioni RFId è legato al numero di utenti che fanno riferimento al medesimo standard in modo che si possano sviluppare applicazioni inter-aziendali non di tipo diadico (cliente-fornitore), ma trasversali a più attori. Questo è particolarmente vero nel settore dei beni di largo consumo, dove i benefici si manifesteranno pienamente quando tutti i produttori avranno adottato un’unica tecnologia RFId, proprio così come avvenuto con l’introduzione dello standard EAN per il codice a barre.

Economie di scala. La standardizzazione potrà ridurre il rischio percepito nell’adozione dell’RFId e, in definitiva, favorirne la diffusione, avviando così quel circolo virtuoso che grazie alle economie di scala potrà portare ad una riduzione dei costi di realizzazione. Un altro meccanismo attraverso cui si potranno generare economie di scala è rappresentato dalla revisione della normativa relativa alle applicazioni in banda UHF; queste applicazioni, oggi frenate da una normativa inadeguata e non omogenea, potrebbero espandersi decisamente se anche in Europa fossero ammessi livelli di emissione simili a quelli statunitensi.

Pluralità di offerta. La standardizzazione potrebbe favorire una maggiore concorrenzialità nella filiera dell’offerta limitando le rendite da monopolio/oligopolio.
1.5.4 Cenni su EPC

I tag si possono anche classificare in due modi:
Gen1:Tag con una distanza di lettura di 3m e con una distanza di programmazione di 50cm al massimo della potenza. Le prestazione calano quando in contatto con materiali plastici.
Gen2:Tag con una distanza di lettura di 3-4m e con una distanza di programmazione di 1-2m al massimo della potenza. Le prestazione di questo tag non cambiano se in contatto con materiali plastici.

I Tag Gen1 e Gen2 hanno un totale di 128 bit, dei quali 96 sono utilizzabili per la definizione del suo codice. Si possono avere fino a 7,92x1028codici con 96 bit. I dati possono essere inseriti secondo la codifica EPC o secondo uno standard customdefinito dall’utente.
Il progetto EPC (Electronic Product Code) è nato alcuni anni fa grazie agli studi di un gruppo di ricerca del M.I.T. (Boston), denominato Auto-ID Center, che ha visto il contributo di quasi cento fra le più importanti aziende del mondo nel campo della produzione di beni di consumo, della loro distribuzione e della produzione di tecnologia RFId. 
Nel corso del 2003 il progetto ha visto una svolta particolarmente significativa: l’acquisizione della proprietà intellettuale di EPC da parte di EAN International e UCC e l’avvio di una nuova società, EPCGlobal, nata come joint venture fra EAN International e Uniform Code Council.
L’Auto-ID Center del MIT si è prefissata l’ambizioso obiettivo di creare un sistema di identificazione globale dei beni di largo consumo che consenta ad ogni azienda di tracciare i prodotti in ogni paese. Ma per centrare questo obiettivo non si può prescindere dal soddisfacimento di due prerequisiti di base: il primo è quello di contenere il costo dei tag per far sì che sia il più possibile vicino a quello delle etichette con codice a barre, il secondo è sviluppare uno standard mondiale per l’identificazione dei prodotti. 

Ciò che differenzia gli altri sistemi RFId da quello proposto dall’Auto-ID Center è l’idea che ogni etichetta abbia memorizzato al suo interno solo l’identificativo del prodotto, ottenendo un tipo di tag estremamente semplice. Introducendo una semplificazione di questo tipo, la strada che conduce allo sviluppo di tag più semplici ed economici sembrerebbe decisamente più praticabile. 

L’introduzione di un solo numero per ogni tag ha portato a sviluppare un nuovo standard di codifica mondiale dei prodotti, chiamato Electronic Product Code (EPC), che rappresenta il cuore dell’attuale tecnologia RFId secondo l’Auto-ID Center. Come gia detto l’EPC sarà l’unica informazione contenuta nel tag, e servirà quindi da identificativo dell’oggetto etichettato.
È fondamentale mettere in evidenza come lo sviluppo dell’EPC non sia finalizzato al rimpiazzamento dei codici a barre, ma, piuttosto, alla creazione di un percorso che le aziende possono seguire per realizzare una “migrazione” dal codice a barre all’RFId. Questa codifica viene sviluppata con il supporto dell’EAN International (in Europa) e dell’UCC (Uniform Code Council, negli USA), le due principali società che sovrintendono a livello internazionale gli standard dei codici a barre.

Recentemente la EPCglobal ha dovuto prendere atto della diffusione delle tecnologie HF e della impossibilità di rimpiazzarle sempre con quelle UHF. Per questo ha creato un gruppo di lavoro per dettare gli standard Gen2 anche per le frequenze HF. L’obiettivo è quello di estendere le logiche e le tecnologie comprese nell’attuale Gen2 per UHF anche al campo HF, dove sembrano più promettenti alcune applicazioni farmaceutiche.

Del resto EPCglobal non è una specifica legata a frequenze o tecnologie, ma solo la definizione di strutture di dati e di comando.

L’architettura EPC consente un accesso immediato all’informazione e non ottimizza solamente i servizi esistenti, ma ha anche le potenzialità per creare nuovi servizi.
Ogni blocco in cui può essere suddivisa l’architettura EPC contiene una specifica funzione che si rivela essenziale per garantire un funzionamento rapido ed efficiente dell’intero sistema.
L’EPC a 96 bit è un numero composto da quattro campi: 

· un’intestazione (header) 8-bts
· EPC Manager 28-bts

· Object Class 24-bts

· Serial Number 36-bts
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Figura 10: Schema Electronic Product Code (EPC)
1.6 Minacce alla sicurezza
L’acquisizione o l’alterazione illecita dei dati contenuti nei Tag RFId può avvenire sia attraverso interrogazioni fraudolente degli RFId con Reader non autorizzati sia mediante intercettazione, tramite ricevitori radio, durante una lettura degli stessi da parte di un Reader autorizzato.

Questo può essere realizzato sia mediante Reader o ricevitori a lungo raggio sia, ad esempio, occultando un Reader connesso ad un PC in un posto qualsiasi in prossimità dei TAG in movimento lungo la linea di produzione oppure utilizzando un dispositivo portatile.
I principali tipi di minacce sono:

· Intercettazioni (eavesdropping);
· Disturbo della comunicazione (data corruption);
· Alterazione dei dati (data modification);
· Inserimento di falsi messaggi (data insertion);
· Attacco del terzo estraneo (man in the middle attack);
1.7 Tecniche di sicurezza nei sistemi RFId
L’obiettivo principale dei sistemi di sicurezza per RFId è proteggere i dati immagazzinati in un TAG per evitare che soggetti non autorizzati possano compiere operazioni quali:

1. Ottenere accesso per conoscere il contenuto dei dati;
2. Ottenere accesso per modificare / danneggiare / cancellare il contenuto dei dati;
3. Copiare il contenuto su un altro RFId (duplicazione);
In un sistema sicuro la protezione dei dati è estesa anche a quanto trasferito dal o verso il sistema di gestione.

Tuttavia anche il più semplice meccanismo di sicurezza necessita di funzioni dedicate e questo provoca un incremento dei costi dei TAG. Ciò va nella direzione opposta all’attuale tendenza di produrre TAG di dimensione e prezzo sempre più ridotti. Ogni azienda si confronta quindi con un compromesso tra l’uso di TAG economici ed insicuri e il rischio di sicurezza che ciò può comportare.

Le principali tecniche di sicurezza sono:
Autenticazione: è una caratteristica dei sistemi ad elevato grado di sicurezza nei quali devono essere evitate sia letture fraudolente dei segnali dei Tag sia l’immissione nel sistema di falsi segnali. L’autenticazione è, in genere, il primo passo da compiere per una efficace procedura di sicurezza. Lo scopo dell’autenticazione è il mutuo riconoscimento tra Tag e Reader, escludendo false identità e clonazioni. Una volta accertata l’identità, si potrà provvedere, se il caso, a predisporre un canale criptato di comunicazione (canale sicuro) per uno scambio dati che vada oltre la semplice identificazione del Tag.
Tag a chiave simmetrica: questo tipo di TAG possiede capacità elaborativa sufficiente a produrre funzioni di crittografia simmetrica. In particolare i TAG sono dotati di una funzione che genera una versione criptata (detta funzione “hash”) di un testo in chiaro. Il testo criptatato si genera combinando una chiave segreta con il testo in chiaro. Per le proprietà della funzione di criptazione (funzione “hash”) l’unico modo per risalire al testo in chiaro è possedere la chiave segreta. La gestione del sistema è generalmente centralizzata, nel senso che il Sistema di Gestione possiede le chiavi segrete di tutti i Tag e le distribuisce, quando necessario, ai Reader.
Criptazione dei dati:  la criptazione dei dati è la misura principale per proteggere la trasmissione da attacchi esterni ed avviene generalmente dopo la conclusione della procedura di autenticazione. I dati non protetti, infatti, possono essere intercettati o modificati. Spesso la criptazione viene effettuata con le chiavi oggetto della precedente procedura di autenticazione. Prima della trasmissione i dati sono cifrati usando la chiave segreta K; il ricevitore successivamente decripta i dati cifrati usando la chiave K’. Se le chiavi K e K’ sono identiche l’algoritmo si dice simmetrico, altrimenti la procedura è definita asimmetrica. Nell’ambito delle tecniche asimmetriche rientrano i cosiddetti algoritmi di cifratura a chiave pubblica nei quali solo una delle due chiavi (quella di decifratura) è segreta. Tali algoritmi sono anche alla base dell’autenticazione mediante firma elettronica. 
Gli algoritmi a chiave pubblica, tuttavia, richiedono operazioni aritmetiche complesse e conseguentemente onerose in termini di circuiteria dedicata. Per tale motivo il loro impiego nell’ambito dei sistemi RFId è attualmente previsto solamente nelle carte senza contatto mentre per Tag di etichette a basso costo non è per ora ipotizzabile. 
Data Encryption Standard (DES), triple DES, e Advanced Encryption Standard (AES) sono esempi di algoritmi simmetrici (a chiave privata). RSA, Elliptical Curve Cryptography (ECC), Diffie-Hellman key management protocol, e Digital Signature Algorithm (DSA, utilizzato solo per la firma elettronica) sono esempi di algoritmi asimmetrici (a chiave pubblica). Stabilire un canale sicuro è certamente la migliore procedura per proteggere i dati delle intercettazioni e da ogni genere di alterazioni dei dati o inserimento di falsi messaggi. A tale scopo un sistema asimmetrico vanta un meccanismo di scambio di chiavi facilitato ma l’algoritmo di cifratura è più complesso e quindi più lento rispetto a un sistema simmetrico a chiave privata, utilizzarlo direttamente per la cifratura dei dati non è quindi la scelta ottimale. Può essere stabilito un protocollo standard per la validazione di un segreto condiviso tra due apparati.
CAPITOLO 2
Una rapida panoramica delle tecnologie attualmente utilizzabili per l’identificazione, introduce il confronto tra le caratteristiche tecniche, i costi e le modalità di utilizzo delle stesse. Sono quindi esaminati diversi aspetti della tecnologia RFId cominciando da quelli economici per arrivare alle sue applicazioni nei vari settori e alle sue prospettive di utilizzo e di sviluppo.
2.1 Confronto con altre tecnologie 

2.1.1 Codice a barre
La tecnologia d’identificazione automatica attualmente più diffusa è il codice a barre (bar code). La sua pervasività è straordinaria: praticamente tutti i prodotti di consumo hanno etichette con codice a barre.

Il basso costo dell’etichetta e la facilità d’uso sono state la principali cause dell’impetuosa affermazione della tecnologia bar code in tutti i settori industriali e dei servizi.

Questa tecnologia non comprende le sole etichette, ma tutto l’insieme degli apparati necessari alla loro stampa e lettura.

Altro fattore importante è lo sviluppo di sistemi di stampa a getto d’inchiostro con elevata qualità del codice a barre a bassi costi, questo ha permesso la diffusione dei sistemi di marcatura a bar code direttamente sulle linee di produzione e di spedizione.

Il bar code più diffuso in Europa risulta essere il codice EAN, che è utilizzato nella marcatura all’origine dei prodotti finiti; il suo corrispettivo negli USA è il codice UPC. Il codice a barre permette di realizzare un’etichetta con un’informazione scritta, la quale è leggibile automaticamente ad una distanza predefinita.
2.1.2 QR (Quick Response)
Un Codice QR è un codice a matrice (o codice a barre bidimensionale) creato dalla corporation giapponese Denso-Wave nel 1994. Il "QR" deriva da "Quick Response" (Risposta Rapida), poiché il creatore pensava ad un codice che consentisse una rapida decodifica del suo contenuto. 
I codici QR sono maggiormente comuni in Giappone e sono attualmente il più popolare tipo di codice bidimensionale in quel paese.

Sebbene inizialmente utilizzato per tracciare molti pezzi nella costruzioni di veicoli, i codici QR sono ora utilizzati per la gestione delle scorte in un'ampia varietà di industrie. Più recentemente, sono state sviluppate applicazioni orientate verso la comodità, un esempio è quello di sollevare l'utente dal noioso compito di inserire dati nel proprio telefono cellulare.

Clienti con programmi di cattura ed un PC con interfaccia RS-232C possono usare uno scanner per acquisire i dati.

Lo standard giapponese per i codici QR, JIS X 0510, è stato rilasciato nel gennaio del 1999 e un corrispondente Standard Internazionale ISO, ISO/IEC 18004, è stato approvato nel Giugno del 2000.




Figura 11: Esempio codice QR

La capacità dati del codice QR è:

· Solo numerico: Max 7.089 caratteri;
· Alfanumerico: 4296 caratteri;
· Binario (8 bits):2953 byte;

La capacitè di correzione degli errori è:

· Livello L: 7% delle parole in codice può essere ripristinato;
· Livello M: 15% delle parole in codice può essere ripristinato;
· Livello Q: 25% delle parole in codice può essere ripristinato;
· Livello H: 30% delle parole in codice può essere ripristinato;
La tabella seguente illustra come il codice QR gestisce la distorsione. Sono stati sia rimossi che aggiunti dei pixel dal codice originale per esaminare il livello di distorsione di confine. Entrambe le immagini in cui i dati erano stati alterati sono ancora riconoscibili e usano il livello "L" di correzione degli errori.
	



Codice Sorgente.
	



Dati Rimossi.
	



Dati Aggiunti.


Tabella 3: Rimozione ed aggiunta pixel.
2.1.3 Data matrix
Data Matrix è un codice a matrice capace di contenere un massimo di 3116 cifre o di 2335 caratteri alfanumerici (cifre, lettere, simboli). Per fare un esempio, un singolo codice Data Matrix può contenere facilmente una pagina di un libro - senza limitazioni per quanto riguarda la lingua, poiché consente l'uso di tutti i caratteri alfabetici speciali. 
Per la lettura di un codice Data Matrix è sufficiente un contrasto tra bianchi e neri del 20%. 
Il codice DataMatrix è composto di tre parti principali
1) una scacchiera centrale destinata ai dati; 

2) una fascia perimetrale che fornisce allo scanner le informazioni riguardanti la giusta direzione di lettura e il numero di righe e colonne (due lati adiacenti sono composti di soli quadretti neri, gli altri due lati da quadretti bianchi e neri alternati); 
3) una ulteriore fascia perimetrale di "rispetto" che deve rimanere libera da ogni altro simbolo grafico;
Lo standard Data Matrix comprende anche l'insieme delle relative regole di codifica e di correzione degli errori. La codifica dei dati può utilizzare sei diversi set di caratteri: il più piccolo comprende soltanto cifre e spazi, il più esteso comprende tutti i simboli alfanumerici e i caratteri speciali. 
Ovviamente, all'aumentare del numero di caratteri rappresentabili aumenta anche lo "spazio" occupato da ciascuno di essi in termini di bit. La correzione degli errori può utilizzare sei diversi algoritmi; naturalmente all'aumentare della capacità di correzione aumenta anche la ridondanza dell'informazione e quindi lo "spreco" di spazio.
Tra gli algoritmi di correzione disponibili è compreso il potente Reed-Solomon
, adatto soprattutto a codici di grandi dimensioni; per codici piccoli è consigliabile la scelta di altri algoritmi.
Uno dei vantaggi offerti da Data Matrix è la grande flessibilità per quanto riguarda le modalità di stampa. Innanzi tutto, sebbene fin qui si sia parlato di "quadretti", gli elementi della matrice possono essere costituiti anche da punti circolari.
La stampa su carta può utilizzare qualunque tipo di stampante: ad aghi, a getto d'inchiostro, termica, laser ecc. Inoltre il codice può anche essere marcato direttamente sugli oggetti, tramite stampanti a getto d'inchiostro per uso industriale, punzoni meccanici o marcatori laser.
L'uso di standard come Data Matrix va riservato ai casi in cui le sue caratteristiche siano davvero indispensabili per risolvere il problema: ad esempio nel caso di oggetti troppo piccoli per ospitare codici a barre, o in ambienti che comportino un'alta probabilità di danneggiamento dell'etichetta, o su substrati che non si adattino alla stampa di codici a barre né all'applicazione delle normali etichette.
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Figura 12: Esempio codice Data Matrix.
2.1.4 Tag RFId
Con un tag RFId si possono offrire delle funzionalità aggiuntive rispetto a quelle fornite per esempio dal bar code tradizionale:

· Quantità di informazione: il bar code monodimensionale permette di gestire al massimo 100 byte per etichetta, mentre i transponder dell’RFId possono gestire normalmente da 128 byte a 8 Kbyte.
· Modificabilità dell’informazione: il bar code fornisce un’informazione fissa ed immodificabile, mentre i transponder dell’RFId possono permettere la scrittura durante il funzionamento.
· Modalità di lettura: il bar code richiede la visibilità ottica tra lettore ed etichetta, illuminazione adeguata ed angoli di lettura predefiniti. Il transponder dell’RFId non ha altro vincolo che la distanza massima e può essere letto anche all’interno di altri contenitori.
Inoltre bisogna aggiungere le seguenti caratteristiche della tecnologia RFId:

· Univocità dell’etichetta d’identificazione che è associata ad un codice matricolare generato dal produttore del chip e che non è copiabile.

· Sicurezza dell’accesso alle informazioni mediante sistemi di crittografia.

· Alta immunità alle condizioni ambientali come per esempio illuminazione, polveri, ecc…

· Possibilità di leggere rapidamente un numero elevato di etichette che si sequenzializzano automaticamente per mezzo degli algoritmi di anticollisione.

Queste caratteristiche permettono da un lato di realizzare sistemi d’identificazione automatica più efficienti, efficaci e sicuri; dall’altro lato influenzano la struttura stessa dei sistemi informativi aziendali,perché forniscono prestazioni innovative che modificano la struttura dei database aziendali.

Di seguito è riportata una tabella  nella quale vengono evidenziate le differenze principali tra tecnologia RFId, codice a barre, Qick Response e Data Matrix:
	
	RFId
	CODICE A BARRE
	QUICK RESPONSE
	DATA MATRIX

	Identificazione
	Univoca
	Classe
	Univoca
	Univoca

	Distanza
	Da qualche cm a diversi metri,senza contatto visivo
	Contatto visivo
	Contatto visivo
	Contatto visivo

	Memoria
	Capacità elevata
	Capacità limitata
	Max 2953 bytes
	Max 1556 bytes

	Costo
	Da qualche centesimo a decine di euro
	Basso Costo
	Basso costo
	Basso costo

	Lettura
	Più letture contemporanee
	Una lettura alla volta
	Una lettura alla volta
	Una lettura alla volta

	Accesso ai dati
	Lettura e scrittura
	Sola lettura
	Sola lettura
	Sola lettura

	Qualità Supporto
	Immunità allo sporco, maggiore resistenza strutturale
	Difficoltà di lettura dovuta allo sporco, al danneggiamento
	Possibilità di correzione errori
	Possibilità di correzione errori

	Modalità di uso
	Non c’è la necessità di mirare l’etichetta
	Si deve mirare l’etichetta
	Si deve mirare l’etichetta
	Si deve mirare l’etichetta


Tabella 4: Confronto tra codice a barre, RFId, QR, Data Matrix.

2.2 Impatto economico
2.2.1 Costi
Il fattore principale per una diffusione di massa della tecnologia RFId è il costo dei TAG passivi. Un traguardo (da tempo citato come un mito) è considerato il raggiungimento del costo di 5 cent/TAG per le “etichette intelligenti” da applicare ai singoli oggetti.
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Figura 13: Previsione sul costo dei tag passivi negli anni 2005-2015
  
Come si vede dalla Figura 13  il “mitico” traguardo di 5 cent/TAG sembrerebbe raggiungibile intorno al 2010.
Con una  ipotesi di costo unitario, le previsioni sulla diffusione dei TAG  parlano di una vera diffusione pervasiva appena dopo il 2010
, infatti si va dai circa 6,3 milioni di TAG del 2005, agli 80 bilioni di TAG nel 2010, per finire con i 10 trilioni di TAG nel 2015. Il grafico nella Figura 14 è basato su questi dati.
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Figura 14: Previsione sul numero di tag negli anni 2005-2015
 
Dobbiamo dire che le tecnologie RFId sono molteplici e molto diverse tra loro, quindi solo nel caso di tecnologie passive si può esprimere qualche considerazione, mentre per le tecnologie attive non è possibile esprimere alcuna indicazione generalmente valida, se non che il costo di un tag attivo può variare anche fortemente da una decina a diverse centinaia di euro. 

Il trend di riduzione dei costi viene abilitato da due fattori:

· Lo sfruttamento delle economie di scala legate ai crescenti volumi produttivi.

· L’utilizzo di nuovi processi di produzione.
Da ciò si può affermare che per quanto riguarda i tag HF è ragionevole pensare che non ci saranno sensibili riduzioni di costo, dal momento che i volumi produttivi raggiunti gia oggi sono molto elevati e non sembra immediato individuare un miglioramento radicale nella velocità del processo o nel suo grado di automazione. 

Diversamente si può supporre che ci sia ancora dello spazio per ridurre i costi del processo di trasformazione del tag, questo è dato dal fatto che c’è una certa varietà nella veste finale in cui il tag viene impiegato, dalle etichette o tessere formato card a gusci plastici ecc. 

Per i tag UHF è ragionevole aspettarsi una progressiva discesa del costo, data dal fatto che i volumi produttivi attuali sono ancora lontani dai volumi raggiunti dagli HF e comunque dal reale potenziale di questa tecnologia qualora si diffondesse nel settore del largo consumo. 

Si può arrivare ad un costo di pochi centesimi di dollaro a pezzo solo con l’avvento di due nove tecnologie:

Printed electronics: consentirà di realizzare per mezzo di un processo di stampa non solo le antenne, come già avviene, ma anche il chip, spostando la produzione del tag più a valle, al limite direttamente sulla linea di packaging del prodotto.

Chipless tag: innova più profondamente la struttura del tag, che diventa privo di chip in silicio e sfrutta la riflessione delle onde radio emesse dal reader, generata dalla conformazione del tag, per veicolare l’informazione del suo identificativo unico.

Queste due nuove tecnologie sono ancora embrionali e stanno a cavallo tra ricerca ed industrializzazione e permetteranno di portare il costo del tag per applicazioni su larga scala verso il centesimo di dollaro, ma non prima della fine del decennio.

2.2.2 La dimensione del mercato
Il valore del mercato dell’ RFId in Italia nel 2006
, misurato come fatturato generato a cliente finale durante l’anno solare 2006, si è attestato su un valore complessivo prossimo a 110 milioni di euro. Tale valore include i costi dell’hardware, del software e dei servizi erogati nei progetti e comprende sia il valore di nuovi progetti avviati nel 2006 oppure proseguiti o conclusi nel corso dell’anno in esame – pari a circa 84 milioni di euro – sia i servizi After Sales su progetti già esecutivi prima del 2006 – che rappresentano i restanti 26 milioni di euro. 
Questi ultimi hanno un peso percentuale sul valore complessivo del mercato pari al 24%, in forte crescita rispetto al 2005, come si può vedere nella Figura 15.
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Figura 15: il valore del mercato RFId in Italia

Complessivamente il mercato RFId cresce del 47%, mentre se si considerano solo i nuovi progetti questa percentuale scende a circa il 20%. Si tratta di un buon andamento, tuttavia lontano dalle aspettative di crescita (+100%) nelle quali si confidava. Su questa minore crescita ha certamente pesato l’ulteriore anno di immobilità sulle frequenze UHF a cui è stato costretto il mercato dalla situazione normativa italiana e anche un po’ di “disillusione” rispetto alle entusiastiche aspettative dei primi periodi.
In realtà, il dato aggregato di crescita sopra misurato non è generalizzabile a tutti gli ambiti e a tutti i settori, ma a specifici settori ed a specifici ambiti, e di una sostanziale immobilità in altri.
2.2.3 I settori
La Figura 16 illustra come il fatturato relativo ai progetti avviati o proseguiti nel 2006 – pari a 84 milioni di euro circa – si ripartisca tra i diversi settori
.

Come per il 2005, anche nel 2006 sono i settori dei Servizi a dominare il mercato con oltre il 70% del valore. Rimane sostanzialmente stabile – con un’incidenza nell’intorno del 30% – il Trasporto Persone, all’interno del quale un peso rilevante è dato dalle applicazioni di ticketing con gli altri ambiti applicativi quali il supporto alle operations e l’asset management – che hanno un peso ancora marginale.
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Figura 16: Ripartizione del mercato tra i settori.

Questo settore ha ancora forti potenzialità di crescita, considerando, ad esempio, le possibili applicazioni nel trasporto aereo (tracciabilità dei bagagli nei terminal aeroportuali, identificazione e gestione dei passeggeri, ecc.). 
Cresce sensibilmente rispetto al 2005 il peso della Pubblica Amministrazione, a seguito dei grandi progetti di identificazione del cittadino – passaporto elettronico e carta nazionale dei servizi. 
Insieme al Trasporto Persone, è il settore nel quale si ritrovano ad oggi in Italia gli unici progetti di larga scala. 
Il mercato nel settore Education ed Entertainment cresce in valore assoluto di quasi il 140% rispetto al 2005: alla base di questo risultato vi è la forte diffusione nel 2006 di applicazioni RFId nelle biblioteche, la presenza di soluzioni consolidate come il ticketing e il fermento di sperimentazioni nell’ambito delle guide multimediali.

Seguono l’Automotive e gli altri settori manifatturieri, leggermente in calo come peso percentuale rispetto al 2005, ma in crescita in valore assoluto. 
La Sanità merita, infine, un ultimo commento: nonostante il grande interesse, testimoniato dal crescente numero di applicazioni, resta immutata e ancora limitata la spesa in progetti RFId. 
I circa 3.5 milioni di euro (di cui un terzo destinati a soluzioni di identificazione del paziente e per la restante parte suddivise tra soluzioni di asset management e supporto operations) indicano che l’RFId deve ancora iniziare a giocare la sua partita per la “conquista” del budget IT delle aziende sanitarie.
2.2.4 La filiera RFId
L’analisi della filiera
 dell’offerta mostra che essa si articola in alcune attività fondamentali quali:
· progettazione e produzione di hardware (chip ma soprattutto tag e lettori);

· rivendita di hardware;

· realizzazione di software e sua rivendita (middleware o applicativi);

· integrazione e consulenza: va osservato che l’integrazione può essere effettuata con riferimento sia all’hardware, sia al middleware sia infine alle applicazioni, mentre la consulenza può essere di natura tecnologica o legata al processo di implementazione, per il sistema fisico, ovvero applicativa e organizzativa, per il sistema gestionale.

Attualmente nel campo RFId, si riscontra che gli attori risultano presenti in una pluralità di ambiti e rivestono pertanto più ruoli. Inizia però a profilarsi una tendenza verso la specializzazione in grado forse di razionalizzare maggiormente la filiera stessa dell’offerta, passando anzitutto attraverso il consolidamento delle partnership tra le aziende operanti soprattutto nella selezione e integrazione di hardware e quelle che hanno invece spiccate competenze nel campo dei processi e delle applicazioni di alto livello.

Coloro che già avevano posizionamenti specifici, hanno manifestato tendenza a mantenerli. I grandi software provider hanno arricchito l’offerta e si sono ulteriormente concentrati sul mercato di riferimento; i consulenti main contractor, dal canto loro, hanno continuato a sviluppare soluzioni di ampiezza medio-grande; i maggiori system integrator stanno vivendo un fenomeno di sviluppo che coinvolge anche i rivenditori e gli sviluppatori di tecnologie. Questi ultimi sono  peraltro impegnati a irrobustire le partnership con i soggetti a valle lungo la filiera. 
Questo fenomeno di sviluppo investe anche i grandi fornitori di tecnologia, che peraltro perseguono iniziative di collaborazione con system integrator. 
La menzionata specializzazione per attività e quella per soluzione applicativa dovrebbero condurre nel tempo a un innalzamento della qualità dell’offerta, dando vita a soluzioni applicative via via più robuste e talora già organizzate in pacchetti predefiniti.
2.2.5 Prospettive di crescita
Una sensazione di cauto ottimismo caratterizza gli attori della filiera a inizio 2007. Ci si  aspetta un +30% di crescita rispetto al 2006. 
È una aspettativa che concilia da un lato l’ottimismo per le numerose attività di studio e sperimentazione seminate negli anni precedenti e dall’altro una certa diffidenza frutto delle smentite negli anni precedenti.

La liberalizzazione delle frequenze UHF – il cui ritardo ha senza dubbio rappresentato un freno allo sviluppo del mercato nel 2006 – può senz’altro costituire un fattore di crescita, soprattutto per le soluzioni orientate alla logistica. 
La crescita dipenderà dalla capacità di sfruttare e presentare sul mercato tutte le diverse tecnologie RFId, ciascuna nel suo dominio di eccellenza.

In generale, vi sono dei settori e degli ambiti in cui la maturità delle applicazioni RFId – in termini di presenza di soluzioni sul mercato e di comprensione dell’impatto sui processi aziendali – è più evidente.
Si pensi alla Sanità, al Trasporto Persone (con le applicazioni di ticketing elettronico e di tracciatura dei bagagli negli aeroporti), all’Allevamento, al Trasporto merci (con le applicazioni in ambito portuale) e alla Pubblica Amministrazione (con i grandi progetti di identificazione). 
Infine non bisogna dimenticare il potenziale impatto di tutti i progetti di filiera promossi da associazioni di categoria italiane (ad esempio DAFNE nel Farmaceutico) o straniere (ad esempio IATA nel trasporto aereo), o da grandi retailer europei (Metro, Carrefour, ecc.) che stanno portando avanti grandi progetti RFID nei loro paesi di origine e sono probabilmente pronti ad esportarli sui mercati dove sono presenti. 

Sebbene sia difficile fare previsioni in merito, non si può trascurare il fattore rappresentato da questi grandi operatori collettivi e/o stranieri. In tutti gli altri casi, sarà essenziale comprendere e far comprendere il reale valore della tecnologia, misurare l’impatto sui processi, attirare sull’RFId l’interesse di tutto il management aziendale (non solo l’IT, ma anche e soprattutto i manager di linea): un processo non semplice, che richiederà scrupolo e professionalità, sia nella fase di realizzazione dei progetti, sia nella comunicazione dei loro risultati.
2.2.6 Applicazione dell’ RFId nella sanità
In Italia vi sono oltre quaranta strutture sanitarie coinvolte a vario titolo nella sperimentazione e nello sviluppo di soluzioni, a riprova dell’interesse del settore per le applicazioni basate su tecnologia RFId
.

La maggioranza dei progetti già identificati nel 2006  è in evoluzione, attraverso l’estensione a nuovi ambiti applicativi. Sono molti anche i nuovi progetti avviati nel corso del 2007.

L’attenzione del settore è principalmente rivolta alla gestione del rischio clinico. A questo proposito, la tecnologia RFId può dare un forte contributo nella prevenzione degli errori.

Ne troviamo evidenza nel gran numero di applicazioni finalizzate all’identificazione del paziente, quali ad esempio:

· la corretta associazione tra il paziente ed il percorso di cura;

· l’accesso ai dati presenti sulla cartella clinica o comunque direttamente legati al paziente e alla sua condizione clinica (informatizzazione del processo di controllo qualità dell’intervento clinico nel blocco operatorio);

· il monitoraggio del percorso clinico del paziente in pronto soccorso.

Il Censis denuncia circa mille decessi l’anno dovuti ad errori commessi nelle corsie ospedaliere. L’RFId, un sistema semplice ed efficace composto di braccialetti o cerotti elettronici applicati al paziente, sui quali è possibile registrare tutte le informazioni utili alla sua identificazione, potrebbe aiutare a ridurre il numero degli errori in quanto il personale sanitario può conoscere in maniera veloce e sicura, tramite palmari in suo possesso, la patologia del degente e le cure di cui necessita.

Negli ospedali CTO di Milano e ASL 4 de L’Aquila è stato realizzato dalla MIR il progetto “Rilevazione dei tempi in Blocco Operatorio” mediante l’uso di tecnologie RFId. Il sistema impiega braccialetti in dotazione ai pazienti e device palmari in uso agli infermieri, i quali accertano l’identità del paziente ed effettuano la rilevazione delle tempistiche di attività predefinite mediante la lettura dei braccialetti.  

Obiettivi principali della realizzazione sono stati:

· verifica certa dell’identità dei pazienti e delle informazioni cliniche ad esso correlate;

· analisi e monitoraggio degli eventi per il paziente;

· rilevazione delle tempistiche ai fini di programmazione ed ottimizzazione delle sale da parte della Direzione Sanitaria;

Le applicazioni RFId in Italia sono, ad oggi, prevalentemente finalizzate al monitoraggio del percorso di cura del paziente.

All’estero invece, ci sono già applicazioni che supportano la localizzazione, la tracciabilità e la gestione inventariale di un’ampia gamma di asset elettrobiomedicali come per esempio i defibrillatori, i letti, ecc. 

Per esempio, il Wayne Memorial Hospital in North Carolina ha messo in esecuzione nella primavera del 2006 un sistema basato su tag RFId attivi (UHF) per consentire la localizzazione in tempo reale di circa 1.300 dispositivi medici, tra cui pompe d’infusione, macchine diagnostiche e sedie a rotelle.

Il Royal Alexander Hospital in Scozia ha recentemente concluso un progetto pilota avviato nel 2006 finalizzato a sperimentare l’utilizzo di tecnologie attive, a 433 MHz, per il monitoraggio di apparecchiature mediche portatili.

Queste esperienze aiutano a ridimensionare i dubbi circa le potenziali interferenze tra sistemi RFId ed altri dispositivi elettromedicali, in quanto le  applicazioni ben progettate non generano incompatibilità con le altre apparecchiature ospedaliere.

2.2.7 Cenni sulle altre applicazioni 

In senso esteso la tecnologia RFId comprende un vasto insieme di micro–apparati che sono utilizzati per identificare prodotti. I sistemi elettronici di raccolta pedaggi, le etichette impiantate negli animali per la loro identificazione, il controllo degli accessi (biglietti e tessere) per i quali viene sfruttata la lettura in prossimità ma senza contatto fisico o visivo, i sistemi di bloccaggio centralizzato per autoveicoli, gli “ski pass”, sono tutte forme di sistemi RFId. Tag sono integrati nelle targhette degli abiti o nelle calzature; un’azienda italiana ha brevettato anche un tappo per bottiglie di vino.

Funzioni RFId sono integrate nei passaporti (in quello tedesco, a partire da ottobre 2006, nel passaporto USA ed in altri), in alcune carte sanitarie ed altri documenti e tra breve persino nelle banconote. Anche in Italia a partire dalla fine di ottobre 2006 sono rilasciati passaporti con integrato un RFId conforme allo standard per Smart Card ISO 14443. Il decreto del Ministero degli Affari Esteri del 29 novembre 2005 prevede che nella memoria del Tag, di almeno 64 Kb, siano memorizzate le informazioni già presenti sul supporto cartaceo, riguardanti il passaporto ed il titolare, l’immagine fotografica del volto, le impronte digitali del dito indice di ogni mano e i codici informatici per la protezione ed inalterabilità del documento.

Si comprende quindi che applicazioni basate su Tag passivi RFId sono in rapido sviluppo e sfruttano da un lato le continue evoluzioni di tale tecnologia e dall’altro la consapevolezza, che progressivamente il mercato sta acquisendo, sui vantaggi apportati dall’introduzione di tali tecnologie. 

La tecnologia RFId è usata, oltre che nella sanità, in diversi settori tra cui: manifattura agricoltura, allevamento, servizi, logistica,trasporto, merci, biglietteria, pubblica amministrazione, tessile e moda, education ed entertainment, largo consumo, logistica interna, utility.

2.2.8 Opportunità di sviluppo

Il periodo attuale è molto interessante per lo sviluppo dell’RFId. Molte tecnologie elettroniche e di radio frequenza hanno recentemente generato nuovi componenti come, per esempio, smart card che possono rivoluzionare il commercio attraverso l’integrazione con le telecomunicazioni, sistemi di rete senza filo (wireless), internet, nuovi metodi di pagamento e così via.

Ma questo momento è anche un passaggio di discontinuità che può dirsi veramente epocale perché ha posto le basi di un sistema di identificazione e distribuzione dell’informazione potenzialmente inseribile in tutti gli oggetti. La disponibilità di tecnologie per realizzare transponder a basso costo, che vanno dai 5 ai 50 centesimi di euro, permetterà di rendere reale tale possibilità, perché è economicamente sostenibile da un numero sempre crescente di settori del mercato.

Possiamo quindi dire che la somma dei due eventi ha messo in moto un processo di diffusione di transponder che rendono intelligibili le cose e le collegano tra di loro. Questo processo ci porterà nei prossimi anni a una rete di connessione mondiale; ci porterà cioè all’Internet delle cose (Internet of the Things).

Questa visione ottimistica della diffusione dell’RFId nel prossimo futuro è confermata da alcune macrotendenze in atto in tutte le economie sviluppate:

Diffusione sempre più capillare di card contactless nel settore dei servizi con applicazioni che spaziano dal ticketing multimodale dei trasporti collettivi ai micropagamenti e alle tessere d’identificazione e sanitarie.

Sviluppo impetuoso di progetti pilota e applicazioni RFId ai processi logistici della supply chain dei beni di largo consumo.

Convergenza tra le tecnologie RFId e la tecnologia dei telefoni cellulari utilizzati come strumento d’interfaccia tra le persone e le cose.

Queste applicazioni mostrano anche la tendenza all’affermazione di dispositivi RFId con funzionalità che stanno andando molto al di là della semplice identificazione.

CAPITOLO 3
Dopo la descrizione di un tradizionale processo manuale per l’identificazione di un paziente e per la rilevazione dei tempi nel Blocco Operatorio, vengono illustrati i principali obiettivi migliorativi del progetto RFId, le componenti della soluzione adottata, le fasi del progetto, gli algoritmi di lettura e cifratura, l’architettura e la sincronizzazione dei dati. 
3.1 Identificazione e rilevazione tempi manuale
In molti ospedali il processo che va dall’accettazione in reparto del paziente all’intervento viene effettuato manualmente. Tale processo può essere schematizzato in questo modo: 
1. accettazione generica (solitamente pronto soccorso);
2. il paziente arriva al reparto con una cartella clinica che viene man mano compilata ;
3. se c’è bisogno di un intervento chirurgico, il nominativo del paziente viene inserito in una lista;
4. in base a tale lista viene stabilita la data e la sala operatoria;
5. viene effettuato l’intervento;
6. tutti i tempi relativi all’intervento vengono presi manualmente (preanestesia, anestesia intervento, risveglio);
3.2 Progetto ”Blocco Operatorio”
Il progetto sviluppato, con tecnologia RFId, dalla società MIR (Medicina Innovazione Ricerca), partner tecnologico di Oracle, prevede l’integrazione della rilevazione dei tempi nel processo di gestione del Blocco Operatorio, al fine di evidenziare possibili ottimizzazioni e miglioramenti nell’utilizzo delle sale del Blocco Operatorio. 
Gli obiettivi  principali di tale progetto sono: 
· identificazione certa del paziente;
· verifica della correttezza dei dati dell’intervento;
· rilevazione dei tempi del blocco operatorio;
· studio dei flussi e dei tempi di occupazione delle Sale Operatorie;
· Riduzione dei tempi morti ed ottimizzazione delle liste operatorie;
I reparti su cui è applicato il progetto sono: 
· ortopedia e traumatologia; 
· neurochirurgia; 
· urologia e trapianti di organi;

· otorinolaringoiatra e maxillofacciale;

·  chirurgia generale ospedaliera e chirurgia universitaria;

·  chirurgia vascolare;

·  chirurgia oculistica;

·  ostetricia e ginecologia;
La soluzione implementata da MIR si basa su quattro componenti:
Braccialetti con tecnologia RFId: il tag RFId utilizzato è di tipo passivo e usa la frequenza HF centrata su 13,56 MHz. Ha la possibilità sia di essere letto che di memorizzare dati. 
Su ogni braccialetto sono stampati e visibili ad occhio nudo tre dati:  

· numero di accettazione ricovero (se non presente viene messo il numero progressivo dell’intervento); 
· data di accettazione ricovero (entrata nel reparto da parte del paziente); 
· lato dell’intervento, cioè lato destro o lato sinistro, se necessario.
I dati registrati sul tag sono: codice operatore, codice attivazione, data e ora attivazione. Questi dati sono criptati.
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Figura 17: Braccialetto usato nell’Azienda USL 4 de l’Aquil
Palmari Wi-Fi Datalogic BlackJet: possono lavorare sia on line che off line grazie al software Oracle Lite. I dati visualizzati sul palmare sono: 
· numero della Cartella Clinica, data di ricovero, 
· nome e cognome, data e luogo di nascita del paziente, 
· Unità Operativa, descrizione intervento. 
I linguaggi utilizzati per i palmari sono java e C#.
La sincronizzazione fa si che tutti i dati vengano riversati correttamente in un database centrale; questa fase può avvenire in due modi:  
1. via wireless se si è connessi;

2. grazie alla base fissa del palmare che consente di sincronizzare i dati nel database senza il bisogno di avere una connessione. 
Questo è possibile grazie all’utilizzo di Oracle Lite che permette una sincronizzazione automatica bidirezionale dei dati senza necessità di intervento da parte dell'utente: gli utenti mobili potranno quindi operare senza alcun problema a prescindere dall'eventuale connessione in rete.   
In ogni sala operatoria è garantita la presenza della rete.
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Figura 18: Palmare usato nell’Azienda USL 4 de l’Aquila
Server: Il linguaggio utilizzato per il lato server è il Java2 Enterprise Edition.

Implementa tutte le tecniche di gestione degli accessi, allocazione e rilascio delle risorse, condivisione e sicurezza dei dati e delle risorse.
Client web-based: In ogni reparto sono posizionati dei pc che accedono alle risorse del Server tramite una rete locale. Nel pc c’è un’applicazione che consente di dialogare con il Server.
Il progetto può essere definito in termini generali in questo modo: 
ogni reparto ha a disposizione un PDA (Personal Digital Assistant) collegato in rete wireless con la sala operatoria e un PC dove inserire i dati del paziente associati ad una cartella clinica digitale. Una stampante collegata al PC produce una fascia di plastica molto resistente con un tag RFId passivo che riporta alcuni dati in modalità criptata. 
L’operatore avvicina il pda al bracciale, mostra i dati sul display al malato per conferma e attiva il sensore. Poi sempre sul dispositivo, seleziona la sala operatoria, il tipo di intervento, il personale medico coinvolto e il tipo di anestesia. 
Quindi, rileva i tempi: inizio, durata dell’operazione, fine dell’intervento e uscita dal blocco operatorio. Tutti questi dati vengono inviati al sistema centrale e resi disponibili da Oracle Sensor  Edge Server (Vedi Appendice 2.1). Le informazioni vengono allineate da Oracle Database Enterprise Edition e Oracle Database Lite (Vedi Appendice 2.1) per produrre dei report sul numero di interventi con un dettaglio per sala, tipologia e reparto e sugli scostamenti tra sedute effettuata e programmate, minuti di intervento previsti e minuti effettivamente utilizzati 
3.3 Fasi operative
Vediamo invece ora il processo più nel dettaglio, con tutte le varie fasi, da quando al paziente viene assegnato il letto a quando ritorna nel reparto terminata l’operazione:

Preparazione bracciale: Prima di tutto c’è il recupero dei dati anagrafici e del numero di cartella clinica del paziente direttamente dal sistema informativo generale, tale operazione avviene in questo modo: digitando il numero di ricovero (sdo, cioè Scheda di Dimissione Ospedaliera), l’operatore recupera automaticamente dal Sisteme Informativo il nome e cognome del paziente, il sesso, il luogo e la data di nascita, il numero della Cartella Clinica, unità operativa di riferimento, data di accettazione ricovero. In assenza del Sistema Informativo Ospedaliero, i dati vengono inseriti manualmente dall’operatore. L’inserimento in lista del paziente consente la stampa del bracciale, che però a questo livello è solo di inizializzazione. Le stampanti ed i palmari sono realizzati in conformità con le norme di sicurezza elettrica generale e specifica per le persone (standard:  EN 60950 e EN 50364). 

Nella figura seguente si può notare il flusso della preparazione del bracciale.
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Figura 19: Flusso preparazione bracciale

Attivazione bracciale: Il bracciale viene messo al polso del paziente e chiuso con la clip di sicurezza; a questo punto termina la fase di inizializzazione, il personale addetto legge con il palmare il tag RFId del bracciale e vengono visualizzati sullo schermo i dati del paziente che ne prende visione. 
La conferma dei dati viene fatta dallo stesso paziente o dall’operatore con la verifica della cartella clinica in caso di impossibilità da parte del paziente. La registrazione della conferma rende il bracciale attivo aggiungendo sul tag  RFId l’avvenuta verifica di identità del paziente. In caso di errore di identificazione si procede a tagliare il bracciale del paziente e a ristamparne uno nuovo. In tal caso deve essere inserito nel sistema la motivazione della ristampa.
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Figura 20: Conferma dati del paziente
L’accettazione del paziente (preparazione del bracciale, attivazione del bracciale del paziente e verifica dei dati) avviene direttamente nei reparti. Ogni reparto è dotato di Stampanti RFId, Palmare, Bracciali paziente.
Quando il paziente arriva nel Blocco Operatorio, il bracciale è già attivo. 

Rilevazione della sala prescelta: Terminata la preparazione del paziente, con il palmare si associa quel paziente alla sala operatoria selezionata. Tale procedimento è possibile poiché non sono taggati soltanto i pazienti, ma anche le sale operatorie, ogni sala ha la sua identificazione con tag RFId. In questa fase viene associata al paziente anche l’equipe medica che effettuerà l’intervento e l’anestesista. L’assegnazione avviene in questo modo: i tag relativi al personale, sono catalogati in un libro. I tag del personale che dovrà effettuare l’intervento chirurgico, sono letti dalla caposala mediante  il palmare e memorizzati.
La figura seguente rappresenta in maniera schematica il processo di attivazione del bracciale e di rilevazione sala.
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Figura 21: Flusso attivazione Bracciale e rilevazione sala 
Rilevazione dei tempi: Tale procedura avviene leggendo il bracciale del paziente con il palmare e confermando il tempo proposto. I tempi sono quelli identificati nell’ambito della rilevazione manuale. I tempi presi in considerazione sono:
· Inizio anestesia
· Inizio tempo chirurgico
· Fine tempo chirurgico

· Fine anestesia
· Uscita dal Blocco Operatorio
Qualora, per motivazioni di urgenza, venga saltata la rilevazione di uno o più tempi per uno specifico paziente, il sistema permetterà di inserire successivamente questa rilevazione, che comunque risulterà come “immessa in modalità differita” nell’applicazione web.

[image: image25]
Figura 22: Flusso rilevazione tempi
Dimissioni del paziente: Al momento della dimissione il personale addetto disattiva il bracciale e può effettuare due operazioni:

1. taglia il bracciale nel punto in  cui si trova il tag RFId;
2. il bracciale può essere messo nella cartella clinica del paziente;
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Figura 23: Flusso dimissioni Paziente
Ogni sala operatoria è dotata di Palmari e Access Point. Cosa molto importante è che deve essere disponibile una o più postazioni desktop connesse in rete su cui lavora un applicativo, al quale vengono connesse le stampanti e la base del palmare per la ricarica. 
3.4 Blocco Operatorio

Il Blocco Operatorio dell’ospedale San Salvatore de L’Aquila è strutturato in questo modo:
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Figura 24: Struttura Blocco Operatorio
(1) Il paziente arriva nel Blocco Operatorio, passa su un tapirulan e viene posizionato su un lettino nel corridoio, 
(2) Viene trasportato nella sala preoperatoria dove viene fatta l’anestesia. In questo momento viene preso il tempo di “Inizio anestesia”.
(3) Il paziente anestetizzato è portato nella sala operatoria dove inizia l’intervento. E’ rilevato il secondo tempo: “Inizio tempo chirurgico”. Quando termina l’intervento, viene preso il tempo di “Fine tempo chirurgico”.

(4) Il paziente viene portato dalla sala operatoria alla sala risveglio, dove rimane per un certo periodo di tempo che dipende dal tipo di intervento. Quando è pronto per uscire dalla sala risveglio, viene preso il tempo di “Fine anestesia”. 
(5) Viene portato nuovamente al tapirulan del corridoio dove passa dal letto del Blocco Operatorio a quello del reparto; è qui che viene preso l’ultimo tempo e cioè “Uscita dal Blocco Operatorio”. Il paziente torna al reparto.
3.5 Applicazione
Come abbiamo detto, per ogni reparto devono essere presenti una o più postazioni desktop connesse in rete al quale vengono connesse le stampanti e la base per la ricarica del palmare.
Sul desktop lavora un applicativo, attraverso il quale si ha la possibilità di aggiungere nuovi pazienti, controllare gli interventi fatti, ricevere dati dal palmare, stampare braccialetti. Vediamo alcune fasi dell’applicazione:

Come si vede dalla figura seguente in questa prima fase è possibile effettuare una ricerca per data, Blocco Operatorio, Unità Operativa, Sala, al termine della quale viene visualizzata una tabella con Data Seduta, Ora Inizio, Sala, Reparto, Stato, Azioni. Cliccando su “Dettaglio”, nella colonna “Azioni”, si ha la possibilità di vedere i dati relativi ad ogni singolo intervento.
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Figura 25: Prima fase applicativo
La Figura seguente invece spiega la fase dell’applicativo in cui è possibile preparare una nuova seduta operatoria; c’è una tabella con Numero, SDO, Nominativo del paziente, Tipo di intervento, Durata, Azione. Sopra a questa tabella c’è la sezione Seduta Operatoria dove vengono immessi i valori: Unità Operatoria, Blocco Operatorio, Data prevista dell’intervento, Sala e altri campi. Una volta inseriti i dati si salva. In questo modo un nuovo paziente è stato prenotato.
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Figura 26: Seconda fase applicativo
Nella prossima figura possiamo vedere la schermata relativa alla fase in cui è possibile stampare il braccialetto. Infatti qui sono presenti tutti i dati del paziente, quelli dell’intervento ed altri dati aggiuntivi. La stampante è collegata all’applicativo ed il tutto è svolto nel reparto.
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Figura 27: Terza fase applicativo
3.6 Controlli
I principali tipi di controllo sono:
· I campi obbligatori, come nome, cognome, luogo e data di nascita, regime ricovero, data accettazione ricovero, devono essere presenti e confermati.

· I dati forniti dal Sistema Informativo possono solo essere letti ma non possono essere modificati, c’è una tabella di scambio in cui vengono prelevati i dati dal Sistema Informativo. All’ospedale ASL 4 de L’Aquila il Sistema Informativo è di proprietà della ASL, non è esterno.
· Sincronizzazione dei dati, mediante Oracle Lite.

· Negli Access Point possono entrare solo determinati palmari, c’è una rete di protezione in modo tale da fare accedere solo palmari con quel determinato Mark Address.

· I dati salvati all’interno del tag sono criptati.

· Ogni tag è certificato ed è unico per la frequenza utilizzata (HF 13,56MHz).

· La ristampa del bracciale ha delle causali: si deve specificare il motivo per cui si è ristampato il bracciale, si sa quante volte è stato stampato un bracciale per un paziente.
3.7 Algoritmo di lettura
La lettura dei tag mediante i palmari è la fase più importante di tutto il processo, un possibile algoritmo di lettura è il seguente:
1. il reader (palmare) genera il campo magnetico e il bracciale viene alimentato;

2. il bracciale risponde con un codice binario sempre identico per tutti i bracciali che segnala "è presente un bracciale nel raggio del lettore". Se sono presenti due bracciali contemporaneamente, il sistema è studiato per generare una collisione volontaria e fermare la transazione;

3. il lettore invia un codice di riconoscimento;

4. il bracciale analizza il codice e lo decodifica mediante un l'algoritmo di mutuo riconoscimento, se la decodifica avviene in maniera positiva allora invia un suo codice al lettore;
5. il lettore decodifica il codice con lo stesso algoritmo del bracciale e se la decodifica ha successo allora invia il comando di inizio transazione;
6. il bracciale, riceve il comando di inizio transazione ed invia, criptandoli con un algoritmo di cifratura, i dati in essa contenuti (dati anagrafici ecc.);
7. il reader riceve i dati, li decodifica e termina la comunicazione spegnendo il campo magnetico.
3.8 Disegno funzionale
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Figura 28: Disegno funzionale

3.9 Base di dati
3.9.1 Entità
Le entità coinvolte sono: Paziente, Bracciale, Equipe_Medica, Reparto, Palmare, Personale, Sala_Operatoria.

Nella tabella seguente è riportato il dizionario delle entità:

	Nome 
	Attributi
	Identificatori

	Paziente
	CF, Nome,

Cognome, Cartella_Clinica
	CF

	Bracciale
	ID,Lato, Data_Intervento
	ID

	Equipe_medica
	ID, Numero_Membri, 

Ruoli, Specializzazione
	ID

	Reparto
	ID, Nome
	ID

	Palmare
	ID
	ID

	Personale
	ID, Nome, 

Cognome,  Qualifica
	ID

	Sala_Operatoria
	ID,

Data_Prenotazione
	ID

	Intervento
	ID, Data, Nome,  Dati
	ID


Tabella 5: Dizionario Entità
3.9.2 Associazioni
Le associazioni coinvolte sono: Operato,Letto, Utilizzato, Ricoverato, Ha, Lavora, Prenota.
Nella tabella seguente è riportato il dizionario delle associazioni:
	Nome 
	Entità Coinvolte

	Sottoposto
	Paziente, Intervento

	Letto
	Bracciale, Palmare

	Usato
	Palmare, Personale

	Ricoverato
	Paziente, Reparto

	Ha
	Paziente, Bracciale

	Lavora
	Equipe_Medica, Sala_Operatoria

	Prenota
	Personale, Sala_Operatoria

	Effettuato
	Intervento, Equipe_Medica


Tabella 6: Dizionario Associazioni
3.9.3 Schema Entità-Relazione
Nella figura seguente si può notare una bozza di schema concettuale:
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Figura 29: Schema Concettuale

3.10 Disegno architetturale
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Figura 30: Disegno Architetturale
3.11 Sincronizzazione
La sincronizzazione avviene in questo modo:
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Figura 31: Sincronizzazione
Il processo di sincronizzazione rappresentato nella figura 31 può essere riassunto in questi tre punti: 

1. il client carica i cambi effettuati nella coda “IN Queue” che poi saranno successivamente applicati al database. In questo primo punto il client oltre ha caricare i cambiamenti, ha la possibilità anche di scaricare quelli che sono stati preparati nella coda “OUT Queue”.

2. L’MGP (Message Generator Process) preleva i cambi fatti dal client da “IN Queue” e li applica al database, questo compone i cambi per il client, li aggiunge a “OUT Queue”. Tali dati saranno presi dal client alla prossima connessione.

3. L’uso di code permette al client e all’MGP di comunicare indirettamente, ed è così che è permessa l’interazione asincrona. 
Le principali caratteristiche della sincronizzazione sono:  

Velocità:
· i dati sono compressi;
· ogni volta viene ricaricato il singolo cambiamento e non l’intera tabella;
Scalabilità: L’MGP usa le code per comunicare con i client. Tale processo è detto interazione asincrona ed in questo modo i client non sono bloccati da altri client.
Trasporto affidabile: se la sessione di sincronizzazione fallisce per qualsiasi ragione, questa può riprendere da dove era terminata, senza dover far ripartire l’intero processo di nuovo.
Sincronizza ogni cosa: il processo di sincronizzazione sincronizza non solo i dati, ma anche tutti gli altri oggetti del database.
3.12 Sicurezza

In questo progetto un ruolo fondamentale lo ha anche la sicurezza, in particolar modo la sicurezza dei dati relativi al paziente. 

Le informazioni memorizzate nel bracciale sono protette grazie ad un algoritmo di cifratura a chiave simmetrica a 128 bit. Tutti i moderni cifrari a chiave simmetrica condividono una caratteristica molto importante e cioè che operano su un blocco di bit alla volta (cifratura a blocchi). La cifratura a chiave simmetrica utilizza una sola chiave sia per per la fase di cifratura che per quella di decifratura dell’informazione. Tale metodo è detto anche cifratura a chiave segreta poiché solo il mittente ed il destinatario conoscono la chiave per scambiarsi le informazioni cifrate. 

Il messaggio viene cifrato dal mittente per mezzo di una chiave ed inviato al destinatario, il quale è in grado di decifrarlo solo se è a conoscenza della stessa chiave utilizzata dal mittente per la cifratura.  
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Figura 32: Crittografia a chiave simmetrica
Il problema relativo a questo tipo di cifratura, consiste essenzialmente nella modalità di scambio della chiave tra mittente e destinatario, Infatti essa deve essere scambiata attraverso un canale sicuro, altrimenti un intruso potrebbe impossessarsene e decifrare il messaggio cifrato agevolmente. 

Tutti gli algoritmi crittografici possono essere forzati, basta provare a decifrare il messaggio con tutte le chiavi possibili. Esplorando l'intero spazio della chiave alla fine sicuramente si troverà la chiave corretta che decifrerà il messaggio. Questo genere di attacco viene definito attacco a forza bruta e per questo bisogna utilizzare chiavi abbastanza lunghe da rendere impraticabile questa strada.

Una chiave lunga n (bit) dispone di uno spazio delle chiavi di 2n. Lo spazio delle chiavi cresce con una progressione esponenziale al crescere dell'n. Negli anni settanta si riteneva che una chiave a 56 bit fosse inattaccabile con un attacco a forza bruta mentre attualmente si sa che una chiave di quelle dimensioni è forzabile in poche ore con macchine specializzate. Attualmente per un algoritmo a chiave simmetrica si ritiene che 128 bit sia una lunghezza accettabile. 

Un esempio di algoritmo di cifratura a chiave simmetrica è l’ AES (Advanced Encryption Standard) che effettua la cifratura su blocchi di 128 bit e può utilizzare chiavi di 128, 192 e 256 bit.
3.13 Perché l’RFId
I motivi per i quali è stata scelto l’RFId sono i seguenti:
· maggiore disponibilità di informazioni relative al paziente durante l’iter della degenza;

· disponibilità di informazioni più puntuali e certe;

· riduzione dell'uso di mezzi di comunicazione usuali (telefono, ecc.) con minori perdite di tempo e in generale una maggior finalizzazione delle risorse umane;

· metodo di archiviazione dati più sicuro;

· integrità dei dati;

· riconoscimento univoco ed immediato del paziente associato allo specifico evento clinico.
CAPITOLO 4

L’intervista al Dott. Tullio Pozone primario di Anestesia e Rianimazione dell’ospedale S. Salvatore de L’Aquila permette di risalire alla genesi del progetto e di evidenziarne sinteticamente problemi, benefici, impatto su personale e pazienti e nuove modalità di lavoro. Apre nuove prospettive per alcuni sviluppi futuri, che vengono sinteticamente descritti.
4.1 Intervista al Dott. Tullio Pozone

Il dott. Tullio Pozone primario di Anestesia e Rianimazione dell’ Ospedale S.Salvatore de L’Aquila il giorno 10/10/2008 mi ha rilasciato la seguente intervista:

Quali sono stati i motivi per i quali ha sentito il bisogno di utilizzare una nuova tecnologia?
Quando sono venuto a conoscenza delle potenzialità dell’RFId ho iniziato a pensare a come poter adattare ed utilizzare questa tecnologia per i nostri scopi. Così pian piano ha cominciato a prendere forma il progetto sulla rilevazione dei tempi nel Blocco Operatorio con lo scopo di ottimizzare il lavoro nelle  sale operatorie.
In principio, il progetto consisteva nell’applicare al paziente il braccialetto taggato all’arrivo nel Blocco Operatorio, ma questa procedura era un ulteriore aggravio per il personale in un sistema già molto complesso; infatti bisognava stampare il braccialetto, applicarlo al paziente, effettuare l’identificazione ed attivarlo. Successivamente si è pensato di far effettuare tutte queste operazioni direttamente nei reparti di provenienza. Sono state approntate, quindi, per ogni reparto delle postazioni con un computer, una stampante per braccialetti con tag RFId e dei palmari per la lettura e per l’attivazione dei braccialetti. La procedura prevede che il personale di reparto, oltre alla stampa del braccialetto inserisca, tramite computer, il reparto di provenienza, il tipo di intervento, il regime di ricovero (ordinario, Day Surgery, ambulatoriale) e infine le modalità di esecuzione dell’intervento (intervento programmato, urgente feriale, urgente festivo, notturno o diurno). L’immissione di questi dati consente infine di compilare una lista operatoria di quella chirurgia per quel determinato giorno. Tutti i dati sono visibili da ogni computer che ha accesso al programma e da tutto il personale autorizzato.

Una volta messa  a punto e verificata  l’efficacia di tutta la procedura si è passati all’applicazione nei vari reparti; in questa fase si è manifestata una criticità, non risalente alla tecnologia, ma al personale  preposto ad  applicarla.

Infatti va detto che l’estensione di tali procedure nei vari reparti ha coinciso con un periodo di totale riorganizzazione  del nostro ospedale. Per un migliore impiego delle strutture e delle risorse umane i posti letto sono stati ridotti da oltre 500 a 387, accorpando molte Unità Operative con caratteristiche simili.

L’accettazione, poi, dei pazienti in ricovero programmato (per intenderci quei pazienti che si ricoverano senza passare per il Pronto Soccorso), è stata affidata ai reparti stessi con una procedura di tipo informatico abbastanza complessa. Questo, se da un lato ha consentito una riduzione dei carichi di lavoro del PS (da circa 1.000.000 prestazioni si è passati a circa 16.000 prestazioni, tutte con reale carattere d’urgenza), ha costituito però un ulteriore aggravio per gli infermieri, i quali, sempre in un’ottica di contenimento delle spese e di riorganizzazione delle risorse umane, hanno assistito in questi ultimi anni ad un notevole aumento dei carichi di lavoro.

Questo è il motivo per cui la nostra procedura di identificazione certa del paziente chirurgico con migliore impiego degli spazi operatori mediante tecnologia RFId stenta, almeno in questa fase iniziale, ad essere accettata dal personale.
Attualmente siamo partiti con tre reparti: ortopedia, neurochirurgia ed otorino-oculistico. Nel prossimo futuro partiremo anche con altri reparti tra cui urologia e ginecologia.  

Quali sono i principali problemi incontrati? 
Durante il primo periodo della sperimentazione abbiamo avuto qualche problema con il personale del Blocco Operatorio dovuto all’utilizzo della tecnologia, ma una volta che questo ha preso familiarità con i nuovi apparecchi i problemi sono andati via via scomparendo. 

Alcune scetticità e diffidenze sono state riscontrate anche da parte dei chirurghi. I colleghi, infatti, non comprendendo appieno le finalità e le potenzialità di tale progetto, si sono ritenuti oggetto di controllo da parte nostra. Per chiarire questo malinteso in una riunione con  i chirurghi  ho spiegato a tutti che questo sistema è stato pensato per capire che cosa si fa e perché si fa. Ho spiegato inoltre che da un migliore impiego degli spazi operatori poteva solo derivare un vantaggio per l’attività chirurgica. Infine ho precisato che i dati ottenuti sono condivisi e a disposizione di chiunque voglia consultarli.   

Quali sono i principali benefici dovuti all’utilizzo dell’RFId?
Uno dei primi vantaggi è stato di poter determinare con precisione i carichi di lavoro del Blocco Operatorio, quali:

· uso sale operatorie

· tempo di impiego della chirurgia

· tempo di impiego dell’equipe

· tempo per tipo di intervento

Con questi dati è possibile sapere sia il carico di lavoro generale del Blocco Operatorio, sia quelli specifici per sala operatoria, per reparto chirurgico, per equipe chirurgica, per tipo di intervento e per tipo di anestesia e tali dati possono essere incrociati con l’equipe chirurgica o anestesiologica. 

La creazione di liste operatorie pesate, cioè di liste calibrate per il tipo di chirurgia, di intervento e di equipe operatoria, consentono di ottimizzare giornalmente il lavoro e di evitare che  pazienti già preparati per l’intervento possano essere rinviati a data da destinarsi 

Tutto questo si riflette anche sui ricoveri e sui tassi di occupazione dei posti letto chirurgici, che in seguito alla riduzione, devono essere impiegati con un tasso prossimo al  100%. Un paziente rinviato alla successiva seduta operatoria, oltre al grave disagio che deve subire (aspettativa psicologica, organizzazione familiare, aumento dei giorni di assenza dal posto di lavoro), occupa un posto letto che potrebbe invece servire per un altro ricovero. Nella Nostra organizzazione, infatti, l’iter chirurgico dei pazienti è completamente cambiato. Una volta il malato da sottoporre ad intervento chirurgico si ricoverava almeno tre giorni prima, faceva tutti gli esami diagnostici, la preparazione e poi era operato. Attualmente, con la creazione dell’ambulatorio di preospedalizzazione, tutti i pazienti fanno ambulatoriamente tutti gli esami diagnostici e sono sottoposti nella stessa occasione a visita anestesiologica. Una volta ritenuti idonei si ricoverano la mattina stessa dell’intervento. Tutto ciò è vantaggioso per i pazienti perché riduce  l’ansia dell’attesa ed inoltre ha ripercussioni positive anche con notevoli ripercussioni anche sul mondo del lavoro.

Che impatto ha avuto nel personale e nei pazienti?
Come ampiamente spiegato sopra da parte del personale dei vari reparti c’è stato ed ancora c’è un certo ritardo nell’applicazione di questa procedura, mentre al contrario con il personale della sala operatoria dopo una prima fase di naturale diffidenza, dovuta all’impatto della nuova tecnologia, attualmente non vi è alcun problema, anche in considerazione del fatto che tutto il progetto è stato pensato per ridurre al minimo l’impatto sui già gravosi carichi di lavoro.

Sui pazienti la procedura ha avuto un ottimo impatto perché il progetto ha generato la consapevolezza di essere in una struttura all’avanguardia ed ha aumentato il senso di sicurezza. 

Tale processo cambia drasticamente il modo di lavorare o meno?
Operativamente nel lavoro svolto nel Blocco Operatorio non è cambiato nulla; la nuova tecnologia ha aumentato il lavoro nella fase di accettazione, ma i risultati ottenuti, in termini di efficienza ripagano ampiamente lo sforzo. 

Come vede l’applicazione di tag RFId nei farmaci, negli strumenti operatori e nelle sacche di sangue?
Credo che sia molto utile l’apposizione di tag RFId sia agli strumenti operatori che ai farmaci per poter gestire in maniera più efficiente il magazzino. Credo che questa tecnologia sia necessaria nel campo trasfusionale, dove un errore di somministrazione può essere mortale. 
Infine personalmente ritengo che il riconoscimento certo del paziente, nell’ottica di un continuo miglioramento del risk management, sia particolarmente utile in quei malati che hanno dati anagrafici per noi a volte incomprensibili, mi riferisco ai numerosi stranieri che provenendo da paesi lontani, soprattutto Estremo Oriente, sono per noi difficilmente identificabili. Proprio in questi pazienti avere la possibilità di poter verificare costantemente, tramite i braccialetti con tecnologia RFId, la loro anagrafica consente di ridurre al minimo il rischio di eventuali errori terapeutici.

4.2 Possibili sviluppi futuri 

Nell’ottica degli sviluppi futuri della tecnologia RFId in ambito sanitario, si prospettano significative possibilità di utilizzarla in tutte le attività in cui il numero di errori umani è ancora elevato.

Qui di seguito sono indicati alcuni settori in cui la tecnologia RFId potrebbe essere utilmente introdotta con l’obiettivo di ridurre gli errori e di migliorare i risultati. 

4.2.1 Applicazione dei tag RFId ai farmaci 

L’uso della tecnologia RFId nella gestione della filiera dei farmaci, permetterebbe la tracciatura dei prodotti farmaceutici e di ottenere i seguenti risultati:

· semplificare i flussi informativi che si creano per il monitoraggio dei farmaci immessi in commercio in Italia;

· limitare le frodi e i furti a danno del Servizio Sanitario Nazionale (SSN). 

Inoltre, potendo essere estesa a tutte le fasi della filiera distributiva del farmaco, permetterebbe di uniformare il processo di tracciatura fra tutti gli organismi coinvolti. 

Allo stato attuale le letture dei codici avvengono prevalentemente mediante l’uso di dispositivi automatici basati su una lettura ottica del codice stampato a barre e/o in chiaro. 

I momenti in cui avviene realmente la lettura del codice della singola confezione sono in realtà, durante la fase di produzione, nel momento della registrazione dei codici progressivi e, nel punto vendita, nel momento in cui avviene la restituzione di una parte della matrice del bollino. 

Tutte le altre fasi intermedie della catena distributiva (presso le aziende di distribuzione intermedia e le farmacie in fase di ricevimento della merce) devono comunque essere adeguatamente monitorate al fine di consentire l’individuazione delle responsabilità connesse con la mancata o non corretta archiviazione dei dati. 

A tal proposito, la normativa vigente prevede di fare ricorso a degli elenchi riportanti i prodotti ed i relativi codici di numerazione progressiva. La redazione di questi tabulati è, spesso, gestita manualmente attraverso la stampa di documentazione cartacea, la cui responsabilità è assegnata ai responsabili preposti dell’azienda produttrice, prima, e dell’azienda di distribuzione intermedia, poi.

Il ricorso ad una tracciabilità completamente informatizzata consente di semplificare le operazioni di lettura, archiviazione e trasferimento dei dati dei codici progressivi dei medicinali, risultando di grande utilità sia per le società produttrici, sia per le aziende di distribuzione intermedia, che vedrebbero semplificate procedure oggi onerose, in termini di tempi e di personale, ed anche poco affidabili. 

4.2.2 Applicazione dei tag RFId agli strumenti operatori

Un’operazione chirurgica richiede l’utilizzo di ogni sorta di tessuti e accessori, come bisturi, forbici, bastoncini cotonati, spugne, garze, ecc.

Tutti questi strumenti devono essere propriamente sterilizzati e devono trovarsi nel posto giusto durante l’intervento per essere a portata di mano.

L’RFId può aiutare i chirurghi a prevenire gli errori in sala operatoria, in particolare a non lasciare strumenti o garze nel corpo del paziente e ad essere sicuri che gli strumenti che si stanno utilizzando sono perfettamente sterilizzati. Per quanto riguarda il primo problema, oggi l’unico modo che ha l’equipe chirurgica di evitarlo è quello di contare tutti gli strumenti chirurgici prima dell’intervento e ricontarli prima di richiudere l’incisione.

Ecco allora l’idea di applicare tag RFId a tutti gli strumenti e tamponi di garza utilizzati in sala operatoria per sapere sempre dove si trovano. Una volta che gli strumenti sono taggati, quello che viene fatto è passare un lettore sul paziente prima di richiudere l’incisione, tale lettore qualora ci fosse uno strumento all’interno del corpo del paziente, lo segnalerebbe e quindi renderebbe più semplice la rimozione dello stesso. 

Per ciò che concerne invece il secondo problema, mediante l’apposizione di un tag RFId ad ogni singolo strumento è possibile tracciare (scrivendolo sul tag) tutti i processi di sterilizzazione a cui è stato sottoposto.

In più ponendo un tag anche sul personale, si ha la possibilità di sapere chi è venuto a contatto con uno strumento in una determinata fase di sterilizzazione. 
Infatti per ognuna di queste fasi c’è un reader che legge sia i tag dello strumento operatorio che quello del personale, in questo modo è possibile sapere chi ha svolto quella fase di sterilizzazione.

I vantaggi immediati ed oggettivi dovuti a questo fatto sono:

1. Possibilità di certificare la qualità degli strumenti forniti.

2. Scarto immediato del materiale non conforme.

3. Assegnazione responsabilità in caso di errore.

 Spesso, infatti, delle disfunzioni nelle operazioni di pulizia possono avere ripercussioni, anche serie, durante gli interventi chirurgici.

In ambito sanitario sarebbe in teoria possibile tracciare ogni attività umana che coinvolga il paziente, da quello che ha mangiato ai medicinali somministrati, riuscendo ad ottenerne la “storia”, riducendo enormemente gli sprechi, agevolando il personale nelle mansioni di tutti i giorni, gestendo in maniera automatica le cartelle cliniche, fornendo insomma un servizio più efficace e più efficiente.

4.2.3 Applicazione dei tag RFId alle sacche di sangue 

La corretta gestione delle scorte di sangue è uno dei processi più delicati della routine ospedaliera. Un corretto immagazzinamento delle sacche può essere il primo passo per  evitare errori che possono essere anche tragici. Assegnare la giusta sacca di sangue ad un determinato paziente senza il rischio di aver sbagliato sacca, è possibile grazie alla tecnologia RFId; infatti basta mettere i tag sulle sacche di sangue, sulla provetta di sangue prelevata al paziente e taggare il paziente. 

Avendo queste tre componenti dotate di tag, gli operatori mediante palmari possono: 

· identificare in modo certo il paziente

· trasferire e prelevare le informazioni su ogni sacca al momento della sua assegnazione

Una volta ricevuta la sacca gli operatori, sempre via palmare, registrano l’ora di arrivo ed eseguono un match dei dati per verificare che la sacca della trasfusione sia quella corrispondente al bracciale del paziente. Nel caso di incongruenza dei dati rilevati dalla sacca e dal bracciale del paziente, il sistema non consente di procedere con l’operazione. 

I vantaggi immediati e tangibili dovuti all’utilizzo dell’RFId in questo ambito sono:

· inventariazione automatica delle sacche di sangue,

· gestione in realtime del magazzino,

· identificazione immediata del materiale non idoneo,

· certificazione della corretta conservazione, 
· Riduzione degli errori di trasfusione.
La tecnologia RFId utilizzata in questo specifico ambito può portare anche ad un rientro economico dovuto soprattutto al miglioramento delle procedure di gestione, alla dimostrazione e certificazione della qualità del sangue e, in particolar modo, alla riduzione dei possibili errori, che possono essere particolarmente gravi per i pazienti ed essere fonte di cause a carico della struttura.  
CAPITOLO 5 

Dopo aver discusso nel Cap.3 il progetto del Blocco Operatorio dell’ospedale S. Salvatore de L’Aquila, attualmente operativo, è risultato stimolante proporne una estensione sintetizzata nei paragrafi seguenti.

5.1 Sviluppo progetto
L’idea è quella di non disattivare il bracciale una volta che il paziente è ritornato al reparto, ma di continuare ad usufruire dei suoi servizi anche per la terapia post-operatoria che il paziente deve sostenere. 

Con questa soluzione si tenta di ridurre un certo tipo di errori tra i quali: 

· dosi dei farmaci sbagliate;
· somministrazione di un farmaco ad un paziente piuttosto che ad un altro;
· somministrazione di farmaci non prescritti;
· perdita del contenitore dei farmaci durante il percorso che va dalla farmacia al reparto;
· somministrazioni in orari sbagliati;

Altro fattore molto importante è il riuso delle componenti utilizzate nel blocco operatorio, grazie a questo c’è un’ottimizzazione delle risorse.
5.1.1 Prescrizione e somministrazione farmaco manuale
Una volta terminato l’intervento, il paziente viene riportato al reparto dove inizia la terapia post-operatoria. 

Il responsabile del reparto trascrive a  mano sulla cartella clinica o sulla “diaria” posta ai piedi del letto del paziente la prescrizione farmacologica. L’infermiere legge quanto scritto dal medico; prende dalla farmacia di reparto i medicinali prescritti; per ogni paziente predispone un contenitore con la dose del farmaco e agli orari prestabiliti passa tra i letti e distribuisce le medicine. 

In questo tipo di processo si possono verificare vari tipi di errore tra cui: 

1. il medico può aver sbagliato la prescrizione 

2. l’infermiere può interpretare male la scrittura del medico 

3. l’infermiere può distrarsi e prender un farmaco sbagliato dalla farmacia del reparto
5.1.2 RFId nella prescrizione e nella somministrazione del farmaco

In questo paragrafo viene studiata la possibilità di applicarla nella fase di terapia del paziente e cioè dalla prescrizione del farmaco da parte del medico alla somministrazione dello stesso da parte del personale addetto. 

Prima di tutto il medico verifica l’identità del paziente mediante la lettura del bracciale, poi, sempre attraverso l’uso di un palmare, effettua la prescrizione del farmaco. I dati vengono inviati direttamente alla farmacia del reparto, dove il farmacista prepara la cura in dosi unitarie. Per ogni paziente viene preparato un contenitore con i farmaci a lui destinati. Il contenitore è dotato di tag RFId nel quale sono memorizzati i nomi dei farmaci, le dosi ed l’identificativo del paziente al quale sono destimati.Fatto ciò, il contenitore è inviato al reparto dove prima di effettuare la somministrazione dei farmaci, il personale addetto verifica il match tra paziente e contenitore. Leggendo il tag del contenitore, ne viene visualizzato anche il contenuto, in questo modo è possibile anche fare un confronto tra la prescrizione fatta e quello che c’è effettivamente ne contenitore per constatare che i farmaci siano esattamente quelli prescritti.
Questo soluzione prevede l’apposizione di tag a tre componenti del processo: il personale curante, il paziente e il contenitore. In questo modo il processo trae immediatamente vantaggi oggettivi resi possibili dalla tecnologia RFId e cioè: 

· correttezza delle dosi;
· tracciabilità del contenitore dalla farmacia del reparto al letto del paziente;
· inequivocità nell’associazione farmaco-paziente; 

· assegnazione responsabilità, infatti grazie al tag posizionato sul personale, è possibile sapere chi effettua tutte le varie operazioni del processo;
5.1.3 Disegno funzionale
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Figura 33: Disegno funzionale
5.1.4 Fasi operative

Una volta terminato l’intervento, il paziente viene riportato nel reparto, dove dopo essersi risvegliato dall’anestesia inizia la terapia post-operatoria. Tale terapia consiste nella somministrazione dei farmaci prescritti dal medico. 

Il processo che va dalla prescrizione dei farmaci da parte del medico alla somministrazione degli stessi da parte del personale addetto può essere divisa in varie fasi: 

Identificazione paziente: Una volta che il paziente si è risvegliato dall’anestesia, un infermiere legge con un palmare il braccialetto del paziente, ne vengono visualizzati i dati e si conferma l’identità.
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Figura 34:Flusso identificazione paziente
Prescrizione farmaco ed invio dati: Una volta confermata l’identità, vengono visualizzati tutti i dati del paziente ed dell’intervento. In base a questi dati il medico prescrive la terapia adatta al paziente ed i relativi farmaci da somministrare. Effettuata la prescrizione, invia tutti i dati alla farmacia di reparto, se i dati non arrivano correttamente, viene visualizzato sul palmare un messaggio di errore  e si provvede ad inviarli di nuovo, se invece i dati arrivano allora il farmacista che li riceve prepara le dosi.

[image: image37]
Figura 35: Flusso prescrizione farmaco ed invio dati
Preparazione ed invio contenitore: I farmaci preparati vengono collocati in un contenitore relativo ad un determinato paziente. Il contenitore è identificato da tag RFId, in modo tale da poter essere tracciato durante il percorso che va dalla farmacia al reparto. Nel tag del contenitore vengono salvate le dosi ed i nomi di tutti i farmaci contenuti, oltre all’Id del paziente a cui sono destinati. Appena il contenitore è pronto, viene inviato al reparto.

[image: image38]
Figura 36: Flusso preparazione ed invio contenitore
Somministrazione farmaco: Giunto il contenitore nel reparto, l’infermiere controlla che sia quello giusto. Prima di tutto viene controllato il match tra contenitore e paziente, se questo ha buon esito allora si controlla che i farmaci prescritti siano effettivamente presenti nel contenitore. Se anche questo controllo ha buon fine, allora viene effettuata la somministrazione dei farmaci, altrimenti il contenitore viene inviato nuovamente alla farmacia e si attende l’arrivo del contenitore esatto.

[image: image39]
Figura 37: Flusso Somministrazione farmaco
5.1.5 Casi d’uso
I diagrammi dei casi d’uso mostrano un insieme di entità esterne al sistema, dette attori, associate con le funzionalità detta use case che il sistema dovrà realizzare. 

L’obbiettivo dei diagrammi dei casi d’uso è definire un comportamento coerente senza rivelare la struttura interna del sistema.
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Figura 38:Diagramma dei casi d’uso
5.1.6 Schema Entità-Relazione
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Figura 39: Schema Entità Relazione

5.1.7 Disegno architetturale
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Figura 40: Disegno architetturale

5.1.8 Diagramma degli eventi
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Figura 41: Diagramma degli eventi
CONCLUSIONI
La Relazione, focalizzata sull’utilizzo della tecnologia RFId per la reingegnerizzazione dei processi in ambito sanitario, è concettualmente strutturata come segue:
Nella prima parte, Capitoli 1, 2 e 3, viene descritta la tecnologia RFId, le sue modalità di funzionamento, le sue componenti, gli standard di sicurezza adottati, le frequenze disponibili ed i settori di applicazione. Viene fatto un confronto tecnico ed economico tra l’identificazione effettuata mediante la tecnologia RFId e l’identificazione effettuata mediante altre tecnologie: codice a barre, Quick Response, Data Matrix. Viene quindi descritto un caso pratico di utilizzo della tecnologia RFId per la rilevazione dei tempi nel “blocco operatorio” dell’ospedale S. Salvatore de L’Aquila (ASL 4) e vengono inoltre illustrate le varie fasi del progetto, dagli algoritmi di lettura e cifratura, all’architettura e sincronizzazione.

Nella seconda parte, Capitolo 4, è riportata l’intervista al Dott. Tullio Pozone primario di Anestesia e Rianimazione dell’ospedale S. Salvatore de L’Aquila e vengono formulate ipotesi sulla realizzazione di nuove applicazioni della tecnologia RFId ad altri ambiti quali: la filiera dei farmaci, gli strumenti operatori e le sacche di sangue. 
 Nella terza parte, Capitolo 5, è formulata la proposta di sviluppare un nuovo progetto basato sull’applicazione della tecnologia RFId alla gestione della fase post-operatoria dei pazienti, attualmente manuale. Il nuovo progetto è dettagliato a livello di disegno architetturale e funzionale e di descrizione delle diverse fasi operative. 
La proposta prevede l’integrazione con l’attuale progetto del “blocco operatorio” ed è finalizzata ad ottimizzare l’utilizzo delle risorse, in quanto il braccialetto non viene tagliato appena terminato l’intervento, ma è riutilizzato nella terapia post-operatoria.

In conclusione, la proposta di estensione dell’utilizzo della tecnologia RFId, gia introdotta con ottimi risultati e con piena soddisfazione delle aspettative iniziali nell’ospedale S. Salvatore de L’aquila, potrebbe introdurrebbe significativi miglioramenti di efficienza della struttura e di sicurezza dei pazienti, migliorando ulteriormente il quadro assistenziale complessivo. 
APPENDICE 1
1.1 Profilo MIR
MIR S.p.A. (Medicina Innovazione Ricerca) nasce nel Novembre 2005 per offrire soluzioni tecnologiche a supporto della gestione del rischio al mondo ospedaliero e sanitario. 

Il board aziendale di MIR è costituito da manager e professionals con elevato knowhow in Sanità. MIR è specializzata nella realizzazione di soluzioni tecnologiche, chiavi in mano, nei seguenti settori:

· Analisi delle necessità

· Valutazione di vantaggi

· Selezione delle tecnologie 
· Sviluppo SW dei processi 

MIR ha sviluppato con successo progetti RFId applicati ai seguenti ambiti: 

1 - Sicurezza delle procedure sanitarie 
Progetto “Matching mamma-neonato” 

Il progetto è stato realizzato presso l’Ospedale Pediatrico Buzzi di Milano. L’obiettivo è di realizzare un sistema di controllo che assicuri la corrispondenza (matching) tra mamma e neonato, con associazione immediata e certa. Con la soluzione basata sulla tecnologia RFId, a supporto di tutte le fasi di assistenza e cura, è garantito il match mamma-neonato, senza alcuna possibilità di errore. Il sistema è operativo dal giugno 2006. 

2 - Tracciabilità/reperibilità degli oggetti 
Progetto “Manutenzione degli elettromedicali”
Il progetto è stato realizzato presso gli ospedali e gli ambulatori appartenenti agli Istituti Clinici di Perfezionamento di Milano. Il sistema ha l’obiettivo di tracciare il processo di manutenzione delle apparecchiature, in modo da assicurarne la massima efficienza e funzionalità. Il sistema sarà operativo da settembre 2006. 

3 - Valutazione dei processi 
Progetto “Rilevazione dei tempi nel Blocco Operatorio”
Il progetto è stato implementato presso il CTO di Milano e l’ASL 4 de L’Aquila, con lo scopo di ottenere una maggiore efficienza delle procedure all’interno delle sale operatorie. 
1.2 Profilo Oracle
Oracle è una società controllata interamente da Oracle Corporation la più grande società di software al mondo. 

Oracle produce, sviluppa, commercializza, distribuisce e supporta database, middleware e applicazioni software progettate per aiutare i suoi clienti a gestire e far crescere le loro attività commerciali. Da tre decenni Oracle fornisce software e servizi per tenere aggiornate e gestire al meglio le informazioni dei sistemi aziendali dei propri clienti, che operano in quasi ogni settore industriale ed ha maturato una particolare attenzione di ascolto e di risposta alle loro esigenze, anticipandole a volte con tecnologie che hanno rivoluzionato tutto il settore. 
Oracle, a livello mondiale, ha circa 75.000 dipendenti che seguono più di 300.000 clienti (che utilizzano: 235.000 banche dati, 53.500 middleware e 37.500 applicazioni). 
Oracle è infine particolarmente impegnata per fornire ai clienti:

1. innovazione continua - Oracle Enterprise Applications è stata realizzata sulla base di richieste di funzionalità specifiche; 
2. minore complessità e maggiore personalizzazione - Oracle offre un portafoglio integrato di Enterprise Resource Planning (ERP), Client Relationship Management (CRM) e applicazioni specifiche basate su una piattaforma standard;
3. riduzione dei costi e possibilità di investire in nuove tecnologie.
APPENDICE 2
2.1 Tecnologie Oracle usate

Oracle Database Lite: Oracle Database Lite 10g è una soluzione mobile altamente scalabile che permette alle applicazioni di funzionare anche quando non sono connesse alla rete, sincronizzandosi periodicamente con un Database Server Oracle. Attraverso l’integrazione di un Mobile Server e un database relazionale mobile, Oracle Database Lite 10g Release 3 supporta gli utenti nello scambio sicuro e affidabile di informazioni con i database aziendali; rende possibile inoltre il provisioning di utenti, dispositivi e applicazioni, e mette a disposizione strumenti per la gestione centralizzata. Questa nuova versione include anche funzioni di sincronizzazione automatica bidirezionale dei dati senza necessità di intervento da parte dell'utente: gli utenti mobili potranno quindi operare senza alcun problema a prescindere dall'eventuale connessione in rete. 
Oracle Sensor Edge Server: La gestione del Sensor Edge Server richiede l'istanziazione e la configurazione di quattro componenti: i Device Driver, i Device Group, i Filter e il Dispatcher. L'architettura di massima di questa soluzione si può identificare in un sistema ad eventi di tipo Publish/Subscribe
. 
La gestione dei lettori e dei sensori è affdata al Device Driver che permette al Sensor Edge Server di utilizzare le periferiche di lettura attraverso appositi driver (forniti da Oracle o dal produttore della periferica) avendo quindi a disposizione una interfaccia comune per comandare i device installati. Non è necessaria dunque nessuna conoscenza specifica dell'hardware del device per poterlo utilizzare nell'architettura Oracle.  
I Device Group sono gruppi logici di device a cui possono essere associati uno o più device. Nel Sensor Edge Server è possibile avere più gruppi istanziati ognuno con un nome logico differente.

I filter sono classi che filtrano i dati; è possibile associare sia ai device logici che ai gruppi delle istanze di filtri che sono in questo modo suddivisi:

filtri scritti appositamente per il livello di device che ad esempio eliminano le letture ripetute non volute (filtro di basso livello);

filtri scritti per il livello di gruppo che ad esempio selezionano particolari dati in ingresso per la costruzione di dati-evento aggregati prima di essere mandati all'applicazione client.
Le letture raggruppate dai Device Group o provenienti direttamente dai Device Driver vengono filtrate e poi passate al blocco “Internal Queue" che si occupa di creare una coda di dati sotto forma di eventi da spedire al Dispatcher per evitare che questi vadano persi nel caso di non funzionamento del client.
Nel flusso dei dati del Sensor Edge Server, il Dispatcher è l'elemento di connessione tra la coda di dati letti dai sensori (internal queue) e le applicazioni che intendono usarli. La comunicazione dei dati-evento può essere spedita alle applicazioni utilizzando quattro metodi standard: HTTP,Web Services (SOAP), JMS (Java based messaging), Oracle Streams. 
La particolarità di questa soluzione è che in un Sensor Edge Server possono essere utilizzate molte istanze di device driver, Device Group e Filter ma ci può essere solo un Dispatcher in utilizzo in un dato istante.
Le applicazioni client non sono solo passive, ma possono anche generare eventi che il Sensor Edge Server interpreta ed esegue (per esempio un'operazione di lettura di un device particolare o un evento di accensione di un segnalatore luminoso comandato da un apposito Device Driver). 
I dati sono specificati sotto forma di eventi costituiti da tre parti:

Header: definisce sorgente e destinatario del dato-evento e ha un campo contenente il tempo della creazione;

Type Info: definisce la tipologia del dato che sarà contenuto nel campo successivo, serve per separare dati letti dai lettori, eventi o letture di sensori, comandi da mandare ai device ecc.;

Payload: contiene il Tag che va interpretato a seconda del tipo di dato-evento. Può essere il risultato di una lettura o può essere il Tag su cui basare un'operazione di filtraggio.
Oracle Database Enterprise Edition: Oracle è uno tra i più famosi database management system (DBMS), cioè sistema di gestione di basi di dati, fa parte dei cosiddetti RDBMS (Relational DataBase Management System) ovvero di sistemi di database basati sul  Modello Relazionale. La prima versione del Database Oracle risale al 1977; da allora sono state introdotte numerose modifiche e miglioramenti per seguire gli sviluppi tecnologici, fino ad arrivare alla versione 11g. L’edizione “Enterprise Edition” include maggiori funzionalità rispetto alla “Standard Edition”, specialmente dal punto di vista delle prestazioni e della sicurezza. 

Alcune caratteristiche molto importanti sono: 

· Alta protezione contro gli errori umani e i guasti del server o del sito
· Riduzione dei tempi di inattività
· Informazioni protette grazie a funzioni di cifratura trasparente dei dati
ACRONIMI E SIGLE

	ADE
	Adverse Drug Events

	AES
	Advanced Encryption Standard

	BPR
	Business Process Reengineering

	BPR
	Business Process Redesign

	CPI
	Continuous Process Improvement

	DES
	Data Encryption Standard

	DM
	Data Matrix

	DSA
	Digital Signature Algorithm

	EAN
	European Article Number

	ECC
	Elliptical Curve Cryptography

	EPC
	Electronic Product Code

	ETSI
	European Telecomminications           Standards Institute

	FCC
	Federal Communication Commission

	Gen1
	Generazione 1

	Gen2
	Generazione 2

	HF
	High Frequencies

	ISO
	International Organization for Standardization

	JAMA
	Journal of American Medical Association

	LF
	Low Frequencies

	MIR
	Medicina Innovazione Ricerca

	MGP 
	Message Generator Process

	ODEE
	Oracle Database Enterprise    Edition

	OSES
	Oracle Sensor Edge Server

	ODL
	Oracle Database Lite

	PDA
	Personal Digital Assistant

	QR
	Quick Response

	RDBMS
	Relational Data Base Management System

	RF
	Radio Frequenza

	RFId
	Radio Frequency IDentification

	ROI
	Return Of Investiment

	RSA
	Dalle iniziali degli autori Rivest, Shamir e Adleman

	SDO
	Scheda di Dimissione Ospedaliera

	SHF
	Super High Frequencies

	SSN
	Servizio Sanitario Nazionale

	TQM
	Total Quality Management

	UCC
	Uniform Code Council (USA)

	UHF
	Ultra High Frequencies

	UPC
	Universal Product Code

	Wi-Fi
	Wireless Fidelity


TERMINI TECNICI E DI GERGO
	Access Point 
	Punto di accesso

	Chip
	Chip, microcircuito integrato

	Chipless tag 
	Targa, targhetta senza chip

	Clip
	Fermaglio

	Clock 
	Orologio

	Deployment
	Schieramento, struttura

	Desktop
	Piano della scrivania, pc 

	Device
	Dispositivo, (attrezzatura) periferica

	Driver 
	Elemento motore, conduttore

	Group 
	Gruppo

	Dispatcher 
	Mittente

	Filter
	Filtro

	Header 
	Intestazione

	Internal Queue 
	Coda Interna

	Main contractor
	Appaltatore principale

	Mark Address 
	Marcatore d’indirizzo

	Payload 
	Carico utile

	Printed electronics 
	Elettronica stampata

	Reader 
	Lettore

	Release 
	Versione, rilascio

	Sensor Edge Server 
	Gestisce dispositivi

	Software provider 
	Fornitore di software

	System integrator
	Integratore di sistema

	Tag
	Targa, targhetta, etichetta

	Taggati 
	Targati, etichettati 

	Ticketing 
	Etichettamento

	Transponder 
	Tag

	Type (Info) 
	Tipo, genere (Informazione su T, G)
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� Fonte Libro Bianco pag. 40





� Fonte RFId Tecnologie per l’innovazione, parte 2 pag.79.


� Fonte Libro Bianco pag. 79


� Fonte RFId Tecnologie per l’innovazione, parte 2 pag.80.


� Fonte Libro Bianco pag. 80


� Fonte Libro Bianco pag. 80


� Fonte Libro Bianco pag. 81


� È una forma di comunicazione dati nella quale ogni bit viene segnalato da una transazione. Tale codifica è considerata self-clocking, il che significa che permette un’accurata sincronizzazione del flusso dati


�Fonte Libro Bianco pag. 104 


� Fonte RFId Tecnologie per l’innovazione, parte 1 pag.43.


� Fonte Libro Bianco pag.43


� Fonte Libro Bianco pag.43


� Abbreviazione di Wireless Fidelity, è un termine che indica dispositivi che possono collegarsi a reti locali senza fili basate sulle specifiche IEEE 802.11.


� E’ una specifica per reti personali senza fili, fornisce un metodo standard, economico e sicuro per scambiare informazioni tra dispositivi diversi attraverso una frequenza radio sicura a corto raggio. 


� Rappresenta l’evoluzione di una serie di standard proprietari , verso un solo standard volontaristicocce permette di gestire al meglio una rete di sensori di misura 


� Fonte Luigi Battezzati Jean-Louis Hygounet 2006, pag. 56


�E’ lo standard di riferimento per la qualità dei prodotti software. Secondo ISI/IEC, la qualità di un prodotto software è data da sei fattori: funzionalità, affidabilità,efficienza, usabilità, mantenibilità e portabilità.


� E’ un codice utilizzato per correggere errori di flusso in svariate applicazioni di comunicazione digitale e memorizzazione di dati .


�Fonte CNIPA quaderno numero 30 


� Fonte IDTechEx


� Fonte: RFId  alla ricerca del valore 13/06/2007 Politecnico di Milano


� Fonte IDTechEx


� Fonte RFId alla ricerca del valore 13/06/2007 Politecnico di MIlano


� Fonte RFId alla ricerca del valore 13/06/2007 Politecnico di MIlano


� Fonte RFId alla ricerca del valore 13/06/2007 Politecnico di MIlano


� Fonte RFId alla ricerca del valore 13/06/2007 Politecnico di MIlano


� Fonte RFId Tecnologie per l’innovazione, pag. 308. Parte relativa agli aspetti economici.


� Fonte: RFId  alla ricerca del valore 13/06/2007 Politecnico di Milano


� In questo schema, mittenti e destinatari di messaggi dialogano attraverso un tramite, che può essere detto dispatcher o broker. Il mittente di un messaggio (detto publisher) non deve essere consapevole dell'identità dei destinatari (detti subscriber); esso si limita a "pubblicare" (in inglese to publish) il proprio messaggio al dispatcher. I destinatari si rivolgono a loro volta al dispatcher "abbonandosi" (in inglese to subscribe) alla ricezione di messaggi. Il dispatcher quindi inoltra ogni messaggio inviato da un publisher a tutti i subscriber interessati a quel messaggio.
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